V Forum Bezpieczenstwa Bankow 2016

10 MAJA 2016 R., HOTEL Novotel Centrum w Warszawie

www.aleBank.pl/FBB

Mottem tegorocznego forum jest mysl francuskiego polityka, filozofa i pisarza, ktéry wskazywat na cechy rzadzace ludzkimi
zachowaniami: hipokryzje, egoizm, stabos¢ i préznosé.
»,Bywajq fatsze, ktére tak dobrze udaja prawde,
iz bytoby omytka nie dac sie im oszukac.”
Frangois de La Rochefoucauld

Jak dtuga jest historia ludzkosci, tak dfuga jest historia oszustwa. Oszusci zawsze poszukiwali luk umozliwiajgcych osiggniecie
celu. Poszukiwania te dotyczyty technologii zabezpieczen, proceséw, a szczegdlnie ludzkiego funkcjonowania. Dlatego walka
z takimi przestepstwami ma charakter wieloaspektowy: technologiczny, psychologiczny, kulturowy i spoteczny.

Znajomosé tych mechanizméw, poparta rzeczywistymi przyktadami, pozwala na skuteczniejszg walke z przestepcza patologia.
Dlatego do grona prelegentéw zaprosiliSmy osoby $wiata nauki zajmujgce sie technologiami zabezpieczen, psychologia
i socjologia. Zaprosiliémy takze doswiadczonych praktykéw. Zamierzamy potaczyé teorie ze studiami przypadkow.

PROGRAM

8.30 - 9.30 Rejestracja

9.30 - 09.45 Przywitanie uczestnikéw i otwarcie Forum

e Krzysztof Pietraszkiewicz, Prezes Zwigzku Bankéw Polskich

e Andrzej Wolski, Wiceprezes Centrum Prawa Bankowego i Informacji Sp. z 0.0.

9.45 - 10.15 Sesja | Inauguracyjna

e ,Planyizamierzenia Ministerstwa Cyfryzacji w zakresie prewencji i zwalczania przestepczosci”,
Generat Wiodzimierz Nowak, doradca w Ministerstwie Cyfryzacji.

Uczestnicy poprzednich wydan FBB pamietajg dalekosiezne plany ministerstwa odpowiedzialnego za cyfryzacje. Ukazywana
uczestnikom perspektywa 2030 r. byta nazbyt odlegta, aby przektadata sie na poczucie bezpieczeAstwa w tym obszarze.

Czy srodowisko bankowe moze liczy¢ na energiczne, ale tez realne co do ich perspektywy czasowej, dziatania administracji,
ktére wymierzone beda zaréwno w istniejgce, jak i te antycypowane zagrozenia? Przechodzac za$ do wymiaru biznesowej
wspotpracy pomiedzy administracjg a sektorem bankowym, oczekiwaé bedziemy na nastepujace pytania: Jakie nadzieje
mozemy poktada¢ w modelu federacyjnym e-tozsamosci oraz w potencjalnym sukcesie wnioskowania o Program 500+
przez kanaty bankowe?


http://www.alebank.pl/FBB

10.15 - 10.50 Sesja ll Najwieksze zagrozenia: stan obecny, trendy, skuteczne przeciwdziatania

Podstawowa problematyka:

Jak technologia i rozwigzania proceduralno-organizacyjne mogg poméc w walce z oszustwami? Przeglad zagrozen, przede
wszystkim tych najwiekszych i najkosztowniejszych pod wzgledem strat, jakie powodujg. Obserwowane zmiany i ich
dynamika — prdba projekcji na najblizsze lata. Prezentacja najnowszych na rynku rozwigzan, ktdre majg im zapobiegac.

Wyktad wprowadzajacy:
e ,Zagrozenia: stan obecny i obserwowane trendy. Jak przygotowa¢ sie do przysztych zagrozen?”:

Dariusz Polaczyk, Dyrektor Departamentu Bezpieczenstwa Alior Banku S.A., Przewodniczgcy Rady
Bezpieczenstwa Bankow ZBP.

10.50 - 12.10 Sesja ll/A  Zagroienia zewnetrzne

Moderator Sesji lI/A:
e Mirostaw Maj, Prezes Fundacji Bezpieczna Cyberprzestrzen.
Podstawowa problematyka:
Jak przeciwdziata¢ oszustwom i wytudzeniom popetnianym przez osoby z zewnatrz banku?

To grupa najczesciej pojawiajacych sie zagrozen i zdawatoby sie — najlepiej rozpoznana. Ale schemat , oblezonej twierdzy”
i rutyna zmniejszajg odporno$¢ na nowe sposoby dziatania przestepcéw. W sesji zaprezentujemy nie tylko komercyjne
rozwigzania przeciwdziatajgce tym zagrozeniom, ale takze zaskakujgce wyniki badan.

10.50 - 11.10 e ,Najlepszg obrong jest... unikanie zagrozenia”: Krzysztof Nierodka, Major Account
Manager, CHECK POINT.

Podczas prezentacji przedstawione zostanie rozwigzanie firmy Check Point Software Technologies
pozwalajgce na minimalizacje ryzyka wystgpienia strat spowodowanych przez znane i nieznane ataki
sieciowe. Zademonstrowana zostanie réwniez unikalna koncepcja redukcji prawdopodobienstwa
wystgpienia ataku na system informatyczny.

11.10-11.30 e ,Bezpieczenstwo logiczne w praktyce, czyli co oferuje audytorowi przemyslana
segmentacja sieci?”: Pawet Wachelka, IP Product Manager, Enterprise Networking
Solutions, HUAWEI POLSKA.

Podczas prezentacji zostanie oméwiona problematyka segmentacji sieci, ktéra jest niezbedna do
zwiekszenia bezpieczenstwa infrastruktury sieciowej oraz przeprowadzenia audytu po incydencie.

11.30-11.50 e ,Grozne nastepstwa udanej ewakuacji?”, Grzegorz Cieslak, Ekspert Centrum Badan
nad Terroryzmem, Collegium Civitas.

Prelegent w swoim wystgpieniu odpowie przede wszystkim na pytanie: Jakie wnioski dla bankéw ptyna
z analiz zamachdw terrorystycznych?

11.50 - 12.10 e ,Dostep uprzywilejowany — klucze do krdélestwa, ktérego nikt nie pilnuje”, Bartosz
Krynski,Regional Sales Engineer Poland, Hungary and Baltics, Cyberark.

Dlaczego ochrona kont uprzywilejowanych jest tak istotna? Konta uprzywilejowane stanowig jeden

z najwiekszych czynnikdéw ryzyka bezpieczefnstwa bankdéw. Przejecie przez atakujgcego danych
uzytkownika uprzywilejowanego pozwala mu poruszaé sie w sposdb niezauwazony wewnatrz organizacji
i z kazdym krokiem podwyzsza¢ swoje uprawnienia. Podczas prezentacji przedstawione zostang
zagrozenia towarzyszace kontom uprzywilejowanym, wskazane zostang miejsca, gdzie najczesciej
mozna znalezé niepilnowane hasta, a takze przyblizone zostang przyktady atakdow wykorzystujgcych
konta uprzywilejowane. Oméwione zostang réwniez metody skutecznej ochrony.

12.10-12.40 Przerwa kawowa



12.40 - 14.00 Sesjall/B  Groina wspotpraca
Moderator Sesji 11/B:

e Jerzy Cichowicz, Prezes Kalokagathia Sp. z o0.0.
Podstawowa problematyka:

Jak przeciwdziata¢ oszustwom i wytudzeniom popetnianym przez wspédtpracujace ze sobg osoby z zewnatrz banku
i pracownikéw bankow? To grupa najgrozniejszych zagrozen. W sesji zaprezentowane zostang rozwigzania
przeciwdziatajgce tym zagrozeniom, a takze praktyczne doswiadczenia policyjnych ekspertéw oraz firmy ubezpieczeniowej.

12.40 - 13.00 e ,Dunska szklarnia”, przedstawiciele Komendy Wojewddzkiej Policji w Lublinie:
nadkom. Jarostaw Cholewinski, Zastepca Naczelnika Wydziatu do walki
z Przestepczos$cig Gospodarcza, podinsp. Andrzej Solarz, Ekspert Wydziatu do walki
z Cyberprzestepczoscia.

13.00 - 13.20 e Jak skutecznie budowa¢é i wdrazac¢ zabezpieczenia do walki z wytudzeniami?”, Dariusz
Wojtas, Head of Product Management, IMPAQ oraz Tomasz Imbiorowski, Dyrektor
Departamentu Bezpieczenstwa w Banku Pocztowym S.A.
Studium przypadku. Autor w swoim wystgpieniu przedstawi sposob budowy, a nastepnie rozbudowy
systemu, ktéry uwzglednia aktualnie wystepujgce oszustwa, monitorowanie zainstalowanego systemu
oraz antycypacje przysztych zagrozen. Punktem wyjscia dla rozwazan autora bedzie wdrozenie systemu
do przeciwdziatania oszustwom kredytowym dla Banku Pocztowego S.A.

13.20 - 13.40 e ,Inteligentny detektyw — skuteczny sposdb zapobiegania najwiekszym zagrozeniom
bezpieczenstwa informacji”, Robert Glowacki, Quest Dystrybucja.
Jak sprostaé zagrozeniom pochodzacym jednoczesnie z wnetrza i z zewnatrz organizacji? Banki czesto
nie doceniajg elementdéw infrastruktury i ryzyka z tym zwigzanego dla zachowania bezpieczenstwa
i ciggtosci dziatania. Bedziemy mowic o koncepcji, ktdra integruje zarzadzanie bezpieczeristwem
w kontekscie efektywnosci, automatyzacji oraz wspétdziatania ludzi i systemoéw bedacych czesciag
proceséw biznesowych.

13.40 - 14.00 e ,_Nowy rodzaj terapii — pigutki poprawiajgce Swiadomos¢ bezpieczenstwa”, Agata
Osewska, Kierownik Zespotu Ksztatcenia Swiadomosci BezpieczeAstwa PZU S.A./PZU
Zycie S.A.

14.00 - 15.20 Sesja ll/C Luki i dziury
Moderator Sesji 11/C:

e Dariusz Koztowski, Wiceprezes Zarzgdu Centrum Prawa Bankowego i Informacji.
Podstawowa problematyka:

Jak przeciwdziataé oszustwom i wytudzeniom popetnianym przez przestepcdw wykorzystujacych luki prawne, proceduralne
i systemowe? To grupa najciekawsza, ale czy rzeczywiscie taka grozna? W praktyce okazuje sie, ze najbardziej niepokojaca
poprzez swojg nieprzewidywalnosé. Zazwyczaj o lukach, czy tzw. dziurach w systemach dowiadujemy sie po dokonanym
przestepstwie lub podjetej probie jego popetnienia. Czy mozna im skutecznie przeciwdziata¢? Zaprezentowane zostang
komercyjne rozwigzania przeciwdziatajgce tym zagrozeniom, ale takze niezwykle uzyteczne wyniki badai naukowych.

14.00 - 14.20 e ,(Nie)legalna rutyna - ewolucja przejmowania wartosci”, dr Wojciech Kurowski,
Instytut Zarzgdzania Wartoscig, SGH.

Rutyna dotyczy w tym samym stopniu biznesu jak i sposobdw popetniania oszustw. Przestepcy
wykorzystujg jg w biznesie, ale réwniez sami muszg uwaza¢ w organizowaniu przestepstwa.

W gospodarce cyfrowej na nowo ozywa pojecie rutyny poprzez takie stowa, jak automatyzacja i sztuczna
inteligencja, algorytmy oraz powielanie pomystéw, proceséw i innowacji. Wydaje sie zatem, ze rutyna
jest ewolucyjnym konstruktorem mechanizmédw, ktére mimo setek lat ciggle spajajg kreowanie wartosci
w biznesie legalnym, jak i przestepczym. Jest ona wykorzystywana do tworzenia putapki
przechwytywania wartosci oraz w systemach bezpieczenstwa. Dlaczego od wiekdw chciwos¢ kaze nam
popetniaé tak naiwne btedy? Dlaczego udostepniajgc tak wiele danych o nas, z takg naiwnoscig
podchodzimy do informac;ji? Czy znamy na to lekarstwo, jakas terapie, tabletke lub plasterek?



14.20 - 14.40 e _Pokonaé¢ Ransomware”, Grzegorz Ciotek, Fortinet.
Ransomware z dnia na dzien stwarza coraz wieksze zagrozenia dla przedsiebiorstw. Raz po raz pojawiajg
sie nowe i czesto zaskakujgce jego odmiany. Zostanie przedstawiona historia tych szkodnikéw — od
matych, irytujgcych programéw, do obecnych, bardzo wyrafinowanych odmian szyfrujacych. Nastepnie
zanurzymy sie gtebiej i zobaczymy, w jaki sposdb ztosliwe oprogramowanie jest dostarczane do ofiary.
Przesledzimy poszczegdlne fazy ataku. Przedstawimy sposoby jak sobie radzi¢ z tym procederem.

14.40 - 15.00 e ,Anonimizacja danych — metody ukrywania danych przed niepowotanym personelem”:
Cezary Prokopowicz, Menedzer Sprzedazy na Europe Wschodnig Enterprise Security
Products, HEWLETT-PACKARD ENTERPRISE.
Webowe i mobilne aplikacje stanowig gtéwny cel atakdw hackerskich. Jak zminimalizowa¢ to ryzyko?

Metoda eliminacji potencjalnych zagrozen oraz zapewnienia bezpieczenstwa aplikacji poprzez analize
kodu zrédtowego, zabezpieczenie kolumn baz danych oraz szyfrowanie poczty do klientéw banku.

15.00 - 15.20 e ,The Real Cost of Card Not Present Fraud to Your Business”, Bradi Van Noy Hays,
Entrust Datacard.

An overview of CNP fraud statistics impacting financial institutions globally and how Entrust Datacard
authentication solution is combatting the rising cost and impact.

15.20-16.10 LUNCH

16.10 - 17.30 Sesja lll DEBATA: Bezpieczennistwo - wyzwania przysztosci

Moderator Sesji Ill (Debaty):

e dr Mieczystaw Groszek, Wiceprezes Zwigzku Bankdéw Polskich.

16.10- 16.40 Wystgpienie wprowadzajace do debaty:

e ,Banki w obliczu aktéw terroru — od proceséw analitycznych do polityki
bezpieczedstwa w ujeciu praktycznym”, dr Grzegorz Cieslak, Ekspert Centrum Badan
nad Terroryzmem Collegium Civitas.

Celem wyktadu jest wprowadzenie do debaty poprzez postawienie odpowiedz na nastepujace pytanie:
Jakich przysztych zagrozen oczekujemy i dlaczego nas zaskoczg? W wykfadzie dowiemy sie, z jakimi
zagrozeniami aktami terroru powinnismy sie liczy¢ (prognoza dla sektora bankowego na 2016 rok), gdzie
mamy do czynienia z deficytami analiz ryzyka i jaka role petni polityka bezpieczerstwa w
funkcjonowaniu banku (zatozenia, a jej rzeczywiste skutki).

16.40 - 17.30 Debata
1. Kultura konkurencyjnego biznesu, a ekspozycja na dziatania oszustow.

2. Czy procedury i standardy moga przeciwdziataé wykorzystywaniu przez oszustéw tzw. ludzkich
stabosci?

3. Rola biegtych i ,nowej” kryminologii i kryminalistyki w tworzeniu procedur uodparniajacych
organizacje na dziatania przestepcze.

Uczestnicy:

e dr Grzegorz Cieslak, Centrum Badan nad Terroryzmem Collegium Civitas.

e Stawomir Kosielinski, Prezes Instytutu Mikromakro.

e M. insp. dr hab. Jerzy Kosinski, Ekspert Wyzszej Szkoty Policji w Szczytnie.
o Artur Piechocki, APLaw — Ekspert ENISA.

e Dariusz Polaczyk, Dyrektor Departamentu Bezpieczenstwa Alior Banku S.A.,
Przewodniczacy Rady Bezpieczeistwa Bankow ZBP.

e Pawet Weigowiec, Ekspert Fundacji Bezpieczna Cyberprzestrzen, Specjalista ds.
standardow ICT Security.

W trakcie Forum, a szczegdlnie podczas debaty, wszyscy uczestnicy konferencji bedg mogli za pomoca

swoich telefonéw komérkowych zadawaé pytania oraz wyraza¢ opinie. Organizatorzy umozliwig taka
interaktywnos¢ dzieki specjalnemu systemowi.



17.30-17.45 PODSUMOWANIE FORUM - dr Mieczystaw Groszek, Wiceprezes Zarzadu ZBP

Losowanie atrakcyjnych upominkow ufundowanych przez Sponsorow FORUM
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