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1. Czy to sie naprawde dzieje?

2. Ataki skierowane na klientow bankow

3. Ataki skierowane na infrastrukture bankow
4. Socjotechnika

5. Podsumowanie
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Few days ago, reports emerged of a group of unknown he
central bank, obtained credentials needed for payment tr ' PayPal

New York and then transferred large sums to fraudulent
Sri Lanka.
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World Bank project site hacked by two malicious actors:

Reports have revealed that the official website for the World Bank's Climate Smart Planning Platform
was penetrated by hackers and then exploited to host a PayPal phishing site. The Climate Smart
Planning project focuses on helping developing countries create and implement climate-smart policies.
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3| @ | [1]| From Subject Date

= Bank PKO BP <zoee@interlinegroup.com> Nowa wiadomose PKOBP 01/04/2016 15:47
= PKO Bank Polski <jerry@mail.manti.com> Wazna wiadomosc PKOBP 01/14/2016 18:25
Marek Wajciechowski Profes <biuro@najlepszydruk.com.pl> Kupony zdrapkowe - zorganizuj loterig dla swoich klientéw. 02/16/2016 13:04

Bank PKO BP <nbyegrigjyqt@klampfer.com.ua> **¥SPAM*** Autoryzacja konta iPKO 02/17/2016 17:32

- DaTu
- [#Inbox

nbyegrigjyqt@klampfer.com.ua

Subject: ***SPAM*** Autoryzacja konta iPKO
Date: Wed, 17 Feb 2016 18:32:43 +0200 (02/17/2016 05:32:43 PM)

Data: 17.02.2016r.
Dostgp do Twojego konta iPKO zostat zablokowany!

W trosce o bezpieczefistwo naszych klientow zablokowalismy konto w systemie iPKO, powodem jest nieautoryzowany dostep do konta.
W celu odzyskania dostgpu prosimy o weryfikacje wtasciciela rachunku, logujac sig na:

ww v pko.pl]

Serdecznie pozdrawiamy,
Zespét PKO Bank Polski

Wiamywacz spetnit grozbe i publikuje dane klientow
Plus Bankt

W przypadku jakichkolwiek pytan prosimy o kontakt z infolinia 801 307 307

~ Immunity.

=] Mail Ten e-mail zostat wygenerowany automatycznie. Prosimy na niego nie odpowiadac. Powszechna Kasa Oszczednosci Bank Polski Spoj
Rejonowym dla m.st. Warszawy w Warszawie, XIll Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000026438,
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1. Phishing

2. Malware bankowy wstrzykujgcy swoje dane w kod
strony banku (MitB)

3. Malware bankowy podmieniajgcy numery
rachunkdéw w schowku, bgdz pamieci komputera



Szybkie | krotkie demo

panel zarzadzania Zeus'a.



1. Ataki profilowane
2. Zorganizowana przestepczosc

3. Przyktady



“tamatem ludzi, nie hasta’

Kevin Mithick



1. Nadal najtatwiejszym celem sg klienci
2. Pomatu ciezar atakdw przenosi sie takze na banki

3. Ciggte podnoszenie swiadomosci pracownikow jest
kluczem do skutecznego wykrywania incydentow

4. Sama technologia nie wystarcza

5. Bezpieczenstwo to proces, nie stan
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8 lat doswiadczenia w bezpieczenstwie teleinformatycznym

« 17 lat doswiadczenia w IT (sieci, telekomunikacja, bezpieczenstwo)
« Certified Ethical Hacker (CEH)

» Licensed Penetration Tester (LPT)

» Offensive-Security Cerified Expert (OSCE)

« Cztonek zespotéw Red-Team'owych

» Penetration Tester

 Architekt, analityk systemdéw antyfraudowych

« Gtowny architekt systemu Web Fraud Protector

» Pasjonat zagadnien zwigzanych z inzynierig odwrotng, loT

CEH

Certified | Ethical Hacker
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DZIEKUJE ZA UWAGE!




