
1

Trendy w atakach cybernetycznych na 

instytucje finansowe

Forum Technologii Bankowej, Jachranka 27.04.2016

Andrzej Nowodworski
Architekt Bezpieczeństwa IT



2

O czym będzie mowa?

1. Czy to się naprawdę dzieje?

2. Ataki skierowane na klientów banków

3. Ataki skierowane na infrastrukturę banków

4. Socjotechnika

5. Podsumowanie
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Ataki skierowane na klientów banków

1. Phishing

2. Malware bankowy wstrzykujący swoje dane w kod
strony banku (MitB)

3. Malware bankowy podmieniający numery
rachunków w schowku, bądź pamięci komputera
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Ataki skierowane na klientów banków.

Szybkie i krótkie demo 

–

panel zarządzania Zeus'a.
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Ataki skierowane na infrastrukturę banków

1. Ataki profilowane

2. Zorganizowana przestępczość

3. Przykłady
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Socjotechnika

“Łamałem ludzi, nie hasła” 

Kevin Mitnick
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Podsumowanie.

1. Nadal najłatwiejszym celem są klienci

2. Pomału ciężar ataków przenosi się także na banki

3. Ciągłe podnoszenie świadomości pracowników jest 

kluczem do skutecznego wykrywania incydentów

4. Sama technologia nie wystarcza

5. Bezpieczeństwo to proces, nie stan



1
0

Kim jestem?

• 8 lat doświadczenia w bezpieczeństwie teleinformatycznym

• 17 lat doświadczenia w IT (sieci, telekomunikacja, bezpieczeństwo)
• Certified Ethical Hacker (CEH)

• Licensed Penetration Tester (LPT)
• Offensive-Security Cerified Expert (OSCE)

• Członek zespołów Red-Team'owych
• Penetration Tester 

• Architekt, analityk systemów antyfraudowych
• Główny architekt systemu Web Fraud Protector

• Pasjonat zagadnień związanych z inżynierią odwrotną, IoT
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DZIĘKUJĘ ZA UWAGĘ!
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