DLP w odniesieniu do wymagan
GDPR

Maj 2017

Alexander Raczynski

araczynski@forcepoint.com

F Fo Rc E pOI N T Copyright © 2016 Forcepoint. All rights reserved.
POWERED BY Raytheon



ZASTRZEZENIE PRAWNE

Ponizsza prezentacja nie stanowi ani nie zawiera porady prawne,j.

W celu osiggniecia zgodnosci z wymaganiami GDPR zalecamy
dyskusje z Panstwa zespotem prawnym, zespotem compliance oraz
zespotem ochorny informaciji.
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ILUZORYCZNA TECHNOLOGIA?
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Data in Motion

DLP

Podczas manipulacji przez rézne
aplikacje

Data Usage (Endpoint)

Monitorowane akcje (Endpoint)

Cut / Copy / Paste
Print

Print Screen

Access Files

Endpoint LAN/Web
Removable Media
Outlook / Lotus Plugin
Printers (local, net)
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DATA IN USE & IN MOTION
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Human Resources
Customer Service
Marketing
Finance
Accounting

Sales / Marketing
Legal

Technical Support

Engineering

FFORCEPM“QHM

Source Code
Credit Card Data
Personal Data
M&A Plans

Employee Salary

Financial Report

Evernote
Dropbox
Business Partner
Facebook
OneDrive

Malicious Server

File Transfer

Web

Instant Messaging
Peer-to-Peer
Email

Print

Customer Records

Manufacturing Docs

Research

Removable Media

Competitor

Customer

File Copy

Print Screen

Copy/Paste

Akcja

Confirm
Block
Notify

Remove

Encrypt

Quarantine

Confirm

Audit
Notify
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General
Data
Protection
Regulation

FFORCEPMQ“M

Szeroki zasieg
Dane osobowe (PII)
Dane / Prywatnosc¢
Prawo / Instrukcja



GDPR - PORADY PRAKTYCZNE

= Ocena obecnych praktyk w zakresie ochrony danych

= Tworzenie struktury zarzgdzania w zakresie ochrony danych

= Przeprowadzenie inwentaryzacji zasoboéw danych osobowych
= Stworzenie narzedzi informacyjnych

=  Weryfikacja mechanizmdéw zezwolen

= Implementacja sterownikdéw technicznych i organizacyjnych

= Przeprowadzenie oceny skutkow ochrony danych

= Zgtoszenie naruszenia danych osobowych do organu nadzoru

r Source: https://www.forcepoint.com/solutions/need/eu-general-data-protection-regulation-gdpr
> FORCEEE.E?"M GDPR: http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf
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JAK DLP MOZE POMOC?

INWENTARYZACJA
DANYCH
OSOBOWYCH
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INWENTARYZACJA DANYCH OSOBOWYCH
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WYNIKI INWENTARYZACJI

TRITON® APX User name: admin | Log Off
T BT TR ) (=2 applisnces | {53 TRITON Settings | P welp <

Role: Super Administrator

DLP Demo Discovery Incidents Report

@ Workflow~ | + Remediate~ | &g Escalate~ | | & Settings| [B) view= |Z[L ~|fEn ~|fEn| & Refresh
¥ () Report: DLP Demo Discovery Incidents Report  Date Range: Last 80 Days Manage Report
Showing 8 incident(s) / 1 selected =
[] | Incident Tag Discovery Task [=] | [=] | Policies [=] | File Name [=] | Ma... [=] | File Size [=] | severity [=] | Folder [=] | Incident Time - Detected by [=] | Discovery Type [=]
251 Windows Endpoint .. 3644219 | Suspected Malicio... BhpjUBPLE WA | 2188 KB @ Medium \GUYDEMO2016.QAE. . 2016-11-13 20:41:28 %% Endpoint Agent Endpoint
O | 252 | Windows Endpoint ... | 3643572 | Deep Web URLS for... | tor-links.docx | 225 | 2413 KB | @ High | \\GUYDEMD2016.0AE. .. | 2016-11-13 20:41:25 | % Endpoint Agent | Endpoint
| Mac Endpoint Disc... | 5722651 | MBA Documents | dip-BB67ES4E... | 1| 7687 kB | @ Medium | \Library\Applicat... | 2016-11-13 18:39:46 | % Endpoint Agent | Endpoint
| Shared Storage DB... | 3641618  Croetian Candidat... | Moji kandida... | 16 | 456 B | @ Medium | \\gastorage.webse... | 2016-11-10 16:22:06 | € CrawlerE... | File System
Policy | Box Discovery Task | 3384283 | Japan Private Inf... | F2 #=EE1T | 5 | 62.87 kB | @ High | \Box3@websense. | 2016-11-10 12:08:25 | €0 CravderE.. | Box Cloud
Management | Box Discovery Task | 3383493 Fingerprinted Des. | 2020_t.rar | 1| 125638 | @ Medium | \Box3@websense. | 2016-11-10 12:08:15 | € craverE. | Box Cloud
| Shared Storage Di... | 3383585 | US PHI For Discovery | bariatric fo... | 1| 20077 k8 | @ High | \\gastorage.webse. | 2016-11-09 16:15:13 | €0 CravderE.. | File system
| Sharepoint Online | 3384047 | Software Source C... | PhishingDete... | WA | 13.95 KB | @ Low | https://websense3... | 2016-11-08 16:56:04 | € cravderE.. | sharePoint Online
Logs
S Lokalizacja
& Incident: (4] 3641618 [»| Severity: () Medium Channel: €0 Discovery Discovery Type: File System
General Display: | Violation triggers ¥ — "
@ Rule: Croetian Candidates information ® N
. File Details
op e 08 degerurmt PII (PreciselD Fmgerlprmtmg Database Records) . File path 2 ™ s W EE AT R
Authorization Gondi, Stipan, 87269108171, Kezelj, Tara, 24517043889, 37452260107, 62584481930, Vurnel Mma, Hostnam qastorage iebsense.com ;. y .
' Wiasciwosci
Date Created: 06 Nov. 2016, 04:48:10 PM GHT+0000
” Date Modified: 10 Nov. 2016, 04:15:23 PM GMT+0004
o Date Accessed: 10 Nov. 2016, 04:15:23 PM GHT+0000 =
Pemi: Checksum: bbd06a738d439ccbfa072e2echel et I u
eploymen Folder Owner: Unix User\501
File Owner: Unix User\501
File Permissions
Unix Group\fp!_145 [RW]
eryone [RW]
Kontrola -
Incident Details
Severity: @ Medium
Status: B ew
ostepu -
Analyzed by: Policy Engine EIPMANAGER tegdom.com
Detected by: Cravler EIPMANAGER tegdom.com
Event time : 201611101
Incident time: 2016-11-10 16:
Assigned to: Unassigned
Incident tag: 241
Discovery Task
Task name: Shared Storage DE PII discovery -







ARTYKUL 17 — PRAWO DO USUNIECIA DANYCH
(,PRAWO DO BYCIA ZAPOMNIANYM?”)

1. Osoba, ktorej dane dotyczg, ma prawo zgdania od administratora
niezwtocznego usuniecia dotyczgcych jej danych osobowych, a administrator
ma obowigzek bez zbednej zwtoki usungc¢ dane osobowe, jezeli zachodzi jedna
Z nastepujgcych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaty zebrane lub w inny sposob
przetwarzane;

b) 0soba, ktorej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie z art.
6 ust. 1 lit. &) lub art. 9 ust. 2 lit. @), i nie ma innej podstawy prawnej przetwarzania,

c) o0soba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotyczg, wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;
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JAK TO ZREALIZOWAC? PRZYKLAD

1. Data Discovery w oparciu o konkretne dane klienta:

Nazwisko Imie PESEL Nr dow. Telefon
Raczynski ~ Aleksander 67042818958 ANU959154 606 430 403
Domagalski Jan 97050510553 AFE550845 656 237 493

Nierozwazna Krystyna 90021705440 AFZ842190 565 238 783

2. Wykonaj zadanie ,Discovery” w poszukiwaniu danych

Serwery plikow

SharePoint

Zasoby w chmurze (Box Cloud / SalesForce / Dropbox)
Exchange

PST-Files

Lotus Domino

Stacje Robocze (Endpoints)

Bazy danych
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CZY UDALO SIE TO ZROBIC SKUTECZNIE?

Wyszukiwanie danych dziata poporawnie dla zasobow, ktdre sg dostepne w czasie
procesu ,discovery’.

Nalezy jeszcze zwrdoci¢ uwage na:
« Sekwencyjny backup systemow i danych
« Zasoby szyfrowane

Mozliwe rozwigzania:

- Zdefiniowanie procesow integrujgcych przywracanie backupu i zasobow danych
z ponownym zadaniem ,discovery”

« Monitorowanie za pomocg narzedzi ,Data-in-motion” (Dane w ruchu)
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