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Poniższa prezentacja nie stanowi ani nie zawiera porady prawnej.

W celu osiągnięcia zgodności z wymaganiami GDPR zalecamy 

dyskusję z Państwa zespołem prawnym, zespołem compliance oraz 

zespołem ochorny informacji.

ZASTRZEŻENIE PRAWNE



Commercial Leader
with

Content Security & DLP
Cloud / On-Premise / Hybrid

Pioneer on Cyber Frontlines
with

Financial Resources
Deep Understanding of Threat Detection

Networking Innovator
with

Advanced Evasion Prevention
Security at Scale

Więcej informacji: https://www.forcepoint.com/history
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KLASYFIKACJA DANYCH vs. DLP
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KLASYFIKACJA DANYCH
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ILUZORYCZNA TECHNOLOGIA?
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TECHNOLOGIA DLP



DLP

Dane płynące do wewnątrz i na 
zewnątrz organizacji

Data Usage (Network)

Typowe kanały komunikacyjne

 HTTP(S)

 FTP

 SMTP

 Instant Messangers

 Network Printer

Data in Motion
Dane przechowywane w granicach 
naszej infrastruktury

Data Discovery 

Repozytoria danych

 Network Shares (NTFS, NFS, Novell) 

 SharePoint

 Databases (via ODBC)

 Exchange

 Lotus Domino

 Pst files

 Endpoint

Data at RestData in Use
Podczas manipulacji przez różne 
aplikacje

Data Usage (Endpoint) 

Monitorowane akcje (Endpoint)

 Cut / Copy / Paste

 Print

 Print Screen

 Access Files

 Endpoint LAN/Web

 Removable Media

 Outlook / Lotus Plugin

 Printers (local, net)
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DATA IN USE & IN MOTION

Kto

Human Resources

Customer Service

Finance

Accounting

Legal

Sales / Marketing

Marketing

Technical Support

Engineering

Co

Source Code

Credit Card Data

M&A Plans

Employee Salary

Personal Data

Financial Report

Customer Records

Manufacturing Docs

Research

Dokąd

Evernote

Dropbox

Facebook

OneDrive

Removable Media

Malicious Server

Business Partner

Competitor

Customer

Jak

File Transfer

Instant Messaging

Peer-to-Peer

Print

Email

Web

Confirm

Notify

Remove

Quarantine

Encrypt

Block

File Copy

Copy/Paste

Print Screen

Akcja

Confirm

Audit

Notify
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General Szeroki zasięg

Data Dane osobowe (PII)

Protection Dane / Prywatność

Regulation Prawo / Instrukcja
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 Ocena obecnych praktyk w zakresie ochrony danych

 Tworzenie struktury zarządzania w zakresie ochrony danych

 Przeprowadzenie inwentaryzacji zasobów danych osobowych

 Stworzenie narzędzi informacyjnych

 Weryfikacja mechanizmów zezwoleń

 Implementacja sterowników technicznych i organizacyjnych 

 Przeprowadzenie oceny skutków ochrony danych

 Zgłoszenie naruszenia danych osobowych do organu nadzoru

GDPR - PORADY PRAKTYCZNE

Source: https://www.forcepoint.com/solutions/need/eu-general-data-protection-regulation-gdpr

GDPR: http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf
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KONTROLOWANIE 

PRZEPŁYWU I UŻYCIA 

DANYCH OSOBOWYCH

BĄDŹ GOTOWY

ODPOWIEDZIEĆ

NA CZAS

INWENTARYZACJA 

DANYCH 

OSOBOWYCH

JAK DLP MOŻE POMÓC?

DLP: Gateway, EndpointDLP: Discover, Endpoint Incident Management

72

+ +
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INWENTARYZACJA DANYCH OSOBOWYCH

DANE SĄ WSZĘDZIE

Cloud

DatabaseEmail

Network

Storage
Laptop

Drives

WSKAŹNIKI 

KRADZIEŻY

FORCEPOINT DLP: DLP DISCOVER & DLP ENDPOINT

XXX-XXX-XXX-XXX

Described Learned

VS.XXX-XXX-XXX-XXX

XXX-XXX-XXX-XXX

Structured Un-Structured

VS.

XXX-XXX
XXX-XXX

XXX-XXX
XXX-XXX

XXX-XXX
XXX-XXX

XXX-XXX
XXX-XXX

XXX-XXX
XXX-XXX

XXX-XXX
XXX-XXX

File Tags Scanning

VS.

NIE ZAWSZE ŁATWE 

DO ZNALEZIENIA
NIE TYLKO UTRATA, CZASEM 

CELOWE DZIAŁANIE
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WYNIKI INWENTARYZACJI

Lokalizacja Typ

Kontrola 

dostępu

Właściwości 

pliku
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PRAWO DO BYCIA ZAPOMNIANYM
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ARTYKUŁ 17 – PRAWO DO USUNIĘCIA DANYCH

(„PRAWO DO BYCIA ZAPOMNIANYM”)

1. Osoba, której dane dotyczą, ma prawo żądania od administratora
niezwłocznego usunięcia dotyczących jej danych osobowych, a administrator 
ma obowiązek bez zbędnej zwłoki usunąć dane osobowe, jeżeli zachodzi jedna
z następujących okoliczności:

a) dane osobowe nie są już niezbędne do celów, w których zostały zebrane lub w inny sposób
przetwarzane;

b) osoba, której dane dotyczą, cofnęła zgodę, na której opiera się przetwarzanie zgodnie z art. 
6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarzania;

c) osoba, której dane dotyczą, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie
występują nadrzędne prawnie uzasadnione podstawy przetwarzania lub osoba, której dane
dotyczą, wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;

…
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JAK TO ZREALIZOWAĆ? PRZYKŁAD

1. Data Discovery w oparciu o konkretne dane klienta:

2. Wykonaj zadanie „Discovery” w poszukiwaniu danych

• Serwery plików
• SharePoint
• Zasoby w chmurze (Box Cloud / SalesForce / Dropbox)
• Exchange
• PST-Files
• Lotus Domino
• Stacje Robocze (Endpoints)
• Bazy danych

Nazwisko Imię PESEL Nr dow. Telefon

Raczyński Aleksander 67042818958 ANU959154 606 430 403

Domagalski Jan 97050510553 AFE550845 656 237 493

Nierozważna Krystyna 90021705440 AFZ842190 565 238 783
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CZY UDAŁO SIĘ TO ZROBIĆ SKUTECZNIE?

Wyszukiwanie danych działa poporawnie dla zasobów, które są dostępne w czasie 
procesu „discovery”.

Należy jeszcze zwrócić uwagę na:

• Sekwencyjny backup systemów i danych

• Zasoby szyfrowane

• ...

Możliwe rozwiązania:

• Zdefiniowanie procesów integrujących przywracanie backupu i zasobów danych 
z ponownym zadaniem „discovery”

• Monitorowanie za pomocą narzędzi „Data-in-motion” (Dane w ruchu)
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Dziękuję


