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SZKOLENIE

Uwaga na wyjatkowo perfidny atak phishingowy na
konto Google

Adam dodat 3 maja 2017 o 22:46 w kategorii Prywatno$¢, Socjo, Wiamania z tagami: atak « Google *
OAuth « phishing « token

Ogladamy codziennie rézne ataki. Czasem gorsze, czasem lepsze. A
- czasem takie, ze sami, patrzac na zrzuty ekranéw, méwimy ,Gdyby
przyszedt do nas to trudno powiedzie, czy na pewno bySmy
rozpoznali”. To wiasnie jeden z nich.

Atak, ktéry zrobit na nas takie wrazenie, pojawit si¢ w skrzynkach
uzytkownikéw na calym $wiecie kilka godzin temu. Na poczatek
pokazemy Wam, jak wyglada ekran po ekranie, a potem opiszemy, co
tak naprawde dzieje sie pod spodem i jakich sztuczek uzyli przestepcy.
Do zobrazowania ataku wykorzystujemy film nagrany przez Zacha Latta.

(ér6dfo: Nomadic Lass)

Zaczyna sie od zwyktej wiadomosci z pro$bg o zapoznanie si¢ z dokumentem Google Docs.
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Jennifer Worshek
Docs with you

hared a document on Google

[worshek@swmetro k12mnus 1134 AM (14 mi

%) of 130 GB waed

Jesli klikniecie w guzik ,Open in Docs” traficie na prawdziwg strone Google, z prawdziwym
ekranem pytajgcym Was o to, ktérego konta chcecie uzyé€.
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Wiezniowie zbudowali komputer, ukryli w
suficie i uzyli do oszustw finansowych

Historia apokalipsy Windowséw, ktéra byta
tuz tuz - i niespodziewanie znikneta

Rosyjski operator na kilka minut przejat ruch
sieciowy wielu firm - w tym polskiego banku
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Co sie stato?

Przez caly czas trwania ataku przebywaliécie tylko na stronie Google. Domena byta
prawidtowa, prawidtowy byt certyfikat SSL. Przestepcy wykorzystali jednak bardzo sprytng
sztuczke, opisang kilka dni temu przez firme Trend Micro. Polega ona na kradziezy tokenu
OAuth zamiast zwyczajowej kradziezy hasta. Token ten pozwala uzytkownikom pozwoli¢
aplikacji na dostep do ich danych bez konieczno$ci podawania jej swojego hasta. Przestepcy
najpierw tworzg aplikacje, ktéra nazywajg na przyktad Google Docs. Nastgpnie zgtaszajg jg do
Google by mogta poprosi¢ uzytkownikéw o tokeny OAuth w celu uwierzytelnienia. W kolejnym
kroku wysytajg phishing, w ktérym wskazuja na link prowadzacy do procesu uwierzytelnienia
aplikacji. Link wyglada wiarygodnie, poniewaz prowadzi do serweréw Google. Aplikacja
wyglada wiarygodnie, poniewaz ma ,Google” w nazwie. Jesli kto$ zgodzi sig przyzna¢ jej dostep
do swojej poczty, przestgpcy dostajg token OAuth, za pomocg ktérego mogg kontrolowaé
poczte ofiary.

Niestety oznacza to, ze gdy ofiara ataku zmieni swoje hasto, to przestgpcy nadal majg dostep
do jej konta. Dodatkowo dwusktadnikowe uwierzytelnienie nie chroni przed tym atakiem -
sam wiasciciel konta daje dostep do niego przestepcom. Aby faktycznie zabezpieczy¢ swoje
dane trzeba odwiedzi¢ liste aplikacji, ktére majg dostep do konta Google, a nastepnie usungc z
niej wszystkie podejrzane pozycje (lub usungé wszystkie a nastepnie dodac te potrzebne z
zaufanych Zrédet).

Jesli otrzymaliscie email z podobnym linkiem, dajcie nam znac.
Aktualizacja 23:00

Docierajg do nas informacje, ze zto$liwa aplikacja, gdy juz zdobedzie dostep do Waszego
konta, pobiera ksigzke adresowg i wysyta wiadomosci z Waszego konta do Waszych kontaktéw
- dlatego tez atak na Wasza skrzynke moze przyjé¢ od kogo$, kogo znacie i komu ufacie.
Przestepcy wykorzystujg w ataku dziesigtki réznych domen typu docscloud|g-cloud|g-
docs | gdocs.download | info |win | pro.
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The data center has evolved
faster than everyone imagined...

...and many are encountering
challenges because their approach
to security did not evolve.




Data Center Security Options

VS.

Zero-Trust Pervasive

Secure Perimeter .
Security



What does Pervasive Security look like?

VS.

Secure Perimeter Granular Per-Tenant
Security




What do we need at the endpoint?

2. Intrusion Detection:
Motion Sensor

5. “Tampering” protection:
CCTV

6. Tracking / Logging:

oy 3. “Bug” Removal

4. Deeper Security:
Safe

1. Authorized Access:
Room Key
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How does this map to Data Center Security?

N o v oA w DN Re

Authorized Access = Micro-Segmentation

Intrusion Prevention = Host IPS

Bug Removal = Anti-Virus / Malware Removal
Deeper Security = Next-Gen Firewall

Tampering Protection = File Integrity Management
Tracking/Logging = Log Inspection

Virtual Patching = Protection of unpatched OSs

) TREND

=



z:@

N N vV

@ Intrusion
Prevention
m Sandbox Application )
Defend Against Analysis Control Protect Against
Network & App p Vulnerabilities
(like Heartbleed, Shellshock etc.)
Threats EXD. {::} e \j
Machine Protection Integrity
Learning Network Monitoring

Defend Against
Malware &
Targeted Attacks

Ja

Behavioral
Analysis

(5

Response &
Containment

(DN

Lock Down Systems
& ldentify Suspicious
Changes

@)
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Cloud Security is a Shared Responsibility

Content and Applications

Cloud Platform, Applications
User

Operating System, Network & Firewall Configuration

Data Encryption Network Traffic Protection

Foundation Services

Networking

Provider
Global Domains, Availability Zones

Infrastructure .
Regions

Cloud providers deliver
a secure infrastructure.

But YOU need to
protect what you put
IN the cloud—your
workloads.



Shared responsibility for compliance

Cloud
Provider

Facilities

Physical security of hardware
Network infrastructure

Virtualization infrastructure

II Cloud

User

@) File & System integrity monitoring

@ Intrusion detection & prevention
@) Firewall

@) Anti-malware
@) Vulnerability scanning & updating



Securing a Multi-Cloud Strategy

Secure workloads in multiple cloud amazon

environments webservices™

== Microsoft Azure

Leverage same core advanced
security controls in physical,

virtual, cloud and hybrid vimware

environments

Future proof private cloud and i=Es: )

data center security investments q

Google Cloud Platform



Center for
Internet Security

Helping with

14 of 20

Critical Security
Controls

1. Inventory of Authorized & Unauthorized Devices (¢ )

SANN

SANS / CIS TOP 20 CRITICAL SECURITY CONTROLS

11. Secure Configurations for Network Devices

2. Inventory of Authorized & Unauthorized Software @ 12. Boundary Defense @
3. Secure Configurations for Hardware & Software on .
Mobile Devices, Laptops, Workstations, & Servers % | 13. Data Protection Y
4. Continuous Vulnerability Assessment & Remediation /) | 14. Controlled Access Base on the Need to Know ¢ )]
5. Controlled Use of Administrative Privileges @ 15. Wireless Access Control
6. Maintenance, Monitoring, & Analysis of Audit Logs @ 16. Account Monitoring & Control @
7. Email and Web Browser Protections @ 17. .Securlty Skills Assessment & Appropriate Training
to Fill Gaps

8. Malware Defenses @ 18. Application Software Security @

Limitati ’ ] _
9. Limitation and Control of Network Ports, Protocols @ G MR e R T

and Services

10. Data Recovery Capability

20. Penetration Tests & Red Team Exercises




Build security into the application lifecycle

Security is enforced through every step of an application’s lifecycle

Prepare Manage Decommission
* Deploy security e Dynamically e Run periodic e Address threats & ¢ Decommission
service assign security automated scans vulnerabilities security services
e Create security groups and for threats
groups and policies e Respond to * Report
policies e Monitor emergent attacks compliance and
applications for generate audit
vulnerabilities e Adjust security logs
policy as app
e Monitor and changes over
record system time

changes



Udanego dnia!

aleksander_kroszkin@trendmicro.com




