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wykorzystania strumieni z o,stawcaml _ ) kazdego
. [0 Wspdlny marketing wizerunkowy
danych (logow) .
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@ / Orientacja na klienta

*  Nowe kanaty komunikacji
(internet/ intranet, mobile,
media spotecznosciowe)

*  Produkty bankowe
on-line

*  Ustugi on-line (PayByNet,
Invoobill, wnioski 500+)

*  Wspodtpraca z eAdministracja
Panstwowg (profil zaufany, HUB
elD)

*  Systemowe wsparcie procesow
kredytowych
w catym Zrzeszeniu

*  Sita w konsorcjum
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/@/ Orientacja na Klienta

Wsparcie procesowe/ informatyczne

Panel Administracji Kredytowej [@Kredyty konsorcjalne Kredyt gotowkowy on-line

I Automatyzacja i centralizacja R Prezepjcow?r?ieinform?cji  , Obudowanie algorytmoéw
.~ proceséw kredytowych L © mozhwoscn przystapienia do —  wyliczajgcych potencjalng zdolno$é
- konsorcjum kredytowg, wysokos¢ raty
|| * Przygotowanie i zawarcie ___ Elementy flow pozwalajgce na - bieranie d -
- umowy | 2 przeprocesowanie wniosku 2 Po |::ran|eb arI1<yc 'e?dtla dient
* Rejestracja i monitoring o ukonstytuowanie konsorcjum Z systemu bankowego (dla Klienta
L zabezpieczeri zalogowanego)
— — Modut dokumentacyjny — N .
_— Notyfikacje mailowe do Banku
I * Uruchomienie kredytu | 3 (dokumentacja dotyczaca I 3 o z’rZionme whniosku
ekspozycji kredytowej)
| ) Mo.nltc3r|.ng o.brotow I [ ] 4 Skrécenie czasu wdrozenia
waznosci polis _— oroduktu
[ ] * Terminowos¢ sptat i o )
- wysytanie harmonogramow —— 5 Star;diiyzaq; ! alljtomatyzaqa
| produktu w kanale
2 Automatyzacja i centralizacja internetowym
_ wszystkich proceséw back- - o
office’owych 6 Nowy kanat pozyskiwania
R — klientow

3 Dzieki automatyzacji szybka
— reakcja na potrzeby kredytowe
klientéw

4  Optymalizacja zasobéw
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/@/

Rozpoczecie rozmoéw z
Ministerstwem Cyfryzacji

Integracja profilu zaufanego z
bankowoscig elektroniczng

Integracja BS poprzez HUB w
Banku BPS

Orientacja na Klienta
Wsparcie procesowe/ informatyczne

Profil zaufany HUB elD

1 Rozpoczecie rozméw z KIR

Planowana integracja i wspotpraca BS
z eAdministracjg

Grupa BPS
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Orientacja na Klienta
Kluczowe informacje

e 8BS bierze udziat w testach wdrozenia wniosku o kredyt gotowkowy na bazie platformy
Eximee uzywanej m.in. do wnioskdw 500+ (Siemiatycze, Szczytno, Namystéw, Jastrzebie
Zdrdj, Nowy Dwér Mazowiecki, Skawina, Jordanéw, Myszyniec, Gtogdw) 2 BS podpisaty
umowy

* 1 BS w trakcie negocjacji

g Grupa BPS
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Komunikacja z Zrzeszeniu

— o

1

* Wspdlna platforma
komunikacji

 Jedno, aktualne

Witamy
s NINEFANECI

Inny dla kazdego
* Wymiana
doswiadczen/ potrzeb

w zakresie danego
obszaru IT

Grupa BPS
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Komunikacja w Zrzeszeniu
Wsparcie procesowe/ informatyczne

_ intranct [ Zespt Inicjatyw (BS i BSy)

— Dedykowane moduty poszczegdlnych o .
___ Departamentéw Wymiana informacji

Baza wiedzy (obszar administrowany przez -
— kazdy z Departamentéw Banku BPS, Inicjowanie potrzeb
L przeznaczone do zamieszczania regulacji o
wewnetrznych itp.) -

Definiowanie, potwierdzenie
— Portal bezpieczenstwa — link do portalu nt. L wymagan

___ bezpieczenstwa
— Uzgodnienia z Dostawcami w zakresie

— Aktualnosci — dla pracownikéw ___ rozwigzan i ustug IT dla Zrzeszenia BPS
L Zrzeszenia

Niezbednik BS

Forum/ Tablica ogtoszen wyszukiwarka

" Grupa BPS
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Komunikacja w Zrzeszeniu
Kluczowe informacje

* Platforma intranet zostata udostepniona dla Banku BPS, Bankéw Spétdzielczych, SOZ i FRBS
w kwietniu 2017 .
e Zintranetu skorzystato ok 700 uzytkownikdw Banku BPS i BS

e Platforma w ciggtym rozwoju — aktualnie prowadzone sg prace w zakresie rozbudowy
o kolejne funkcjonalnosci

* Pierwsze Zespoty zostaty powotane w tematach:
— Euro - Fatca
— CMO, RODO, PSD2
— Archiwum dokumentoéw (kancelaria)
— Centrum Ustug Wspdlnych

Grupa BPS

12
Banki Spéldzielcze i Bank BPS



@

ATION .

Productivity

Innovation
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Centralizacja procesow — stan obecny

Nowy System Optymalizacja
v posiadanych zasobéw
Produkty Wzrost elastycznosci

wdrazania zmian

Autodeallng/

Multidealin Lepsza pozycja
Momtorm negocjacyjna

z dostawcami

Nowa umowa

PayBayNet ‘ Sprawozdaw -

Grupa BPS
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Centrum ustug wspdlnych — stan obecny
Wsparcie procesowe/ informatyczne

L
.
\\

Nowy System Rozliczeniowy Produkty kartowe

—— 1 Zastgpi dotychczas uzywane systemy obstugujace ]
I rozliczenia krajowe i zagraniczne (przekazy ||
zagraniczne, SRK, Multicomp, SET-BS i EuroElixir-OK

1 Uruchomienie ustugi 3DSecure i Portalu
Kartosfera.pl

2 Umozliwi BS kontrolg pfatnosci z poziomu 2 Uruchomienie ustugi DCC na bankomatach
— dedykowanego interfejsu —

— Zapewni BS kontrole wolnych srodkéw —
3 zarzadzanie ptynnoscia 3 Nowe zasady rozliczen z BS

I Umozliwi negocjowanie kurséw dla BS i klienta I

4 Bps gdy rachunek rozliczenia jest rézny od 4  Zmniejszenie stawek optat za obstuge

~ rachunku ptatnosci — bankomatu
[ 5 Zapewni spetnienie wymagan w zakresie [ 5 Zmniejszenie optat kartowych dla IT Card-
— dostosowania systeméw informatycznych do _— Monitoring systeméw kartowych 24/7

Rozporzadzenia PE Sepa and Dates

6 Nowe karty organizacji MasterCard

15 Grupa BPS
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Monitoring systemow Paybynet/ PayU

Centrum ustug wspdlnych — stan obecny
Wsparcie procesowe/ informatyczne

[ 1 Uruchomiony monitoring systeméw 1 Finalizacja negocjacji z KIR — umowa
— krytycznych 24/7 (m.in. systemy kartowe) — o wspotpracy w zakresie ustugi PayByNet
o , - BS. . dual

2 Operacyjne Centrum Bezpieczeristwa (SOC) 2 Sy pospisuja indywidualne umowy wg

I | uzgodnionego wzorca

Skrécenie czasu usuniecia awarii w przypadku

3 jej wystgpienia, m.in.: podczas dni 3 Wejscie BS na platforme PayU
JeJ Wystap /MNP _— (integracja systemu PayByNet z PayU)
weekendowych, dni Swigtecznych.

4 Wypetnienie warunkéw stawianych przez 4
— Rekomendacje D: Biezacy monitoring —
dziatalnosci krytycznej infrastruktury IT

Z PayByNet korzysta 121 BS

5 Budowanie wizerunku i zaufania do Banku

I Obnizenie ryzyka operacyjnego zwigzanego z
6 potencjalnymi stratami materialnymi w
przypadku braku realizacji transakcji

6 Grupa BPS
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Centrum ustug wspdlnych — stan obecny
Wsparcie procesowe/ informatyczne

L
.
\\

Autodealing/Multidealing Sprawozdawczos¢

[ 1  Wykonywanie transakcji miedzy DSK a BS 1  Przekazywanie sprawozdan za BS do NBP, BFG,
— (lokaty, depozyty, transakcje FX) — KNF

— Gietda depozytowa — lokowanie $rodkéw ] Przyznawanie i monitoring limitow

2 miedzy BS za poérednictwem Banku BPS 2 zaangazowania finansowego Banku BPS SA

w zrzeszonych bankach spétdzielczych

3 Te same reguly biznesowe dla wszystkich
| klientéw 3 Symulacje tgczeniowe zrzeszonych bankow

— spotdzielczych

2 Informacje cenowe z rynku pochodza
z BPS/DSK — 4 Analizy i oceny sytuacji ekonomiczno-

|| finansowej bankdw spétdzielczych

5 Ten sam interfejs do kazdego tgczonego

— systemu F-K banku spotdzielczego ] Docelowo przygotowywanie sprawozdan

B za BS

Zawieranie transakcji w oparciu o dostepne

6 s$rodki - kontrola salda i blokowanie
srodkéw Klienta przeznaczonych na
transakcje

17 Grupa BPS
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Centrum ustug wspolnych - docelowe
Kluczowe informacje

* Nowoczesna i bezpieczna architektura systemow informatycznych dostepna dla kazdego BS

* Obnizenie kosztow utrzymania i administracji infrastruktury i systemoéw IT, a zwiekszenie

wydatkéw na rozwoj
* Duzo silniejsza pozycja w negocjacjach z dostawcami

*  Znaczaca redukcja kosztow back-office i przeznaczenie zaoszczedzonych srodkdw na rozwaj

i sprzedaz
*  Petna oferta produktowa dostepna dla kazdego BSu
*  Wspdlne procesy biznesowe, centralizacja back-office - dzieki temu znaczgce oszczednosci
*  Poprawa komunikacji — procesy definiujg kto za co odpowiada
*  Wspolny marketing wizerunkowy i produktowy
*  Poprawa konkurencyjnosci

*  Optymalizacja posiadanych zasobow

18 Grupa BPS
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Bezpieczenstwo

* Prowadzenie proaktywnych dziatan

* Efektywnos¢ wykorzystania strumieni
danych (logéw)

 Optymalizacja kosztow
e Podnoszenie Swiadomosci

Bezpieczenstwo

Grupa BPS

Banki Spéldzielcze i Bank BPS
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Bezpieczenstwo
Wsparcie procesowe/ informatyczne

System klasy SIEM Antyfraud

— 1 Monitorowanie zdarzen pochodzacych 1 1 Przeciwdziatanie naduzyciom (fraudy
I z roznych systemoéw teleinformatycznych w || wewnetrzne i zewnetrzne)
czasie rzeczywistym
[ 9  Przechowuje zdarzenia w dwoch niezaleznych [ ] 2 Rejestr GIIF
— formach (przetworzone i surowe mogace —
stuzy¢ jako materiat dowodowy)
| 3 Umozliwia tworzenie korelacji w oparciu | 3 Weryfi!<acja online transakeji krajowych i
o zdarzenia i ruch sieciowy zagranicznych
4 Powiadamianie administratoréw o zdarzeniach 4 Ocena ryzyka potencjalnego klienta
— mailem, sms-em —
|5 Dane chronione skrétem kryptograficznym N Zasilenie danymi z e25 i Visiona
(SHA)
] Baza Incydentdw Zagrazajgcych
6 . . "
| Bezpieczenstwu Czynnosci Bankowych
21 Grupa BPS
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Podnoszenie swiadomosci bezpieczenstwa

Bank BPS uruchomit portal wewnetrzny dostepny dla Grupy BPS - o tematyce bezpieczeristwa, na ktérym
udostepniane sg informacje o biezgcych zagrozeniach oraz materiaty z obszaru bezpieczenstwa. Portal jest takze
dostepny w ramach Intranetu.

Portal Wydziatu Bezpieczeristwa - pod adresem https://abi.bank.bps.corp

B a n k B P S KONTAKT  AKTUALNOSCI  AUDYT BEZPIECZENSTWA  LINKI

Grupa BPS
Bezpieczenstwo Edukacja Biblioteka dokumentow
Tajemnica bankowa ABI Informator Regulacje
Dane osobowe Cchrona danych osobowych Wezory umdw
Ochrona fizyczna Znaki pieniezne | dokumenty Materiaty dla klientdw
Bezpieczenstwo teleinformatyczne Przeciwdziatanie praniu pieniedzy Frezentacje
Przeciwdziatanie praniu pieniedzy Zagrozenie atakiem terrorystycznym Poradniki dot. bezpieczeristwa
Orzeczenia sadowe Portal Edukacji Ekonomicznej
E-Komunikaty E-learning Banku BPS

Sy P
B 5. spoldzielcze | Bank BPS
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Bezpieczenstwo
Kluczowe informacje

* Szybsza identyfikacja wystepujacych nieprawidtowosci

* Prowadzenie dziatan proaktywnych, prowadzenie monitoringu incydentéw bezpieczenstwa (SOC)
w trybie ciggtym

*  Optymalizacja kosztow IT zwigzanych z monitorowaniem systemoéw i sieci

*  Przygotowujemy udostepnienie systemu SIEM dla Gospodarczego Banku Spoétdzielczego w Barlinku

* Efektywne wykorzystanie wielu strumieni danych o zagrozeniach, pochodzacych z programéw Banku BPS
oraz dostawcow zewnetrznych

* Otrzymywanie generowanych automatycznie alertéw o ryzyku zwigzanym z klientem, transakcjg

* ryzykownymi powigzaniami biznesowymi podmiotdw, niedozwolonymi praktykami wewnatrzbankowymi

* Ograniczenie ryzyka wystgpienia naduzyé wewnetrznych (pracowniczych) i oszustw zewnetrznych

ograniczenie ryzyka utraty reputacji

23 Grupa BPS
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Wymogi regulacyjne

e Udziat Bankdéw Spodtdzielczych

I w pracach na koncepcja
Rekomendacja D i i
rozwigzania

Euro-Fatca . . .
 Komunikacja z dostawcami na

RODO poziomie Zrzeszenia
Przeciwdziatanie naduzyciom podatkowym Wytyczne dla Zrzeszenia

PSD2 w implementacji regulacji

Grupa BPS
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Wymogi regulacyjne
Wsparcie procesowe/ informatyczne

Zorganizowano spotkania, w ktérych wzieli
1 1
S Nowoczesny system backupu S udziat uczestnicy Zespotu Inicjatyw od kazdego

Dostawcy
— Uruchomiony monitoring svstemaw — Zorganizowano telekonferencje z dostawcami,
I 2 krvtveznvch Y &Y | 2 podczas ktorej okreslony zostat zakres i termin
yivezny prac do wykonania
— — Zakres prac zostat zweryfikowany przez
| 3 Wdrozony firewall zewnetrzny i wewnetrzny | ] 3 Zespot Inicjatyw

4 Wdrozony standard dostepu do sieci
— bezprzewodowych i przewodowych

5 Wdrozone rozwiazanie zabezpieczajace przed
wyciekiem danych

6 Rozpoczety audyt wdrozenia Rekomendaciji

26 Grupa BPS
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Wymogi regulacyjne
Wsparcie procesowe/ informatyczne

RODO Przeciwdziatanie ... CMO

1 powotany zostat Projekt [ 1 Zestawione i przetestowane potaczenie SFTP
— — z KIR

Testowane jest narzedzie wspomagajgce ) Wydzielone zasoby serwerowe dla BS
S analize luk S

N 5 BS uczestniczy w testach (Wieliczka, BSR
3 Krakow, Czyzew, Biata Rawska, Gtogéw
Matopolski

Opracowywane sg wytyczne dla BS w zakresie
S dostosowania do wymogéw RODO S

4 Pplanowane pierwsze zasilenie inicjujgce —
sierpien/wrzesien 2017 r.

- Grupa BPS
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Wymogi regulacyjne
Wsparcie procesowe/ informatyczne

1 Przygotowany przez przedstawicieli bankow 1 W projekcie uczestnicza takze banki spétdzielcze
S i przekazany do MF opis prawny i biznesowy w |
oparciu o jeden komunikat 3 Grupy robocze pracujace nad tematami
o 2 biznesowymi, technologicznymi i prawnymi
2  Wstepna akceptacja przez MF wariantu -
o opartego o jeden komunikat [ 3 Wspdlny, uniwersalny standard API przekazany
— do opinii bankéw
—— Najwieksze watpliwosci bankéw — optaty za - Zakonczone prace w zakresie preferencji
S prowadzenie rachunku 4 biznesowych, wypracowania modelu HUB
~ PSD2i zdefiniowania ustug sieciowych
— Nowi dostawcy ustug ptatniczych (tzw. TPP),
| > bedg mogli w imieniu klientéw uzyskac dostep

do ich rachunkéw przez specjalnie stworzony
w tym celu interfejs (API)

6 Banki beda miaty obowigzek zbudowac taki
— interfejs i umozliwic za jego posrednictwem
dostep TPP do rachunkdw klientow

28 Grupa BPS
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Podsumowanie

Komunikacja w
Zrzeszeniu
Centrum ustug
wspdlnych

29

Orientacja na
Klienta
Bezpieczenstwo

Wymogi
regulacyjne

- Standaryzacja procesow, ustug,
produktéw

- Oferta, ustuga, uzgodnienie dla
catego zrzeszenia od
poszczegodlnych Dostawcow

- Wymiana wiedzy w obszarze IT —
szkolenia dla specjalistow IT w BS

—> Forum w ramach Intranetu —

wymiana wiedzy specjalistycznej

Grupa BPS
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Dziekuje za uwage

Dariusz Olkiewicz — Wiceprezes Zarzgdu Banku BPS S.A.

dariusz.olkiewicz@bankbps.pl
Grupa BPS
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Q. www.grupabps.pl



