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RODO/GDPR MIFID2 

Tsunami regulacyjne w polskiej bankowości 

PSD2.0 

Od 11.2015 – postępowania UOKIK w zakresie trwałego nośnika informacji 

do 13.01.2018 
 

- Silne uwierzytelnianie 

- Nowe kategorie usług 

płatniczych (AIS, PIS) 

- Nowa kategoria 

usługodawców (TPP)  

do 25.05.2018 
 

- Konieczności zgłoszenia do 

organu nadzorczego incydentu 

naruszenia bezpieczeństwa w 

ciągu 72 godzin od jego zajścia 

- Zagwarantowanie określonego 

okresu przetrzymywania danych, 

ich modyfikacji i usuwania,  

- Zgoda na przetwarzanie danych 

osobowych musi być wyrażona 

konkretnemu podmiotowi 

do 03.01.2018 
 

- Prezentacja kosztów w całym 

cyklu życia produktu przed 

sprzedażą 

- Prezentacja zachęt 

otrzymanych oraz oferowanych 

- podmiotom trzecim  

- Archiwizacja danych o 

klientach + transakcjach przez 

min.5 lat 
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Macierz WORM – co to jest? 

WORM (Write-Once-Read-Many) – technologia przechowywania danych, która polega na 

jednokrotnym zapisie danych na nośniku, bez późniejszej możliwości ich zmodyfikowania, aby 

zapobiec przypadkowemu usunięciu lub zmianie poufnych informacji przez użytkowników. 

Przykładem pamięci WORM są dyski optyczne CD-R lub DVD-R, jak również macierze WORM. 

Macierz WORM – jest obiektową macierzą dyskową z wbudowanym sprzętowo szeregiem 

mechanizmów bezpieczeństwa w tym mechanizmem WORM  czy też retencją danych. Macierz 

WORM są od lat stosowane przez największe banki na całym świecie w projektach regulacyjnych. 

Macierz WORM oprócz danych przechowuje metadane pozwalające na opis danego pliku i jego 

zawartości, indeksowanie i szybkie wyszukiwanie danych. 
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WORM – fakty i mity 

Mit#1: „Macierz WORM jest bardzo droga” 

Mit#2: „Technologia WORM jest stara i już nie jest stosowana” 
.  

Mit#3: „Macierz WORM nie jest zgodna z wymaganiami RODO” 

  

Średni koszt macierzy WORM jest znikomy porównując do jednej wysyłki papierowej do 

klientów banku, np. w przypadku zmiany taryfy opłat i prowizji (rząd wielkości projektu to 

kikaset tysięcy EUR) 

Macierze obiektowe z wbudowanym natywnie mechanizmem WORM od lat stosowane są  

przez największe banki na całym świecie w projektach regulacyjnych (np. eDiscovery),                        

w projektach „paperless” czy też do stworzenia chmury prywatnej. Wśród użytkowników                  

macierzy WORM znaleźć można Banco Santander, AIB, Morgan Stanley czy też Goldman 

Sachs. Macierz WORM jest podstawą dla projektów typu ‚paperless’. 

Macierz WORM pomaga zabezpieczyć Bank przed naruszeniem danych zgodnie z 

wymaganiami GDPR, a dzięki zastosowaniu metadanych i usłudze eDiscovery spełnienie 

wymagania dot. konieczności wyszukania danych osobowych w ciągu 72 godzin. Dzięki 

zastosowaniu różnych mechanizmów retencji (np. w HCP) można usuwać pliki zawierające 

dane osobowe (np. na wniosek klienta) lecz nie można zmienić ich zawartości (WORM). 

Macierz WORM firmy Hitachi posiada mechanizm shreddering (definitywne usunięcie 

danych) – co jest odpowiedzią na prawo do zapomnienia. 



© Hitachi, Ltd. 2017. All Rights Reserved

WORM – na co zwrócić uwagę 

Czy mechnizm WORM jest natywnie wbudowany? 
Mechanizm WORM powienien być wbudowany sprzętowo, zainstalowany na 

klastrze serwerów wewnątrz rozwiązania typu appliance (bez dostępu do OS i 

BIOS serwera). Wykorzystanie zwykłej macierzy blokowej wraz z serwerem 

zewnętrznym z zainstalowanym oprogramowaniem WORM nie zabezpiecza 

przed usunięciem danych przez administratora. 

Czy macierz WORM posiada certyfikacje i audyty? 
Macierz WORM powinna posiadać odpowiednie certyfikacje i audyty potwierdzające: 

• Wbudowane mechanizmy bezpieczeństwa takie jak WORM, retencja itd. 

• Zgodność z lokalnym ustawodastwem i regulacjami. 

Co się wydarzy z danymi na koniec życia macierzy? 
Migracja na kolejną generację sprzętu powinna gwarancję zachowania 

"łańcucha dozoru" i niezmienności migrowanych danych. 
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WORM a trwały nośnik 

Dostarczenie:  

Wymaganie: Dostawca usług płatniczych powinien „dostarczyć” 
informacje do klienta 

Rozwiązanie:  Klient jest aktywnie informowany (poprzez 
powiadomienie mail/sms) po przekazaniu do macierzy WORM nowych. 
Sposób powiadamiania klient wybiera na platformie internetowej banku 
lub niezależnym portalu WWW 

 

Wymaganie: Umożliwienie odtworzenia przechowywanych informacji w 
niezmienionej postaci we właściwym okresie, uniemożliwiając 
usługodawcy ich zmianę lub usunięcie 

Rozwiązanie: Przechowywanie informacji/dokumentów na macierzy 
WORM gwarantuje niezmienność i integralność. Brak możliwości 
usunęcia dokumentu/informacji dzięki wykorzystaniu retencji danych 

Dostęp:  
Wymaganie: Umożliwienie użytkownikowi usług płatniczych 
przechowywanie informacji adresowanych osobiście do niego w sposób 
umożliwiający dostęp do nich w przyszłości przez okres właściwy do 
celów tych informacji (w tym po zaprzestaniu relacji z bankiem) 

Rozwiązanie:  Klient banku ma dostęp 24h/7d  poprzez niezależny 
portal bądź bankowość internetową 

 

Przekazywanie informacji przez dostawcę usług płatniczych poprzez 
stronę internetową, można uznać za dostarczone użytkownikowi na 
trwałym nośniku w rozumieniu tych przepisów tylko wtedy, gdy 
zostaną spełnione poniższe dwie przesłanki: 
• rzeczona strona internetowa daje temu użytkownikowi możliwość 

przechowywania informacji adresowanych osobiście do niego 
w sposób umożliwiający dostęp do nich i odtworzenie ich 
w niezmienionej postaci we właściwym okresie, bez możliwości 
jednostronnego wprowadzenia przez tego dostawcę lub przez 
innego przedsiębiorcę zmian do ich treści, oraz 

• jeżeli użytkownik usług płatniczych jest zmuszony wejść na tę 
stronę internetową, aby zapoznać się z nowymi informacjami, a 
przekazaniu tych informacji towarzyszy aktywne zachowanie 
dostawcy usług płatniczych zmierzające do podania do 
wiadomości użytkownika istnienia i dostępności tych informacji 
na wskazanej stronie internetowej. 
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WORM a trwały nośnik: rozwiązanie lokalne 

Niezależny portal WWW Bankowość internetowa 

Opcja 1 Opcja 2 

Macierz WORM 

 zapewnienie niezmienności danych 

 dedykowana przestrzeń dla każdego klienta 

 różnego rodzaje retencje dla różnego typu 

dokumentów (ogólne lub zawierające dane os.) 

 ładowanie dokumentów i informacji przez bank 

 Informacje dla klientów i 

dokumenty dostępne na 

BI banku 

 dla klientów którzy 

zakończyli relację z 

bankiem wersja BI bez 

produktów i elementów 

marketingowych (Bank 

utrzymuje dane 

logowania) 

 integracja z macierzą 

WORM oraz 

modyfikacja BI po 

stronie Banku 

 informacje dla klientów 

na zewnętrznym portalu 

WWW 

 portal jest niezależny od 

BI banku 

 na portalu klient wybiera 

sposób powiadomienia 

o pojawieniu się nowej 

informacji (SMS, e-mail) 

 możliwość zmiany hasła 

dostępowego lub 

integracja z SSO banku 

 monitorowanie otwarcia 

dokumentu 
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WORM a MIFID2 

• w ramach MIFID2 wprowadzono wymaganie dotyczące 
prowadzenia szczegółowych rejestrów związanych z 
tworzeniem i sprzedażą danego produktu, w tym 
szczegółowy rejestr komunikacji z Klientem 

• rejestracją objęte są „wszystkie usługi, działalność i 
transakcje zawierane przez firmę” – niezależnie od 
trybu komunikacji 

• wymagania MIFID2 oznaczają konieczność archiwizacji 
pełnej komunikacji mailowej i wszystkich nagrań 
rozmów telefonicznych oraz udostępnienie tych danych 
na żądanie na okres 5 lat, co wymaga rejestracji na 
środkach i w sposób umożliwiających klientom łatwy 
dostęp do nagrania 

• wymagane jest również uniemożliwione kasowania 
nagrań i notatek, co znacznie ułatwia kontrolę działań 
pracowników i zmniejsza ryzyko operacyjne 

• nośnikiem danych do spełnienia 
wymagań MIFID2 jest rozwiązanie 
macierzy WORM (HCP), które 
zapewnia niezmienność nagrań, maili i 
notatek oraz zapewnia retencję tych 
danych na wymagany okres. 
Zapewniając wysoką (w przypadku HCP 
do 80PB), kompresję i deduplikację 
danych 

• macierz WORM zapewnia efektywne 
przechowywanie wymaganych danych  

• w przypadku integracji macierzy 
WORM z portalem bankowości 
internetowej Banku (lub niezależnym 
portalem WWW), Bank w łatwy sposób 
może udostępnić te dane klientom 
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WORM a RODO/GDPR 

• RODO stawia administratorom i podmiotom przetwarzającym dane 
osobowe wiele nowych zadań, m.in.: 

• realizacji prawa do „bycia zapomnianym” oraz prawa do 
przeniesienia danych, 
• wymagań, jakie muszą być spełnione w przypadku, gdy 
skutkiem przetwarzania jest automatyczne podejmowanie 
decyzji, w tym profilowanie, 
• obowiązku przeprowadzenia oceny skutków dla ochrony 
danych, jeśli rodzaj przetwarzania, w tym stosowana technologia, 
może powodować wysokie ryzyko naruszenia prywatności, 
• obowiązku uwzględnienia ochrony danych w fazie 
projektowania, 
• zagwarantowanie określonego okresu przetrzymywania danych, 
ich modyfikacji i usuwania, 
• zapewnienia takiej konfiguracji systemów, która domyślnie 
zapewnia ochronę danych. 

 
Naruszenie danych oznacza: naruszenie bezpieczeństwa prowadzące do 
przypadkowego lub bezprawnego zniszczenia, utraty, zmiany, 
nieuprawnionego ujawnienia lub dostępu do danych osobowych. 

• macierz WORM (np. HCP) zapewnia ochronę 
przed naruszeniem danych poprzez 
zastosowanie mechanizmów zabezpieczeń 
takich jak WORM czy też retencja danych 

• prawo do zapomnienia może być zapewnione 
poprzez definitywne usunięcie danych 
(shreddering) 

• obiektowa macierz WORM zapewnia większą 
wartość przechowywanych danych, upraszcza 
zarządzanie danymi, zapewnia zgodność z 
regulacjami oraz oszczędza koszty.  

• macierz obiektowa WORM dzięki usłudze 
eDiscovery pozwala wyszukania danych w ciągu 
72 godzin 

• retencja zapewnia spełnienie wymagania 
dotyczącego określenie okresu przetrzymywania 
danych i ich zabezpieczenia 
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WORM vs. Blockchain w kontekście regulacji 
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WORM – nie tylko regulacje 

  

 

• archiwum do przechowywania np. 

nieaktywnych (starszych, 

nieużywanych) dokumentów, 

plików i e-maili zarządzanych 

przez dodatkową aplikację 

Archiwum 

 

• wzorce biometryczne (np. 

Finger Vein, biometria 

głosowa) 

• wzory podpisów 

Biometria/Podpis elektroniczny 

 

• chmura prywatna dla 

pracowników Banku zbudowana 

na potrzeby współdzielenia i 

synchronizacji plików 

• chmura prywatna dla oddziałów 

Banku lub franczyz, zbudowana 

na potrzeby zabezpieczenia 

danych, dystrybuowania obrazów 

oprogramowania i zdalnej obsługi 

serwerów plików zainstalowanych 

w tych oddziałach 

Cloud 

 

• dokumenty podpisane drogą 

elektroniczną  

• skany dokumentów papierowych 

Paperless 
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WORM w strategii „Paperless” 

Podpisywanie Procesowanie 

dokumentów 

(DMS) 

WORM Pobieranie 

informacji (CRM) 

Hitachi Content Platofm STS ERA, SEAL Moduł Autoryzacyjny 
Hitachi Finger Vein, 

SIGNificant (Namirial) 
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HCP = pamięc obiektowa WORM firmy Hitachi 

Zastosowania:  

• Regulacje: MIFID2, GDPR/RODO, 

Trwały nośnik, wiele innych 

• eDiscovery 

• Repozytorium dokumentów banku w 

projektach paperless 

• Chmura prywatna dla oddziałów oraz 

pracowników 

• Archiwizacja dokumentów, danych, 

emaili 

• Przechowywanie danych wrażliwych 

(wzory podpisów, dane biometryczne) 

 

 

 

Hitachi Content Platform (HCP) zapewnia 

szereg technologii bezpieczeństwa 

umożliwiających spełnienie regulacji: tj.  

• wbudowany WORM 

• retencję 

• wersjonowanie 

• szyfrowanie danych 

• bezpowrotne niszczenie danych, 

uwierzytelnienie 

• mechanizm migracji na nową generację 

sprzętu przy zachowaniu polityk i 

łańcucha dozoru.  

Certyfikacje: 
• Gartner 

• Evalualtor Group 

• KPMG (Polska), zgodność z m.in.: 
• Rozporządzeniem MSWiA z  dnia 29 kwietnia 2004 w 

sprawie dokumentacji przetwarzania danych os. oraz 

oraz warunków technicznych dla urządzeń IT służących 

do do przetwarzania danych os. (Dz.U.04.100.1024) 

• Ustawą z dnia 29 września 1994 r. o rachunkowości 

(Dz.U.94.121) 

• Ustawą z dnia 11 marca 2004 r. o podatku od towarów 

i usług (Dz.U.04.54.535) 

• Rozporządzeniem MF z dnia 14 lipca 2005 r. w sprawie 

wystawiania oraz przesyłania faktur w formie 

elektronicznej (Dz.U.05.133.1119). 

Gwarancje umowne:  

• Hitachi gwarantuje umownie posiadanie przez narzędzie HCP mechanizmów bezpieczeństwa 

takich jak niezmienność (WORM) i nieusuwalność plików (retencja), co jest potwierdzone przez 

niezależne organizacje 

• Hitachi gwarantuje iż po wycofaniu danego modelu HCP ze sprzedaży (end of sale), zgodnie z 

politką ‘End of life Policy’ utrzyma wsparcie dla tego produktu przez kolejne 5 lat 

• Hitachi zapewnia migrację danych do kolejnej generacji rozwiązania Hitachi z zachowaniem 

polityk niezmienności i niezaprzeczalności danych (łańcuch dozoru) 

 



© Hitachi, Ltd. 2017. All Rights Reserved

Referencje HCP 

 Z Hitachi Content Platform korzysta 4 z 5 największych 

banków świata, 40% firm z „Global Top 100” 

 Hitachi Content Portal to globalny numer 1 wśród rozwiązań 

WORM dostarczanych do projektów regulacyjnych                      

(wg. Gartner) 

 Kluczowi klienci z sektora finansowego na świecie: 
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Case Study HCP: Rabobank 

Tło: 

• Restrykcyjne przepisy oraz kary 

związane z compliance 

• Różne regulacje w różnych krajach w 

których działa Rabobank 

• Za dużo niezależnych silosów danych 

• Zespół compliance zależy od IT banku 

Rezultat zastosowania HCP: 

• Redukcja silosów informacyjnych 

• Jeden interfejs do wszystkich źródeł 

danych 

• Brak potrzeby backupu 

• Możliwość dodawania nowych źródeł 

danych 

• Dodawanie metadanych do 

wprowadzanych danych 

• Oszczędności 

Kraj Email MIFID2 Bloomberg Inne 

Holandia X X X X 

Kraj1 X X 

Kraj2 X X 

Kraj3 X X X 

„Holenderski bank skrócił 

czas wyszukiwania danych w 

celach compliance z tygodni 

do godzin” – Computer 

Weekly, 03.07.2017 

https://www.google.co.uk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiY5o3N5OTPAhWEDxoKHTzDBboQjRwIBw&url=https://en.wikipedia.org/wiki/Rabobank&bvm=bv.135974163,d.ZGg&psig=AFQjCNH3wY-uxM5UVyVNbwvdiJ6Uv17JHg&ust=1476894951854899
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Podsumowanie 

 W obecnej sytuacji prawnej oraz technologicznej, jak również biorąc pod uwagę czas wymagany na wdrożenie 

sytemu, macierz WORM wydaje się najlepszym rozwiązaniem i adekwatnym środkiem odpowiadającym na 

regulacje MIFID2 oraz problem trwałego nośnika, wspierając równocześnie bank w dostosowaniu do wymagań 

RODO/GDPR 

 W szczególności w kontekście zagadnienia trwałego nośnika, marzerz WORM odpowiada na ten problem 

szybciej, taniej i w oparciu o sprawdzone na rynku produkty. 

 Jesteśmy przekonani, że nowe technologie takie jak blockchain będą się rozwijały, jednakże w naszej ocenie nie 

zastąpią one w pełni systemów  backend poszczególnych banków i wymogu ich zabezpieczenia przed 

naruszeniem lub zmianą danych.  Zastosowanie macierzy WORM nie stanowi alternatywy dla blockchain, a 

jest punktem startowym dla banków, tak aby banki jak najszybciej spełniły wymagane regulacje i posiadały 

dokumenty we własnych bezpiecznych repozytoriach spełniających trwały nośnik, a następnie, po pozytywnym 

zakończeniu pilotaży dotyczących technologii blockchain, decydowały czy i na jakich zasadach wezmą udział w 

takim systemie 

 Jako firma wysoce odpowiedzialna względem społeczeństw poszczególnych państw i klientów, zobowiązani 

jesteśmy do udziału w toczącej się dyskusji, wsparcia dla sektora bankowego i zapewnienia 

optymalnego rozwiązania technologicznego 



© Hitachi, Ltd. 2017. All Rights Reserved

Dziękuję za uwagę 
 
 
office.poland@hitachi-eu.com  


