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Transformacja cyfrowa a regulacje —

odpowiedz Hitachi na MIFID2, RODO i
trwaty nosnik
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Tsunami regulacyjne w polskiej bankowosci

HITACHI

Inspire the Next

PSD2.0
do 13.01.2018

- Silne uwierzytelnianie
- Nowe kategorie ustug

ptatniczych (AlS, PIS)
- Nowa kategoria

ustugodawcéw (TPP) -

do PASHOLY 2018

RODO/GDPR

KonlecznOScr zgioszema do
organu nadzorqzego mcydehtu
naruszenia bezpteczenstwa W
ciggu 72 'g0odzin-od jego zajscia
Zagwarantowanle okreslonego
okresu przetrzymywanla danych

: “ich mOdyflkaC]I iusuwaniag -
‘= Zgoda na przetwarzanie ‘danych
. ..-osobowych musi by¢ wyrazona

konkretnemu podmiotaowi . *

I\/IIFID2

.' & "'-':'_iff'.-j;fdo 03. 01 2018

. .PrezentaCJa kosztow w caiym
cyklu zycia produktu przed

“sprzedazg

- Prezentacja zachet

otrzymanych:oraz oferowanych
podmiotom trzecim
Archiwizacja danych o
klientach + transakecjach przez
min.5 lat

Od 11.2015 — postepowania UOKIK w zakresie trwatego nosnika informacji



Macierz WORM - co to jest? ﬂ,!lﬁ?ﬂ!a

WORM (Write-Once-Read-Many) — technologia przechowywania danych, ktora polega na
jednokrotnym zapisie danych na nosniku, bez pdzniejszej mozliwosci ich zmodyfikowania, aby
zapobiec przypadkowemu usunieciu lub zmianie poufnych informaciji przez uzytkownikéw.
Przyktadem pamieci WORM sg dyski optyczne CD-R lub DVD-R, jak réwniez macierze WORM.

Macierz WORM - jest obiektowg macierzg dyskowg z wbudowanym sprzetowo szeregiem
mechanizmow bezpieczenstwa w tym mechanizmem WORM czy tez retencjg danych. Macierz
WORM s3g od lat stosowane przez najwieksze banki na catym swiecie w projektach regulacyjnych.
Macierz WORM oprocz danych przechowuje metadane pozwalajgce na opis danego pliku i jego
zawartosci, indeksowanie i szybkie wyszukiwanie danych.




WORM - fakty i mity HITACHI

Inspire the Next

Mit#1: ,Macierz WORM jest bardzo droga”

Sredni koszt macierzy WORM jest znikomy poréwnujac do jednej wysytki papierowej do
klientow banku, np. w przypadku zmiany taryfy optat i prowizji (rzgd wielkosci projektu to
kikaset tysiecy EUR)

© Hitachi, Ltd. 2017. All Rights Reserved



WORM - na co zwroécié uwage HITACHI

Inspire the Next

Czy mechnizm WORM jest natywnie wbudowany?
Mechanizm WORM powienien by¢ wbudowany sprzetowo, zainstalowany na
klastrze serwerow wewnatrz rozwigzania typu appliance (bez dostepu do OS i
BIOS serwera). Wykorzystanie zwyktej macierzy blokowej wraz z serwerem
zewnetrznym z zainstalowanym oprogramowaniem WORM nie zabezpiecza
przed usunieciem danych przez administratora.

Czy macierz WORM posiada certyfikacje i audyty?

Macierz WORM powinna posiada¢ odpowiednie certyfikacje i audyty potwierdzajgce:

«  Wbudowane mechanizmy bezpieczenstwa takie jak WORM, retencja itd.

* Zgodnosc z lokalnym ustawodastwem i regulacjami. w

Co sie wydarzy z danymi na koniec zycia macierzy? N |
Migracja na kolejng generacje sprzetu powinna gwarancje zachowania
"farncucha dozoru" i niezmiennosci migrowanych danych.

——
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WORM a trwaty nosnik n',"p'T‘??,Cmf

Niezmienno$¢: Trwaty nosnik w UE — sprawa BAWAG

Wymaganie: Umozliwienie odtworzenia przechowywanych informacjiw ~ Przekazywanie informacji przez dostawce ustug ptatniczych poprzez
niezmienionej postaci we wfasciwym okresie, uniemozliwiajac strone internetowa, mozna uznaé za dostarczone uzytkownikowi na
ustugodawcy ich zmiang lub usunigcie trwatym nosniku w rozumieniu tych przepiséw tylko wtedy, gdy
Rozwiqzanie: Przechowywanie informacji/dokumentéw na macierzy zostang spetnione ponizsze dwie przestanki:

WORM_QWGNJMUJP nit.—:'zmienno...ééi.int.egra/nos'c'. Bf@_’k mOZ/iW?S'Ci . rzeczona strona internetowa daje temu uzytkownikowi mozliwos¢
usunecia dokumentu/informacji dzieki wykorzystaniu retencji danych przechowywania informacji adresowanych osobiécie do niego

w sposéb umozliwiajgcy dostep do nich i odtworzenie ich
w nhiezmienionej postaci we wiasciwym okresie, bez mozliwosci
jednostronnego wprowadzenia przez tego dostawce lub przez
innego przedsiebiorce zmian do ich tresci, oraz
. jezeli uzytkownik ustug ptatniczych jest zmuszony wejs¢ na te |
Sposob powiadamiania klient wybiera na platformie internetowej banku X e |nt€:rnetowa{, aby zap.?znac ) Lo mformaCJaml,.a
lub niezalesnym portalu WWW ' przekazaniu tych informacji towarzyszy aktywne zachowanie -
L e ™ dostawcy ustug pfatniczych zmierzajagce do podania do |
Dostep: - wiadomosci uzytkownika istnienia i dostepnosci tych informacji |
na wskazanej stronie internetowej.

Dostarczenie:
Wymaganie: Dostawca ustug ptatniczych powinien ,, dostarczyc”
informacje do klienta

Rozwigzanie: Klient jest aktywnie informowany (poprzez
powiadomienie mail/sms) po przekazaniu do macierzy WORM nowych.

Wymaganie: Umozliwienie uzytkownikowi ustug ptatniczych
przechowywanie informacji adresowanych osobiscie do niego w sposéb
umozliwiajgcy dostep do nich w przysztosci przez okres wtasciwy do

LIRS | &k 1IN

celéw tych informacji (w tym po zaprzestaniu relacji z bankiem) m ** *
Rozwiqzanie: Klient banku ma dostep 24h/7d poprzez niezalezny W -A; *
portal bgdz bankowos¢ internetowq Ko K

>
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informacje dla klientéw
na zewnetrznym portalu
www

portal jest niezalezny od
Bl banku

na portalu klient wybiera
sposéb powiadomienia
0 pojawieniu sie nowej
informacji (SMS, e-mail)
mozliwos¢ zmiany hasta
dostepowego lub
integracja z SSO banku
monitorowanie otwarcia
dokumentu

Niezalezny portal WWW

]

Opcjal Opcja 2

WORM a trwaly nosnik: rozwigzanie lokalne

| = zapewnienie niezmiennosci danych

| dedykowana przestrzen dla kazdego klienta

| " réznego rodzaje retencje dla réznego typu
dokumentdw (ogdlne lub zawierajgce dane o0s.)

| - tadowanie dokumentow i informaciji przez bank

Bankowos¢ internetowa

HITACHI

Inspire the Next

Informacje dla klientéw i
dokumenty dostepne na
Bl banku

dla klientow ktorzy
zakonczyli relacje z
bankiem wersja Bl bez
produktow i elementéw
marketingowych (Bank
utrzymuje dane
logowania)

integracja z macierzg
WORM oraz
modyfikacja Bl po
stronie Banku

© Hitachi, Ltd. 2017. All Rights Reserved



WORM a MIEID2 HITACH]

W ™
 w ramach MIFID2 wprowadzono wymaganie dotyczace * nosnikiem danych do spetnienia
prowadzenia szczegétowych rejestrow zwigzanych z wymagan MIFID2 jest rozwigzanie
tworzeniem i sprzedazg danego produktu, w tym =& macierzy WORM (HCP), ktére
szczegotowy rejestr komunikacji z Klientem : zapewnia niezmiennos¢ nagran, maili i

* rejestracja objete sg ,wszystkie ustugi, dziatalnos¢ i notatek oraz zapewnia retencje tych
transakcje zawierane przez firme” — niezaleznie od \ danych na wymagany okres. {
trybu komunikacji : Zapewniajgc wysoka (w przypadku HCP

 wymagania MIFID2 oznaczajg koniecznos¢ archiwizacji — do 80PB), kompresje i deduplikacje
petnej komunikacji mailowej i wszystkich nagran \ danych

rozmow telefonicznych oraz udostepnienie tych danych * macierz WORM zapewnia efektywne
na zadanie na okres 5 lat, co wymaga rejestracji na s przechowywanie wymaganych danych
srodkach i w sposdb umozliwiajgcych klientom fatwy ° Y w przypadku integracji macierzy
dostep do nagrania /’J WORM z portalem bankowosci I
e wymagane jest réwniez uniemozliwione kasowania i internetowej Banku (lub niezaleznym ;
nagran i notatek, co znacznie ufatwia kontrole dziatan ! portalem WWW), Bank w fatwy sposob '
pracownikow i zmniejsza ryzyko operacyjne o moze udostepnic te dane klientom

ATPCONFIDENTWIF=F I Uge byt ; Ltdyemployeés and other ayﬁgrfcgs.und'ai?lpl\_f%"\?‘ wam Q@NW%W\'




WORM a RODO/GDPR HITACH]

N N
macierz WORM (np. HCP) zapewnia ochrone
przed naruszeniem danych poprzez
[ zastosowanie mechanizmow zabezpieczen
E:: takich jak WORM czy tez retencja danych
\ * prawo do zapomnienia moze by¢ zapewnione
e

* RODO stawia administratorom i podmiotom przetwarzajgcym dane 3
osobowe wiele nowych zadan, m.in.:
* realizacji prawa do ,,bycia zapomnianym” oraz prawa do
przeniesienia danych,
* wymagan, jakie muszg byc¢ spetnione w przypadku, gdy
skutkiem przetwarzania jest automatyczne podejmowanie

N _ _ poprzez definitywne usuniecie danych
decyzji, w tym profilowanie,

(shreddering)

* obowigzku przeprowadzenia oceny skutkow dla ochrony * obiektowa macierz WORM zapewnia wieksza
dan.ych, jesli rodzz,:u przetwarzanla, w tym stpsowana tec,h.nologla, wartoé¢ przechowywanych danych, upraszcza
moze powodowac wysokie ryzyko naruszenia prywatnosci, - zarzadzanie danymi, zapewnia zgodnos¢ z

* obowigzku uwzglednienia ochrony danych w fazie \« regulacjami oraz osz'czedza koszty
projektowania, 0,

macierz obiektowa WORM dzieki ustudze
eDiscovery pozwala wyszukania danych w ciggu
o 72 godzin
. * retencja zapewnia spefnienie wymagania F
' dotyczacego okreslenie okresu przetrzymywania

; ) . - danych i ich zabezpieczenia
Naruszenie danych oznacza: naruszenie bezpieczeristwa prowadzgce do & R

przypadkowego Ilub bezprawnego zniszczenia, utraty, zmiany,
nieuprawnionego ujawnienia lub dostepu do danych osobowych.

ATFCUNE IDEN | HME™= 10T USE.DY4IIaghi, LIgeMpIoyees and other, auanences UncEHND A SRy o
N ) J an .aq\ /"% § F-“'ev’.f\ s

ich modyfikacji i usuwania,
* zapewnienia takiej konfiguracji systemoéw, ktéra domysinie

* zagwarantowanie okreslonego okresu przetrzymywania danych, s
(!
zapewnia ochrone danych. /’y

N\ e
3 .«



WORM vs. Blockchain w kontekscie regulacji HITACHI

Inspire the Next

Macierz WORM

* rozwigzanie jest gotowe do wdrozenia, nie wymaga
obecnie developmentu i dostosowania do wymagan
rynkowych;

* rozwigzanie jest powszechnie stosowane na globalnym
rynku bankowym, szczegdlnie w zakresie regulacji;

* rozwigzanie jest w petni audytowane i certyfikowane
przez niezalezne organizacje;

*rozwigzanie macierzy WORM przeszto procedure
konsultacyjnga z regulatorem w zakresie trwatego nosnika;
* mozliwos¢ zastosowania macierzy WORM do rozwigzania
problemu trwatego nos$nika zostata potwierdzona przez
UOKIK podczas warsztatow ze Zwigzkiem Bankdw Polskich
(10.04.2017)

* rozwigzanie WORM jest relatywnie tanie i nie ingeruje
znacznie w dotychczasowe procesy bankowe

* rozwigzanie oparte o macierz WORM moze by¢ w
przysztosci rozszerzone o inne technologie, takie jak
blockchain

Blockchain

* 53 prowadzone na poziomie globalnym intensywne prace
zwigzane z rozwojem tej technologii i wdrazane pierwsze pilotaze
(np. Hitachi w BTMU, najwiekszym banku Japonii)

* renomowane firmy doradcze i to te o zasiegu globalnym, traktujg
blockchain wcigz jako ,,challenge” i przewiduja, iz mozliwosci
petnego wykorzystania blockchain wymagajg czasu szacowanego w
perspektywie 3-5 lat

* system rozproszonych dokumentdw tworzy szereg zagadnien
prawnych i organizacyjnych dla sektora (tajemnica bankowa,
odpowiedzialnos¢ za nieprawidlowe dziatanie fancucha);

* wysokie ryzko systemowe w przypadku skompromitowania;

* rozproszone dane osobowe klientéw bankdw vs. nieznane w
praktyce funkcjonowanie RODO/GDPR;

* dotychczasowe wypowiedzi organdw opiniotwoérczych z zakresu
prawa swiadczg o jedynie ,,rokowaniu na przysztos¢” nie odnoszg
sie definitywnie do ich dopuszczalnosci prawnej;

* konieczne naktady czasowe, finansowe, pogtebiobione analizy na
utworzenie systemu i jego zorganizowanie.




WORM - nie tylko regulacje

Paperless

dokumenty podpisane drogg
elektroniczng
skany dokumentoéw papierowych

Cloud

chmura prywatna dla
pracownikow Banku zbudowana
na potrzeby wspotdzielenia i
synchronizacji plikow

chmura prywatna dla oddziatéw
Banku lub franczyz, zbudowana
na potrzeby zabezpieczenia
danych, dystrybuowania obrazéw
oprogramowania i zdalnej obstugi
serwerdéw plikéw zainstalowanych
w tych oddziatach

HITACHI

Inspire the Next

Biometria/Podpis elektroniczny

wzorce biometryczne (np.
Finger Vein, biometria
gtosowa)

wzory podpiséw

Archiwum

archiwum do przechowywania np.
nieaktywnych (starszych,
nieuzywanych) dokumentow,
plikdw i e-maili zarzgdzanych
przez dodatkowg aplikacje

»
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HITACHI

WORM w strategii ,,Paperless” Inspire the Next

Podpisywanie Pobieranie Procesowanie
informacji (CRM) dokumentow

Hitachi Finger Vein,
SIGNificant (Namirial)



HCP = pamiec obiektowa WORM firmy Hitachi HITACHI

Rozwiazanie: "ZaStO OWaJ]Ia" ST T CertyflkaCJe
Hitachi Content Platform:(HCP) zapewnia _“ Reg Je MlFlDZ GD’PR’]RQEO. . - .Gartner e ,
% szereg tgqhnologn bez_ple_czenstwa“_ : )me hcémk \i'ejé mm(ch " .:Evalualtor Group Do ot
== umozliwiajgcych spetnienie regulacji:. tj. .~ : Di 0 e AR N,
.~ wbudowany WORM /_ ~ebisc very Beiten N O ‘;-,KPMG (Polska) zgodnosczm in. .
fa t i Reppzytonum dbkumentow ba’f]RUW .“,‘"..'_"‘Rozporzadzenlem MSWiA z dnia 29 kwietnia 2004W 3
retencje 41N s sprawie dokumentacji przetwarzanla ‘danych os. oraz -

pro;ektachpaperle Sy T :‘.vx

. wersjonowanie ~ N ‘. N q oraz warunkow technlcznych dla urzadzen.IT s’fuzqcych :

«- szyfrowanie danych Chmura prywatna dla odcjzla’fow oraz_- o do do przetwarzania danych os. (Dz.U.04.100.1024) -
* bezpowrotne'niszczenie danych, prac:owmkow = Se- 5 S b ~'2J§ZtaLVJvz42 f;i?mwrzesma 199:1T r. o.rachunkowosm_
, uwierzytelnienie Archrvwzac;a d:oku‘mentéw danych i Ustawasz dnia 11 marca-2004 r.o podatku od towarow. "

* mechanizm migracji na nowg generaqe emalll s G el . iusiug(Dz.U.04.54.535) . :
sprzetu przy zachowaniu peolityk:i ; r Rozporzqdzenlem MF z dnia 14 lipca 2005 . Wsprane
I ph ¢ hp dyZ L pery PrzeChowywanle danych WraZ“WyCh ‘wystawiania oraz przesytania faktur w formie .
ancucha dozoru. (Wzo _y podplsow dana blometryczne elektronlcznej (Dz.U.05.133. 1119)

GwaranCJe umowne i | e . N AN 2 <& ' V.

+ * Hitachi gwarantule umownie p05|adan|e przez narzed2|e HCP mechanlzmow bezpleczenstwa
takich jak nlezmlennosc (WORM)1 nieusuwalnosé pllkow (retenCJa) co Jest potW|erdzone przez
niezalezne orgamzac;e
Hitachi gwarantuje iz'po wycofamu danego modelu HCP ze sprzedazy (endof sale) zgodnle z
politkg ‘End of life Policy’ utrzyma wsparcie dla tego produktu-przez kolejne 5 lat

Hitachi zapewnia migracje danych do kolejnej generacji rozwigzania vHitachi z zacho"wani,em



Referencje HCP lﬂﬂﬁgﬂh

Z Hitachi Content Platform korzysta 4 z 5 najwiekszych
bankow $wiata, 40% firm z ,Global Top 100”

Hitachi Content Portal to globalny numer 1 wsréd rozwigzan
WORM dostarczanych do projektéw regulacyjnych

(wg. Gartner)

Kluczowi klienci z sektora finansowego na swiecie:

|

|

|

|

|

|
citibank % SBERBANK :
|

‘% ¢ _\ Morgan ﬁ |
Stanley |

|

|

|

|

|

|

Rabobank COMMERZBANK Al B

LLOYDS . .
oopdy  GgUniCredit D€ BaNK

. Bankof America

Hitachi Content Platform ' _______________________ 2
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Case Study HCP: Rabobank HITACHI

Restrykcyjne przepisy oraz kary ,Holenderski bank skrécit
zwigzane z compliance czas wyszukiwania danych w

Rozne regulacje w réznych krajach w : :
i celach compliance z tygodni &Lﬁ:

Za duzo niezaleznych siloséw danych do godzin” — Computer
Zespdt compliance zalezy od IT banku Weekly, 03.07.2017

Rezultat zastosowania HCP:

*  Redukcja siloséw informacyjnych Kraj Email MIFID2 Bloomberg | Inne
« Jeden interfejs do wszystkich Zzrodet
danych Holandia
«  Brak potrzeby backupu _
«  Mozliwo$¢ dodawania nowych zrédet SIS
danych _ Kraj2
« Dodawanie metadanych do

wprowadzanych danych Kraj3
* Oszczednosci
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Podsumowanie Inspire the Next

= W obecnej sytuacji prawnej oraz technologicznej, jak rowniez biorgc pod uwage czas wymagany na wdrozenie

sytemu, odpowiadajgcym na
regulacje MIFID2 oraz problem trwatego nosnika, wspierajgc rownoczesnie bank w dostosowaniu do wymagan
RODO/GDPR

= W szczegolnosci w kontekscie zagadnienia , marzerz WORM odpowiada na ten problem

= JesteSmy przekonani, ze nowe technologie takie jak blockchain bedg sie rozwijaty, jednakze w naszej ocenie

. Zastosowanie macierzy WORM , a
jest punktem startowym dla bankow, tak aby banki jak najszybciej spetnity wymagane regulacje i posiadaty
dokumenty we wtasnych bezpiecznych repozytoriach spetniajgcych trwaty nosnik, a nastepnie, po pozytywnym
zakonczeniu pilotazy dotyczgcych technologii blockchain, decydowaty czy i na jakich zasadach wezmag udziat w
takim systemie

= Jako firma wysoce odpowiedzialna wzgledem spoteczenstw poszczegolnych panstw i klientéw,
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