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W Polsce obecnie brakuje ok. 100 tys. kierowców (GUS,Eurostat,IMF,PWC 2016) 
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Sztuczna Inteligencja 
Historia wieku 

1930s 

Turing, Kleene, 
Church  
opisują ML 

1943 

McCullouch  
i Pitts stworzyli 
Turing’s 
‘artificial 
neurons’ 

1956 

AI kierunek 
studiów 
Dartmouth 
College 

1960s 

Finansowanie 
AI przez armię 

U. S.  

1974 

Zamrożenie 
funduszy na AI 
w czasie 
kryzysu w USA 

1980s 

Proliferacja 
systemów 
eksperckich 
Lisp vs. PC 

1990s 

AI zastosowane 
do eksploracji 
danych, 
diagnozy 
medycznej 

1997 

IBM Deep Blue 
wygrał  
z Kasparovem  
w szachy 

2003 

Deep learning 

2011 

IBM Watson 
wygrał turniej 
Jeopardy 

2013 

IBM Watson 
decyduje  
o terapii 
antyrakowej 

2015 

2,700+ AI  
w Google 

2017 

Elon Musk 
domaga się 
regulacji 
rozwoju AI 
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Skala cyberzagrożeń 
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POZIOM II  
»  Język rozpoznawania wzorców 
»  Wielokrotne sprawdzanie opakowania  

i zawartości 
»  Obsługuja dużej ilości permutacji 
»  Proaktywny charakter 
 

  
Malicious File Packed/Encrypted Run time/memory 

Pack Run 

Headers 
1111010101010 

Code 
0010101010101 
1010101010101 
10111101010111 

Data 
1010101010111 
1010101010101 
1010101010101 

Headers 
1111010101010 

Code 
0010101010101 
1010101010101 
10111101010111 

Data 
1010101010111 
1010101010101 
1010101010101 

Headers 
1111010101010 

Code 
0010101010101 
1010101010101 
10111101010111 

Data 
1010101010111 
1010101010101 
1010101010101 

POZIOM I  
»  Proste obliczenia MD5 / SHA 56 
»  Duże bazy danych do porównań plików 
»  Jedna sygnatura – jedna część złośliwego 

oprogramowania 
»  Reaktywny i niereagujący na mutacje 

  C:\Md5sum malware.exe 
5e3830ee3282a53920e00784fec44cfd (malware.exe) 

Cfac6385a0cdd5f09b2e38c833c93c9d 
 
 5ae8c55fbc7b8f5bafa1af1675478cba 
1af8e09e41fc850e15ffc4ea0be68c21 
ce1ff097a3f0afec3bd5c5f0fb57cfda 
80f27e4d562dc4f55e38f4088251e83c 
bf6ba9baa2e0dcb8d175a4ff594dccd9 

5e3830ee3282a53920e00784fec44cfd 

Malware Found 

Ewolucja w cyberbezpieczeństwie 
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FortiGuard AI – Samoewolujący System Detekcji (SEDS)  

§  przetwarzanie pliku wejściowego 
§  2.3 miliarda węzłów analizujących cechy 

złośliwe 
§  3.2 miliarda węzłów analizujących cechy 

sprawdzone i czyste 
§  Wyjście lub poziom decyzyjny  

§  1 = kod złośliwy 

§  0 = kod czysty 

4 poziomowa architektura 

Składa się z oddzielnych warstw dla złośliwego lub czystego przetwarzania 
Modele matematyczne porównują próbki i funkcje w celu określenia wydajności 

Input layer 

Malicious Layer Clean Layer 

Output layer 

Fortinet SEDS 
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FortiGuard AI w Akcji 

ZŁOŚLIWE 

CZYSTE 

WYJŚCIE 

L J 

WEJŚCIE PRZYKŁADY 

Udoskonalenia zestawu cech 
§  Jakość 
§  Ustabilizowana liczba 
§  Ważona pewność 

Ciągła dokładność  
z wysokim stopniem 

pewności 

CECHY Ilość 

Jakość 
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SEDS Analizy 
Continued learning and training 
Validacja CPRL system signature accuracy 

Wtórna analiza  
i walidacja 

SEDS uczenie 

Analiza wzorców 

Big Data + Analityka - Internal 
Wrapper / code decryption, code block analysis 
Auto CPRL signature creation. 

CPRL 
Sygnatury 

SEDS – AKTUALNE OPERACJE 

Skanowanie 
Skanowanie krzyżowe - Obwód 
Internal Virus Total 
Scan against CPRL signatures sets. 

Kolekcja 
Kolekcja - globalna 
60 + Źródła próbek złośliwego oprogramowania 
Średnio 750 000 próbek dziennie 

GLOBALNA 
AKTUALIZACJA 
DLA KLIENTÓW 

§ Rozszerzanie rozpoznawania wzorca  
i automatyczne tworzenie sygnatur 
§ Ciągłe uczenie się i doskonalenie 
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FotiGuard Security Services 
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RATANKBA Malware – Global Attack Campaign 

Discovery of  
additional 

machines in 
network Redirect to 

website with 
payload 

Malware and other tools are 
downloaded to machine 

Legitimate 
website infected 

1

2
User connects to 

website 

3 

4 

Fortinet’s machine-to-machine 
defensive system releases 
dynamic algorithm (W32/
Generic.AC.39AB6D!tr) 

Trend Micro discloses 
RATANKBA malware.  Fortinet 
customers are proactively 
protected based on Oct 2016 
algorithm. 
 

Oct 29th, 2016 Feb 8th, 2017 Feb 10th ,2017 Feb 9th, ,2017 Feb 14th, 2017 

Symantec releases additional 
hash  information on 
RATANKBA which Fortinet is 
already blocking based on Oct 
2016 algorithm.   
 

Several additional domains are 
published and determined to be 
part of RATANKBA malware 
which Fortinet had protection 4 
days prior..     
 

Fortinet discovers several 
malicious domains. 
Customers are protected 
through web filtering and 
DNS engines.   
 

North America Europe APAC 

Fortinet’s Machine-Learning 
methods analyze millions of files 
thru a sophisticated neural-
network discovering new zero-
days and malware variants.  

Prior Dates 
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FortiWeb - 2-warstwowe Uczenie Maszynowe 
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FortiSIEM tworzy profil 
aktywności 

kto? | gdzie? |  jak często? 

np. użytkownik loguje się zawsze 
pn - pt 8am - 6pm 

Aktywności porównywane 
są z profilem przy 
wykorzystaniu wzorca 
probablistycznego 1 UEBA alarmuje  

w przypadku wykrycia 
odchylenia od wzorca 

Alarm UEBA ! 

3 

np. użytkownik loguje się w 
niedzielę o 8pm 

2 
FortiSIEM - User and Entity Behavioral Analytics (UEBA) 
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