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@ Ustawa o krajowym systemie cyberbezpieczenstwa

« wejScie w zycie: 28.08.2018 .
« obowigzywanie: podmioty realizujgce ustugi kluczowe i ustugi cyfrowe
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@ Operatorzy kluczowi

Kategorie OUK llo$é podmiotow |

1. Energia 98 |
2. Transport 83

3. Bankowosc¢ i infrastruktura rynkéw finansowych 67 |
4. Ochrona zdrowia 244 |
5.  Zaopatrzenie w wode pitna i jej dystrybucja 31
6.

towego (IXP)/prowadzenie rejestru domeny
najwyzszego poziomu TLD

Ustugi DNS/Punkty wymiany ruchu interne- 8 ’




@ Zadania dla operatoréw ustug kluczowych

Zadania jakie ustawodawca naktada na operatoréw ustug kluczowych

z terminami na ich wykonanie (czas liczony od daty decyzji administracyjnej).

—9200— Analiza ryzyka, wyznaczenie osoby kontaktowej, zarzadzanie

3 incydentami, usuniecie podatnosci oraz prowadzenie dziatan
miesiace w zakresie budowania swiadomosci
—)))— Wdrozenie srodkéw technicznych i organizacyjnych, zebranie

6 informacji o podatnosciach i incydentach, wdrozenie w zycie wypra-
miesiecy cowanej dokumentacji, wdrozenie mechanizméw minimalizujgcych
prawdopodobienstwo i skutki incydentéw

—9200— Przeprowadzanie audytu w mysl ustawy i przekazywanie |

12 sprawozdan z audytu wskazanym w ustawie podmiotom ;
miesiecy




@ Czym (nie) jest cyberbezpieczeristwo?

* nie jest tylko wdrozeniem systemu SIEM
* nie jest tylko ustanowieniem SOC/CSIRT

* nie jest tylko wdrazaniem zaawansowanych narzedzi monitorowania
bezpleczenstwa

* nie jest tylko ustaleniem wektorow atakéw 1 procedur reakc;i

e nie jest tylko zadnym pojedynczym dziataniem, o ktérych dotychczas
mowa byta w literaturze dotyczgcej wdrozenia dyrektywy NIS




Elementy sktadowe wdrozenia wymagan UKSC
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Audyt pod katem spetnienia wymagan ustawy ma dac przede wszystkim odpowiedz na pytanie,
na jakim poziomie dojrzatosci w zakresie cyberbezpieczeristwa jest moja organizacja.
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Strategia bezpieczenistwa ustug kluczowych/cyfrowych jest planem dojscia do docelowej
dojrzatosci bezpieczeristwa organizaciji.
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Mechanizm zarzagdzania ryzykiem jest dzisiaj podstawg do rozwigzywania probleméw na wielu
ptaszczyznach. Systematyczne szacowanie ryzyka i zarzgdzanie nim powinno by¢ podtozem
systemu zarzagdzania bezpieczeristwem.
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Zarzadzanie incydentem to skuteczna identyfikacja, reakcja na incydent oraz raportowanie
i wycigganie wnioskow. Stanowi ono obowigzek kazdego operatora ustugi kluczowej i ustugi
cyfrowe;.

Systematyczna weryfikacja bezpieczenstwa systemow pozwala uzyskaé informacje, gdzie tkwi
ewentualna stabos¢, ktéra moze by¢ wykorzystana przez atakujgcego

Zarzadzanie systemami IT juz od dawna nie polega wytgcznie na administrowaniu nimi. Aby
mie¢ petng kontrole nad systemem, musimy nadzorowaé wszelkie zmiany wprowadzane przez
podwykonawcéw i wtasnych pracownikéw.
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@ .Cudowne" narzedzia, ludzie

* najdoskonalsze narzedzia
» najdoskonalsze cyberprocedury
« automatyzacja procesu zarzadzania cyberbezpieczenstwem

e procedury >rozwigzania > zespot
« zespot > ludzie > rozwo;



@ Cele bezpieczenistwa a normy

* Przyktad wytycznych ENISA: ,Technical Guidelines for the
implementation of minimum security measures for Digital Service
Providers” — 17.02.2017r.

 Przyjecie jednego z 3 standardéw bezpieczenstwa (podstawowy,
sektorowy oraz najwyzszy).

« 27 celow bezpieczenstwa do spetnienia. Kazdemu celowi stuzg
poszczegolne srodki bezpieczenstwa.

« Wytyczne wyjasniajg, w jaki sposdéb poszczegdlne kluczowe obszary
bezpieczenstwa mogg byc¢ realizowane w oparciu o uznane,
miedzynarodowe normy



Cele bezpieczenstwa a normy

é SECURITY OBIJECTIVES 1502700 csA M B5I C5 COBITS - NIST | PCI-D5S
S01 Information Security Polk
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NORMA REGULUJACA DANE ZAGADNIENIE




Cele bezpieczenstwa a normy
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