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Ustawa o krajowym systemie cyberbezpieczeństwa 

• wejście w życie: 28.08.2018 r. 
• obowiązywanie: podmioty realizujące usługi kluczowe i usługi cyfrowe 
 

Ustawy, 
prawo, itd. 

Bezpieczeństwo 

Ciągłość 
działania 

Monitoring 

Zabezpieczenie 

Rozwiązania 
Co się za 
tym kryje? 

Jakie 

 działania? Czyli co? 



Operatorzy kluczowi 



Zadania dla operatorów usług kluczowych 



Czym (nie) jest cyberbezpieczeństwo? 

• nie jest tylko wdrożeniem systemu SIEM 
• nie jest tylko ustanowieniem SOC/CSIRT 
• nie jest tylko wdrażaniem zaawansowanych narzędzi monitorowania 

bezpieczeństwa 
• nie jest tylko ustaleniem wektorów ataków i procedur reakcji 
• nie jest tylko żadnym pojedynczym działaniem, o których dotychczas 

mowa była w literaturze dotyczącej wdrożenia dyrektywy NIS 



Elementy składowe wdrożenia wymagań UKSC 



„Cudowne” narzędzia, ludzie 

• najdoskonalsze narzędzia 
• najdoskonalsze cyberprocedury 
• automatyzacja procesu zarządzania cyberbezpieczeństwem 

• procedury > rozwiązania > zespół 
• zespół > ludzie > rozwój 



Cele bezpieczeństwa a normy 

• Przykład wytycznych ENISA: „Technical Guidelines for the 
implementation of minimum security measures for Digital Service 
Providers” – 17.02.2017r.  

• Przyjęcie jednego z 3 standardów bezpieczeństwa (podstawowy, 
sektorowy oraz najwyższy).  

• 27 celów bezpieczeństwa do spełnienia. Każdemu celowi służą 
poszczególne środki bezpieczeństwa.  

• Wytyczne wyjaśniają, w jaki sposób poszczególne kluczowe obszary 
bezpieczeństwa mogą być realizowane w oparciu o uznane, 
międzynarodowe normy 



Cele bezpieczeństwa a normy 
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NORMA REGULUJĄCA DANE ZAGADNIENIE 



Cele bezpieczeństwa a normy 



Dziękuję 


