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FORTIGUARD LABS 2019

Od 2000, FortiGuard Labs prowadzi prace badawcze w zakresie mechanizmow rozpoznania i
ochrony przed cyberzagrozeniami, wyposazajgc platformy Fortinet w sygnatury i bazy reputacyjne.
Oferuje tez zaawansowane ustugi analityczne bezposrednio dla klientow Fortinet.

Industry Leading Patented
Security Technology
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Sztuczna Inteligencja FortiGuard Al

Zt OSLIWA

CZYSTA

Zebrane proébki

WEJSCIE WYJSCIE

llosc

Zwiekszenie jakosci oceny
» Jakosc¢

» Stabilizowana ilos¢

» Przypisanie wag

Ciagte zwiekszanie
jakosci oraz stopnia
pewnosci

Jakosé
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Silence Group

https://www.fortinet.com/blog/threat-research/silence-group-playbook.html

Spear phishing

Ztosliwy zatgcznik:
MS Word
CHM

FERTINET

Kontakt z C&C
Pobranie pliku

Dedykowanego dla

uzytkownika

Szpiegowanie zainfekowanej maszyny
Screenshot’y

Komunikacja miedzy procesami

Modut proxy

Tuning dostepnych narzedzi
Obfuskacja

Trampolina do innych segmentow

Modut monitorowania Modut ATM

Jackpotting
Przejecie kontroli nad bankomatem

Wynajecie ,Stupa” do pobrania pieniedzy
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Statystyki atakow— 402018

33,653 unikalnych prébek

Botnhet

8,309 unikalnych exploit’éw

261 unikalnych botnetow
6,405 réznych rodzin |
' 1,218 exploit'ow per firma odkrytych

18% odkrytych Cryptojacking | | |
54% ktére do$wiadczyto 11.69 dni z aktywng infekcjg

13.7 wariantow per firma powaznych exploit'dow
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Ataki Zero Day

O 15 zero day

2% Cisco *‘ Citrix

ODKRYTYCH w 4Q 2018
Air France aalls Imagely Q

Adobe _ Huawei Dell  acycl
F-Secure Microsoft Zoho

® 663 zero day
D-Link Magento ODKRYTYCH od 2006
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"= IDM Solutions &
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Google  Nitro Software

Swisscom  Yandex

Symantec

http://fortiguard.com/zeroday
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Wirus

Top 10 all counts of virus in PL
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WIirus
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Total count

Top 10 exploit counts of virus in PL
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Adobe.Reader.XFA.BMP.Decompression.Remote.Code.Execution

“c77 Description

This indicates an attack attempt to exploit a remote Code Execution vulnerability in Adobe Acrobat and Reader.
The vulnerability is due to an error when the vulnerable software handles a maliciously crafted PDF file. A

remote attacker may be able to exploit this to execute arbitrary code within the context of the application, via a
crafted PDF file.
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Exploit

Top 10 exploit counts of ips in PL

< ® IPs

107 4 MSWord.CVE-2018-8539.Remote.Code.Execution
This indicates an attack attempt to exploit a Remote Code Execution vulnerability in Microsoft Office Word.The vulnerability is
due to an error when handling objects in memory. A remote attacker could...
CVE-2018-8539 Added: Nov 14,2018
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Cryptominer

https://www.fortinet.com/blog/industry-trends/bitcoin-mining-is-more-popular-than-ever.htmi

Top 10 cryptominer counts of virus in PL

Top 10 cryptominer app distribution in global during 2018-11-01

Bitcoin
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Ransomware

Top 10 ransomware virus distribution in PL during 2018-06-01

mm \W32/GandCrab.SMG3'tr.ransom
e W32/Blocker KYTL'tr
mm \W32/Blocker. CMMB!tr

W32/GandCrab.SMG3'tr.ransom
W32/Blocker. CMMB!'tr

W32/Blocker EXTLtr

Network Communication

http://{host1}/../..]..
http://{host2}/..1..] ..
http://{host3}/..]/../ ..
http://{hostd}/../../ ..
http://{host5}/../../ ..

Encrypted Victim Data

Figure 1 Malware sends Info to list of compromised websites

https://www.fortinet.com/blog/threat-research/gandcrab-v4-1-ransomware-and-the-speculated-smb-exploit-spreader.html

Top 10 ransomware virus distribution in PL during 2018-10-01

W32/GandCrab.D'tr. ransom
W32/GenKryptik CKDY'tr.ransom
W32/Kryptik. GKNI'tr.ransom
W32/GenKryptik FXSB'tr ransom

W32/GandCrab.D!tr ransom

W32/GenKryptik FXSB'trransom
W32/Kryptik. GENI'tr.ransom

W32/GenKryptik CKDY!tr.ransom

Top 10 ransomware virus distribution in PL during 2018-11-01
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W32 /Kryptik GKNI'tr ransom
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Botnhet

Top 10 all counts of botnet in PL
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Krajobraz zagrozen: exploit’y ICS | SCADA

ICS/SCADA — maty wolumen atakow (oczekiwane) — jednoczesnie powazny wptyw na dziatanie systemow

Ataki zaburzajg procesy biznesowe, wnikajg w infrastrukture krytyczng, mogg zagrazac zyciu ludzi

Badania przeprowadzone przez Forrester pokazujg, ze ok. 60% firm uzywajgcych ICS/SCADA doswiadczyto skutecznego ataku w ostatnim roku

Platformy te powinny by¢ traktowane priorytetowo przy zabezpieczaniu i aktualizacji
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Kluczowe tematy I trendy: Rekomendacje

& Infiltracja Adware

REKOMENDACJE

Adware jest wysoko w rankingu infekcji malware dla

wszystkich regionéw, dotyczy wszystkich platform

@ Automatyzacja exploit’éw

Mechanizmy ochrony muszg dotyczy¢ catej architektury —
kluczem jest zintegrowana i zautomatyzowana ochrona

Cyberprzestepcy uzywaja automatyzaciji i uczenia

maszynowego w celu propagacji atakéw

|Zwiekszajqca sie powierzchnia ataku

Konieczne jest zaadoptowanie ustug bezpieczenstwa, w tym
sandboxing’u w strategiach ochrony — Advanced Malware
Protection Service przed znanymi i nieznanymi zagrozeniami

Coraz wiecej atakow wycelowane w urzadzenia loT
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ls Cryptojacking
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Program Monitoring & Risk Assessment pozwoli zrozumieé
podatnosci i nadac¢ priorytety w programach patch’owania

18% firm doswiadcza cryptojacking’u - zwiekszenie

adresowanych platform i wariantéw

[

Wzrost botnetow

Monitoruj aktywnosé proceséw | Uzywaj VPN do segmentaciji |
Zmien domysine hasta | Inwentaryzuj 10T | Patch

Te same ‘STARE’ Botnety — nowe triki, nowe kampanie,

nowe cele

Konieczna jest ciggta i skuteczna ochrona, dobra cyber higiena,
integracja i automatyzacja
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