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Silne hasto jest wystarczajgce by
czuc sie bezpiecznym

Maty i sredni biznes nie jest
celem ataku hakerow

Tylko wybrane sektory sg
podatne na ataki hakerskie

AntyMalware i AntyWirus
zapewniajg wysokie
bezpieczenstwo

zagrozenie bezpieczenstwa
cybernetycznego pochodzi
zewnatrz

ATENDE

Istotne jest podwdjne
uwierzytelnianiai monitoring

Ponad potowa atakow
skierowana byta na
sektor SMB

Kazdy biznes zawierajgcy istotne
dane jest narazony na ataki

Software nie chroni
przed cyberatakami.

zagrozenie z wewnatrz jest
rownie prawdopodobne i
trudniejsze do wykrycia
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‘ KNF - Rekomendacja D ATENDE

+ Wytyczne dotyczqce zarzadzania
obszarami technologii
informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego

« przygotowane przez KNF, ktore sektor
finansowy miat obowigzek wdrozy¢ do
2016 roku

» Ze zbioru 22 zasad 14 porzadkowato
wiedze i praktyki juz w bankach
wykorzystywane,

+ 8 wymagato wprowadzenia
fundamentalnych zmian.

* Najtrudniejsze obszary z jakimi przyszio
sie bankom zmierzy¢ zwigzane byty
przede wszystkim z jakoscig danych
oraz operacyjnym reagowaniem na
incydenty bezpieczenstwa.
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Zgodnie z dyrektywg UE do dnia 14.09.2019
instytucje ptatnicze majq uruchomic petng
obstuge dostepu do bankowosci elektronicznej
poprzez interfejs API

Uruchomienie dostepu dla TPP (Third Party
Providers) musi wigzac¢ sie z monitorowaniem
dostepnosci (Service Level) i szybkosci
dziatania (efektywnosci) Specjalnego Interfejsu
(API), ktére to wartosci nie mogq by¢ gorsze
niz wyniki dla innych, elektronicznych kanatow
dostepowych

Wymusza to wprowadzenie procedur
umozliwiajgcych zaréwno monitorowanie
wszystkich kanatéw dostepu dla wszystkich
obszaréw produktowych (np. bankowosci
detalicznej i korporacyjnej) jak i zestawianie
tych wynikow w postaci raportéw kwartalnych z
uwzglednieniem Srodniodobowych wynikéw
wraz z ich publikacjq.
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‘ RESCANA DLA KOGO

. Organizacji ktére majg problemy z oceng
ryzyka cybertnetycznego swojego i
partneréw.

. Z waskim gardtem w biznesie w

onboardingu, fuzjach i przejeciach z
recznym, diugimi i kosztownym audytami
bezpieczenstwa.

. Zajety reagowaniem na zapytania
dotyczace ryzyka cybernetycznego firmy.
. Brak petnego, spdjnego i aktualnego

Sladu internetowego. Trudnosci z
pozyskaniem informaciji.

. Zaangazowanych w niekonczace sie
audyty aby spemic rézne standardy
regulacyjne.
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Nowe i ewoluujgce regulacje,
takie jak GDPR, PSD2, wymagaja
zarzadzania ryzykiem
cybernetycznym firmy i jej
partneréw

Wielokrotne prosby o kontrole
i ocene ryzyka firmy

wspotpracujacychi
zewnetrznych dostawcow

Partnerzy wykazujg rézne
poziomy dojrzatosci swoich
systemow bezpieczenstwai
czesto niespdjne zgtaszanie
ryzyka

ATENDE

Rescana zapewnia automatyczng
cigglg ocene, ktdra jest
obiektywnai zgodna z polityka
firmy

Rescana umozliwia wymiane
wynikéw oceny i audytu
pomiedzy organizacjami

wspotpracujgcymi

Automatycznei ciggte
wykrywanie zasobow firmy
zmniejszajgce reczng prace
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Rescana

COMPANIES
Poker Soccer ) Casinoline
Champs Gamble “? Risk Score
Risk Score Risk
Score (&Y
\ 8
18
60
Intel Score: 17 Survey
Intel Score: 34 Survey Score: N/A
Score: 3 Intel Score: 67 Survey

Score: N/A
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‘ Rescana
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CVE SEVERITY

Critical

High

Medium

Low

TOP 5 VULNERABLE DOMAINS

interviu.librabank.ro

edepozit.librabank.ro

transfer.librabank.ro

health.casinoclient.bwin.com

edesk.librabank.ro

ATENDE

60

54

32

28

27
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Discovery Email Security

Domains\IP SPF Records

Open Ports DMARC Records
Dataleaks

S3 Buckets ) Breached Emails
Blacklists

Discovered Systems
Botnets & Malware

ISP/Hosting Provider

SSL Certificates
Web Privacy Policy
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Przyktadowy raport

Domains with SPF Records

DOMAIN SUBDOMAIN SPF
v=spfl ip4:10. XXX XXX. XXX ip4:195.XX.XXX.0/24 mx
include:spf-gib2-others.socexamplepp.com include:spf-
gci.socexamplepp.com include:spf-vie.socexamplepp.com
examplesoccergambles.fr none -all

casinogamblesexample none v=spfl ipd:10.XXX.XXX. XXX /24 a mx -all
v=spfl ip4:10. XXX XXX. XXX ip4:195.XX.XXX.0/24 mx
include:spf-gib2-others.socexamplepp.com include:spf-
gci.socexamplepp.com include:spf-vie.socexamplepp.com
examplesoccergambles.com none -all

casinogamblesoccerexample.net none No Records Found

v=spfl ip4:10.XXX.XXX. XXX ip4:193. XXX XXX. XXX
ip4:193. XXX XXX XXX ip4:93. XXX XXX.XXX/24

ip4:293. XXX XXX. XXX ip4:93.XXX.XXX.XXX/24 mx

examplesoccergambles.es none include:spf-gib2
v=spflipd:10. XXX XXX. XXX ip4:195.XX.XXX.0/24 mx
include:spf-gib2-others.socexamplepp.com include:spf-
gci.socexamplepp.com include:spf-vie.socexamplepp.com

examplesoccergambles.gr none -all
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‘ Przyktadowy raport

Discovered Systems found on the network.
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Domain
examplesoccergambles.fr

examplesoccergambles.fr

examplesoccergambles.fr
examplesoccergambles.fr
examplesoccergambles.fr
examplesoccergambles.fr
examplesoccergambles.fr

examplesoccergambles.fr

DISCOVERED SYSTEMS

Subdomain
api.examplesoccergambles.fr

api.examplesoccergambles.fr

simg.examplesoccergambles.fr

promos.examplesoccergambles.

fr

promos.examplesoccergambles.

fr

promos.examplesoccergambles.

fr

promaos.examplesoccergambles.

fr

www.examplesoccergambles.fr

IP Address

193. XXX XXX XXX

193 XXX XXX XXX
193 XXX XXX XXX

193 XXX O XXX

193. XXX XXX. XXX

193 XXX XXX XXX

193. XXX XXX. XXX

193 XXX XXX XXX

Port

80

80
443

80

443

80

443

80

ATENDE

Product
Microsoft
HTTPAPI httpd
Microsoft 11S
httpd
Omniture DC
Microsoft 1IS
httpd
Microsoft 1IS
httpd
Microsoft IS
httpd
Microsoft 11S
httpd
Microsoft
HTTPAPI httpd
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‘ Przyktadowy raport
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Vulnerable IPs on the network

DOMAINS

fun.soccerexampleg.ro ~ 185.XX.XXX.XXX

ATENDE

VULNERABLE IPS

CVE
CVE SCORE CVE SUMMARY

The byterange filter in the
Apache HTTP Server 1.3.x, 2.0.x
through 2.0.64, and 2.2.x
through 2.2.19 allows remote
attackers to cause a denial of
service (memory and CPU
consumption) via a Range
header that expresses multiple
overlapping ranges, as
apache exploited in the wild in August
http_server  CVE-2011- 2011, a different vulnerability
2.2.15 3192 7.8 than CVE-2007-0086.

The byterange filter in the
Apache HTTP Server 1.3.x, 2.0.x
through 2.0.64, and 2.2.x

[ N 1]
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‘ Przyktadowy raport
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BLACKLISTS

ATENDE

Some of the domains for found in various blacklists, this can sometimes indicate a compromised IP
address/domain/MX record that is being used for spreading spam in malware.

ET Blacklists
for IP Blacklist for for NS
Domain IP Address Address MX Records MX Records NS Records Records
ns.rsoccerexa
MARTENSON  mpleg.ro,
119. XXX XXX. X mail.soccere -DED, ns2.resoccerex
hi.soccerexampleg.ro XX None xampleg.ro  LISINGE-DED  ampleg.ro None
ns.rsoccerexa
MARTENSON  mpleg.ro,
119. XXX XXX. X mail.soccere -DED, ns2.resoccerex
occerexampleg.be XX None xampleg.ro LISINGE-DED  ampleg.ro None
ns.rsoccerexa
MARTENSON  mpleg.ro,
119 XXX XXX. X mail.soccere -DED, ns2.resoccerex
occerexampleg.fr XX None xampleg.ro  LISINGE-DED  ampleg.ro None
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Dziekuje za uwage.

jakub.jagielak@atende.pl

16 Warszawa, 09.05.2019



