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GRUPA KAPITAtOWA COMP
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GRUPA KAPITAtOWA COMP KLUCZOWE ATUTY

@

* Ponad 27 lat obecnosci na polskim rynku IT

* Ponad 1000 wysoce wykwalifikowanych pracownikéw

* Grupa Kapitatowa ztozona z 12 spotek, ,,zbalansowany” biznes segmentéw Retail i IT

e Comp S.A.iElzab S.A. notowane na GPW

« Swiadectwo Bezpieczenstwa Przemystowego pierwszego stopnia, koncesje MSWIiA, Certyfikat ISO 9001:2008
* Wiasne centra R&D oraz innowacji (utworzone w dedykowanym podmiocie Grupy)

* Specjalizacja w obszarze budowy systemow zapewnianiajacych cyberbezpieczenstwo
(zarédwno korporacyjne jak i kwalifikowane), co jest jednym z priorytetéw rzadu i duzych przedsiebiorstw

* Wiodacy producent rozwigzan ochrony kryptograficznej dla przetwarzajgcych informacje niejawne
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GRUPA KAPITAtOWA COMP MODEL BIZNESU |

Grupa Comp koncentruje sie na dziatalnosci w kilku atrakcyjnych
niszach rynkowych, bazujac na unikalnych kompetencjach oraz
wysokich barierach wejscia do kazdej z nich:

* Bezpieczenstwo elektroniczne oraz informatyczne, stanowigce
trzon segmentu IT

e Ustugi dla matych i Srednich przedsiebiorstw oraz produkcja
urzadzen fiskalnych, stanowigce trzon segmentu retail

Identyfikujemy sprzyjajgce uwarunkowania zewnetrzne
w kazdej z gtdwnych nisz swojej dziatalnosci, tzn.: w dziedzinie
cyberbezpieczenstwa, w tym bezpieczenstwa specjalnego.
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eIntegracjalT
eRozwigzania sieciowe
eBezpieczenstwo IT

*Rozwigzania dla
handlu iustug

PayTel@ NOVITUS
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*Bezpieczenstwo
specjalne
eKryptografia

ELZAR

*Rozwigzania dla
handlu iustug




SEGMENT IT

W ramach SEGMENTU IT wyodrebnia sie nastepujgce grupy rozwigzan i specjalizacji:

B

@

i

Comp

GRUPA KAPITALOWA

Bezpieczenstwo Korporacyjne i Sieci

Dostarczanie zoptymalizowanej i wydajnej infrastruktury, zapewniajgcej nieprzerwane
funkcjonowanie procesdw biznesowych przedsiebiorstwa oraz bezpieczenstwo w dostepie
do danych, aplikacji, systemow oraz sieci.

Rozwiagzania Systemowe

Dostarczanie systemow informatycznych przeznaczonych do obstugi kluczowych proceséw
biznesowych klientow. Dziatalno$¢ Grupy obejmuje projektowanie i wdrazanie dedykowanych
systemow informatycznych zaréwno w zakresie sprzetu jak tez aplikacji i integracji w centrach
przetwarzania danych.

Bezpieczenstwo Specjalne i Kryptografia

Realizacja projektow zwigzanych z bezpieczenstwem teleinformatycznym, poczawszy od
projektowania i produkcji urzadzen kryptograficznych oraz oprogramowania, poprzez wdrozenia
i szkolenia, na zarzgdzaniu bezpieczenstwem konczac.
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SEGMENT IT BEZPIECZENSTWO KORPORACYJNE | SIEC]

Pion Systemow Sieciowych — zapewnia efektywne i nieprzerwane funkcjonowanie proceséw biznesowych sieci
operatora oraz przedsiebiorstwa, a takze ochrone danych i zapewnienie odpowiednich warunkdéw srodowiskowych.

Pion Cyberbezpieczenstwa i Zarzgdzania Ryzykiem — zespdt inzynierow, konsultantéw i audytorow odpowiedzialnych
za implementacje Security Operations Center (SOC), ztozonego z technologii SIEM oraz dziedzinowych systemoéw
bezpieczenstwa.

Kluczowe kompetencje:

Bezpieczenstwo sieciowe:

— NGX Firewall, Intrusion Prevention System (IPS), rozwigzania klasy ATP, rozwigzania VPN, rozwigzania klasy DLP,
Systemy Web Gateway, Systemy Email Gateway, Systemy WAF/DAM, Zabezpieczenia DDoS, Zabezpieczenia
DNS/DHCP, rozwigzania NAG.

Security Operations Center (SOC):

— Monitorowanie kluczowych zasobow IT w celu zabezpieczenia przed atakami cybernetycznymi.

Systemy SIEM:
— HP ArcSight, IBM Qradar, Splunk, McAfee SIEM, Elasticsearch, GreyLog, RSA.

Audyty technologiczne/pentesty/testy aplikacji.

Konsulting i ustugi dodatkowe.
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SEGMENT IT BEZPIECZENSTWO KORPORACYJNE | SIECH

Portfolio technologii

bezpieczenstwa @

SIEM - Security Information and Event Management VM - Vulnerability Management

SOC - Security Operation Center EP - EndPoint

DLP - Data Loss Prevention PIM - Privileged Identity Manager
APT - Advanced Persistent Threat WAF - Web Application Firewall
Mon. Sesji - Monitorowanie sesji DAM - Database Activity Monitoring

clou.
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SEGMENT IT ENIGMA — BEZPIECZENSTWO SPECJALNE | KRYPTOGRAFIA

rozwigzan jest szeroko pojmowane bezpieczenstwo specjalne. Dotyczy ono zaréwno rozwigzan sprzetowych

/f\\ Ustugi w zakresie ochrony informacji w oparciu o unikatowg wiedza na polskim rynku. Integralng czescig oferowanych
@ i aplikacyjnych, jak i catego obszaru architektury i realizacji wdrozenia.

e Podstawg systemow tworzonych przez firme Enigma sg wtasne kryptograficzne rozwigzania
sprzetowe i aplikacyjne.

e Atutem tych rozwigzan jest zastosowanie wysoko rozwinietych technologii i algorytméw szyfrowych.

*  Wysoka jakos¢ oferowanych urzgdzen i aplikacji kryptograficznych potwierdza ponad 40 certyfikatow
ABW i SKW z zakresu przetwarzania informacji niejawnych od klauzuli ,,Zastrzezone”,
przez ,Poufne” i ,Tajne” do ,Sciéle tajne”.

e Systemy IT oparte na urzagdzeniach kryptograficznych Enigmy oznaczone sg markg CompCrypt
i przetwarzajg informacje o szczegdlnym znaczeniu dla bezpieczenstwa narodowego.
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SEGMENT IT ENIGMA — BEZPIECZENSTWO SPECJALNE | KRYPTOGRAFIA

* PKIli Podpis elektroniczny (rowniez kwalifikowany)
Ponad 40 zrealizowanych systemow, w tym m.in.: Policja, SG, MSW, MON, MSZ,
NBP, KDPW, mBank. Na wyrdznienie zastugujg: system BIO PKI w GetinBank,
oraz wydzielony system PKI dla ePaszportéw PWPW/MSW.

* Zarzadzanie Tozsamoscig / Uwierzytelnienie
Ponad 10 zrealizowanych systemow, w tym m.in.: Policja, SG, MSW, MF, GSG, Societe Generale.

* Bezpieczenstwo Informacji
Systemy bezpieczenstwa korporacyjnego, zabezpieczenia sieciowe, bezpieczna poczta elektroniczna, itp.

* Urzadzenia Kryptograficzne
Wyk. biurowe i polowe N7, N11; certyfikaty SKW i ABW.

URZADZENIA SZYFRUJACE
CENTRUM 1969 /,/A CENTRUM o
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SEGMENT IT PION ROZWIAZAN SYSTEMOWYCH

Budujemy dedykowane systemy informatyczne w warstwie aplikacyjnej i infrastrukturalnej,
zarowno on-premise jak i w chmurze.

Dostosowujemy technologie do potrzeb klienta i koordynujemy wspoétprace interdyscyplinarnych zespotéw.

Posiadamy kompetencje z wielu obszaréw IT, nie uzalezniamy sie od jednego producenta i jednej technologii —
potrafimy je powigzac.

Gtowne obszary dziatalnosci

Com

GRUPA KAPITALOWA

Ustugi integratorskie - scalamy wiele elementdéw (wtasnych, klienta, firm trzecich) w jednolicie dziatajgce
systemy. Obejmujemy przy tym peten cykl zycia systemu: od prac koncepcyjnych, przez projekt, dobor
komponentdw, dostawe i wdrozenie, po serwis, utrzymanie i rozwaj.

Wsparcie w drodze do chmury - wspieramy naszych klientdw w przenoszeniu biznesu do modelu chmury
prywatnej, hybrydowej, publicznej poprzez wszystkie etapy od 1aaS, przez PaaS i SaaS do BaaS.

Wdrozenia i zarzadzanie infrastruktura fizyczng IT - wspotpracujemy z najwiekszymi producentami sprzetu,
u wielu z nich posiadamy najwyzsze stopnie certyfikacji sprzedazowej i serwisowej. Nalezg do nich miedzy

innymi: Brocade, Cisco, Dell EMC, Emulex, Fujitsu, Hitachi Data Systems, HP, Huawei, IBM, Intel, Lenovo, NetApp,

Oracle, Qlogic.
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SEGMENT IT PION ROZWIAZAN SYSTEMOWYCH

e Software House - nasz dziat budowy oprogramowania, w oparciu o wieloletnie doswiadczenie, dostarcza rozwigzania
z obszarow:

/N Cyfrowe ustugi 7= Digitalizacja N ZS|
/—'\ Business Intelligence @ CRM

e Wirtualizacja - wirtualizacja serwerdw, desktopdw, pamieci masowych, infrastruktury sieciowej w oparciu
o rozwigzania VMware vSphere, VMware Horizon (VDI), VMware NSX, OpenStack, Citrix Xen, RedHatEV,
OracleVM, HDS G-series, IBM SVC, NetApp V-series, Dell EMC vPlex.

» Zarzadzanie Bezpieczenstwem Informacji - analiza Srodowisk IT oraz dostosowanie istniejgcych procedur
i rozwigzan technicznych do nowych wymagan w zakresie Ochrony Danych Osobowych (RODO) — wtgczajac
w to autorskie oprogramowanie wspierajgce RODO.

e Doradztwo i outsourcing - w ramach ustugi Swiadczymy petng analize i niezalezng ocene zasobdéw IT organizacji
oraz wskazujemy obszary, ktorych przekazanie na zewnatrz bedzie efektywne i bezpieczne dla organizacji klienta.
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FORUM BEZPIECZENSTWA Praktyczne implementacje na styku z RODO:
BANKOW 2019 PGP, DLP, CASB, IDM

Praktyczne implementacje na styku z RODO

* Kontrola nad catg korespondencjg email — integracja DLP i PGP Email Gateway.
e Zarzadzanie tozsamoscig — IDM.

* Kalsyfikacja dokumentéw — element konieczny w drodze do chmury.

CCCCCCC
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FORUM BEZPIECZENSTWA
BANKOW 2019

Praktyczne implementacje na styku z RODO:
PGP, DLP, CASB, IDM

Szyfrowanie poczty
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Praktyczne implementacje na styku z RODO:
PGP, DLP, CASB, IDM

FORUM BEZPIECZENSTWA
BANKOW 2019

Szyfrowanie poczty email

< ORGANIZACJA NADAWCY ORGANIZACJA ODBIORCY
~
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FORUM BEZPIECZENSTWA Praktyczne implementacje na styku z RODO:
BANKOW 2019 PGP, DLP, CASB, IDM

Korzysci dla organizacji wynikajgce z zastosowania PGP Email Gateway:

* System DLP ma dostep do tresci korespondencji i mozliwos¢ weryfikacji
przed opuszczeniem przez nig organizacji

* Materiat kryptograficzny jest przechowywany w centralnym miejscu.

* QObstuga odbiorcéw nieposiadajgcych materiatu kryptograficznego
(Secure WebMail i Secure PDF).

v Symantec.

0 1
Internet Roceiver
— —
Sender's Sender’s Recemer’s
Mail Server Encyrption Mail Server
Gateway
S

Internal Gateway External
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FORUM BEZPIECZENSTWA Praktyczne implementacje na styku z RODO:

BANKOW 2019 PGP, DLP, CASB, IDM
= | - Comp
Unikalne cechy wdrozonego systemu: PLIK WISDOMOSE  WSTAWIAMIE  OPCIE  FORMATOWKAMIE TEI
=4 [E=N | = i
e Uzytkownik podejmuje decyzje w swoim outlook: @ =24 == 0 Kopiuj -

Szyfru) Podpisz Cerbyfikaty Midkle)
- kalarz formatdu

szyfruj, podpisz, zatgcz swoj certyfikat.

PicP Schowek P Tekst pc

Mie rmozemy teraz pokazad wskazdwek poczhy e-rmail,

* DLP moze autonomicznie podjgc¢ decyzje o zaszyfrowaniu

korespondenc;ji. ] Do,
El L.,
wiyilij
* Dwa tryby pracy: Temat

e Lekki—szyfrowanie;
e Petny — petna funkcjonalnos¢ w oparciu o publiczny certyfikat.

e Automatyzacja wydania certyfikatu publicznego przez DIGICERT.

* Integracja i automatyzacja z systemem zarzgdzania tozsamoscia.
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FORUM BEZPIECZENSTWA
BANKOW 2019

Praktyczne implementacje na styku z RODO:
PGP, DLP, CASB, IDM

Zarzagdzanie tozsamoscia
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FORUM BEZPIECZENSTWA Praktyczne implementacje na styku z RODO:

BANKOW 2019 PGP, DLP, CASB, IDM

IDM - dlaczego zarzadzac tozsamoscig

Lista zadan czy réwniez hasto do systemu HR?

e Czy Pani Zosia ma uprawnienia takie jak Pan Waldek?
czy ,,do wszystkiego co potrzeba”? Kto o tym zdecydowat?

* Kto ma najwyzsze uprawnienia w Twojej organizacji?
Administrator? CFO? CSO?
A moze programista, z ktorym rozstaliscie sie w zesztym roku?

* lle kosztuje reczne zarzadzanie dostepami i zgodnoscig z regulacjami?
* NIC - nikogo nowego nie zatrudnialismy
* Nie pytaj...
* Nie wiem...
...czy IDM sie zwroci?

CENTRUM 1969 /,/A
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FORUM BEZPIECZENSTWA Praktyczne implementacje na styku z RODO:

BANKOW 2019 PGP, DLP, CASB, IDM

...czy IDM sie zwroci?

e Zarzadzanie rolami, a nie uzytkownikami i
atomowymi uprawnieniami (centralne bezpieczenstwo)
| (?Off’;f:"“ :i“f?'. % FFFJ_] o
e Uzytkownik samodzielnie wnioskuje ~  smmE === 0 0T ceee

o dostep (odcigzenie helpdesk)

e Audytowalnosé¢ nadawania

uprawnien (wymagania regulatora ‘ @

i Sl’ u Z b) Access Privileged Role Check-in/ Identity IT Audit
Access Management Checkout Certifications Monitoring

Request

Request

* Integracja ze Srodowiskiem IT i systemami -
korporacyjnymi (automatyzacja procesow) ety r" |

S e =
— 1
Glossaries h
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ORACLE
Identity & Access
Management

Grant User Access MOI‘iItDr User Access

@ SO ﬁﬂ 2 Culo

Rogue Reporting &
Detection & Privileged
Reconciliation Access
Monitoring
Dwnership, Risk &
Audit Objectives.
Catalog Managemeant I
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FORUM BEZPIECZENSTWA
BANKOW 2019

Praktyczne implementacje na styku z RODO:
PGP, DLP, CASB, IDM

Klasyfikacja tresci
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FORUM BEZPIECZENSTWA
BANKOW 2019

Bezpieczenstwo dokumentdw, czyli element konieczny w migracji do chmury.

e Automatyczna klasyfikacja bedzie kompletna w potgczeniu z potwierdzeniem autora dokumentu.

* Wiasny klasyfikator uniezaleznia organizacje od dostawcow chmury.

e Ochrona przed wyciekiem, zarzgdzanie uprawnieniami i audyt dokumentéw
na zasobach sieciowych, na urzgdzeniach mobilnych.

DLP STORAGE

[¥ FoRcEPOINT _ DLP
—
weksense = %
S
DLP ENDPOINT
- Klasyfikacja na
podstawie
DLP NETWORK o
% zawartoscl
DLP CLOUD
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Klasyfikacja

I:;i

Klasyfikacja
przez
uzytkownika

Y N
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Praktyczne implementacje na styku z RODO:
PGP, DLP, CASB, IDM

fSymantec.
EMAIL
bd
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DZIEKUJE

Artur Drobiecki
artur.drobiecki@comp.com.pl

Warszawa, maj2019
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