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Mozliwosc¢ stata sie standardem

...praktyka pokazata, ze
ograniczenia istniaty tylko w

gtowach...
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Wyzwania srodowiska telepracy

Domowa sie¢ komputerowa — stabilnosc

tacza, wielos¢ urzadzen
Zapewnienie bezpieczenstwa komputera

Ochrona informacji sktadowanych na

urzadzeniach

Bezpieczne przesytanie danych przez Internet
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Urzadzenia domowe mogg nies¢ ryzyko
przechwycenia poufnych informaciji.
Nalezy stosowac regute ,Zero Trust”.
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Wyzwania srodowiska telepracy

Sie¢ komputerowa zaprojektowana pod

uzytkownikdw wewnatrz firmy

Aplikacja SaaS sg tatwe do wdrozenia i
bardzo niezawodne, obstugujg zwiekszone

obcigzenia

Wersje mobilne aplikacji zwiekszajg liczbe

Shadow IT - ryzyko rozprzestrzeniania
sie poufnych danych w wielu
ryzykownych i dostepnych aplikacjach.

miejsc, w ktérych znajdujg sie informacje.
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Krajobraz zagrozen dla telepracy

Przyrost r/r wiruséw | kw. 2020 * Niezabezpieczone domowe sieci

140%

komputerowe, przypadkowy sprzet

120%
100% * Przeorientowanie kierunku dziatan
80%
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40%
20% .
0%

Styczen

cyberprzestepcow

Ponad 600 nowych kampanii

phishingowych dziennie

Luty

Marzec °

Wzrost liczby wirusow komputerowych
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Kluczowe zatozenia dla telepracy

Sieci i urzagdzenia zawierajg zagrozenia
e Zasada ,Zero-Trust” i wielosktadnikowe uwierzytelnianie
* Kontrola dostepu do sieci firmowej (NAC)

Komunikacja podatna na podstuchy, przejecia, modyfikacje
e Szyfrowanie kanatéw komunikacji (VPN)
* Ochrona i monitorowanie bram dostepu do sieci firmowej

Urzadzenia BEDA zainfekowane ztosliwym oprogramowaniem
e Zaawansowana ochrona stacji koricowych (EDR)

e Ochrona przed wyciekiem informaciji, szyfrowanie

e Kontrola zachowania zgodnosci i zarzgdzanie
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Fabric

Fortinet Security Fabric

Center

ROZLEGtA

widocznos¢ catej powierzchni ataku 2232;2';’;;
ZINTEGROWANE

rozwigzanie, ktére zmniejsza

ztozonos¢ obstugi wielu produktow Secure Cloud
ounktowych WLAN/LAN Infrastructure
AUTOMATYCZNY

przeptyw pracy w celu zwiekszenia oo

szybkosci operacji i reakcji na napoint el NG % Applications
zagrozenia

Security
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BEZPIECZNA PRACA ZDALNA

WEDLUG FORTINET
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WYKORZYSTAJ CO MASZ

MAM JUZ FORTIGATE ALE..

NIE MAM LICENCJI NA VPN

NIE MAM LICENCJI NA OPROGRAMOWANIE DOSTEPOWE

WYKORZYSTUJE GO DO CZEGO INNEGO

ZDALNYM DOSTEPEM ZAJMUJE SIE INNY ZESPOt
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WYKORZYSTAJ CO MASZ
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WEZMY TO NA POWAZNIE

CHCE ZBUDOWAC ROZWIAZANIE BEZPIECZNEGO ZDALNEGO DOSTEPU, ALE MUSI ONO ZAPEWNIC...
* WERYFIKACJE TOZSAMOSCI UZYTKOWNIKA

* WERYFIKACJE URZADZENIA DOSTEPOWEGO

 URUCHOMIENIE ZDALNEGO BIURA DLA ZESPOtU UZYTKOWNIKOW

* PRZESYLANIE | ANALIZE CALEGO RUCHU UZYTKOWNIKA

* ANALIZE RUCHU DO UStUG SAAS

e BEZPIECZNA KOMUNIKACJE DO WSZYSTKICH MOICH ODDZIALOW

e  MOoOzLIWOSC PRZENIESIENIA DO CHMURY
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WEZMY TO NA POWAZNI
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Dziekujemy za uwage

alobodzinski@betacom.com.pl

Adam tobodzinski
wciesielski@fortinet.com

Wojciech Ciesielski
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