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Dobre praktyki w wykorzystaniu systemow SIEM/SOC
W organizacji nie tylko w czasie pandemii

Grzegorz Cebula - Presales & Implementation Director
Security & Business Continuity Unit, IT Solution Factor
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Analiza Machine Learning,
statyczna Anomaly Detection
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Qradar dla wszystkich i wszedzie — security intelligence

Wszystkie opcje instalacji

Bogata, gotowa funkcjonalnosc (zrodta, reguty, aplikacje)

Pierwsze efekty w godzinach od wdrozenia

Modularny kombajn od podstawy do petnego narzedzia sledczego
Ciekawe licencjonowanie

—— Przyjazny interfejs

Bogata oferta integracji + API
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@ Oprogramowanie wspierajgce dziatanie SOC — Platforma Resilient

— Gotowa integracja z wiodgcymi SIEM

— Automatyzacje

— Dynamiczne play-book’i

— Instalacje lokalne i chmurowe, wersja SaaS

Systemy bezpieczeristwa
— IPS
— skanery aplikacji, kodu, sieciowe
— ochrona stacji i telefonow
— automatyczne patchowanie
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@ ) Ustugi IBM w zakresie bezpieczenstwa -
C Managed Security Services

— SOC dzierzawiony
— Obstuga trudnych incydentéw

— o Subskrypcje bezpieczenstwa

Ey — X-force

— Watson for security
— Machine Learning




IT Solution
FACTOR

To wszystko po to by...

.. Zmniejszy¢ / Skroci¢ / OgraniczyC *

— Mean Time to Detect (MTTD): sredni czas jaki zajmuje

\\\‘ | '/,/ wykrycie incydentu bezpieczenstwa
—:/-) - — Mean Time to Respond/Remediate (MTTR): Sredni
~ czas reakcji na wykryte zagrozenie

* W granicznych przypadkach nawet uzyskac policzalne wartosci
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#Konsultanci bezpieczeristwa WHtasny system SIEM/SOC
Zbudowany zespot
#Szkolenia Wiedza 100% w organizacji

#Ustugi optymalizacji Zaawansowane subskrypcje
Rozbudowane integracje

#Outsourcing obstugi alarmow
#Sztuczna inteligencja #Instrumenty Threat Hunting

#Modele subskrypcyjne licencji

Obstuga w ramach podziatu obowigzkéw
Subskrypcje w produktach np. NGFW

P #Platformy chmurowe

Spetnienie regulacji lub potrzeb

Pokrycie czgsci danych korelacjg i kolekcjg #HAnomalie

#Ustugi MISSP

Mozliwosci wtasne / zaawansowanie technologiczne

° Wymagania bezpieczenstwa
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Przysztos¢ bezpieczenstwa

EM. G z SIEM w SOC

Business Partner

;@*_’ Koordynacja branzowa i technologiczna
— Interfejsy i jezyKki

Wsparcie zewnetrznych dostawcow ,,on-line”

—  Dobre praktyki

—  Nowe mozliwosci

@ Wiecej chmury
— Narzedzia analityczne

— Pojemnosci,,na zadanie”

8737) Operatorzy, producenci SIEM przygotowujg oferte dla firm
P
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Przysztosc bezpieczenstwa
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{(‘;}' Wiecej autokonfiguracji i automatyzacji
—  Zrédfa logdw
—  Ktoére logi potrzebne?
— Jakie dane majg sens

o |:| Wzbogacanie danych

—  Co powinno by¢ dodane do logow i dlaczego

/P
@ Reguty

— Ktore maja sens dla zestawu danych?
— Automatyczne dodawanie

Baza wiedzy
—  Co robi¢ z wynikami?
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Jak to w praktyce bywa ...- SIEM/SOC

VAR 202 20 2B
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BN () ITSF+1BM = w projektach bezpieczenstwa

Business Partner

—— Ustugi ITSF dla oferty IBM
- Doradztwo i dobor rozwigzan

— Wykonywanie projektow przedwrozeniowych

R\ A Realizacja wdrozen i integracji
Y R o f’/ J grac]
B wased®y — Pomoc w utrzymaniu systemow bezpieczenstwa,

administracja

O Y s Konsultacje
INTERNET Przeglady i audyty instalacji
- Ustugi wsparcia 24/7



potaczenie

e IT Solution
l FACTOR
wiedza i najwyzsze kompetencje sprawdzona
w integracji infrastruktury | godna zaufania

i oprogramowania technologia



