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Dojrzato$¢ SOC

Ochrona przeciwko zagrozeniom

3 Weryfikacja rozwigzan

Ekosystem Security Fabric
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SOC Maturity Model ENGAGE
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Struktura Cyfrowego Bezpieczenstwa FACTOR

Lockheed Martin Kill Chain ENGAGE
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Rekonesans Zbrojenie Dostawa Eksploatacja Instalacja Zarzadzanie Podjecie akcji

Reconnaissance Weaponization Delivery Exploitation Installation i kontrola na celach
Command & Control Action on Objectives
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ATT&CK Matryca dla przedsiebiorstw ENGAGE
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MITRE | ATT&CK

ATT&CK Matrix for Enterprise

layout: side ~ show sub-techniques  hide sub-techniques

Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery
Development Escalation Access

10 techniques 7 techniques 9 techniques 12 techniques 19 technigues 13 techniques 39 techniques 15 techniques 27 techniques
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The Unified Kill Chain ENGAGE
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The Unified Kill Chain

RAISING RESILIENCE AGAINST ADVANCED CYBER ATTACKS
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Rekonesans Zbrojenie Dostawa Eksploatacja Instalacja Zarzadzanie Podjecie akcji
Reconnaissance Weaponization Delivery Exploitation Installation i kontrola na celach
Command & Control Action on Objectives

Wyzwanie

zewnetrzne minimalizacja kosztow
i wewnetrzne zagrozenia przetamania zabezpieczen
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Rekonesans Zbrojenie Dostawa Eksploatacja Instalacja Zarzadzanie Podjecie akcji
Reconnaissance Weaponization Delivery Exploitation Installation i kontrola na celach
Command & Control Action on Objectives

Wyzwanie

Przeciwnie do tradycyjnego podejscia do bezpieczenstwa, gdzie
chroniony musi zawsze mie¢ 100% racji, a atakujgcy musi mie¢
tylko raz troche szczescia, narzedzia zwodzgce wywracajg ten
model do géry nogami. Teraz to atakujagcy musi mie¢ 100%
racji co do czasu ataku, albo w przeciwnym razie trafi¢ na
putapke, a obronca musi mie¢ szczescie tylko raz, aby ta
putapka zadziatata.
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Rekonesans Zbrojenie Dostawa Eksploatacja Instalacja Zarzadzanie Podjgcie akji
Reconnaissance Weaponization Delivery Exploitation Installation i kontrola na celach
Command & Control Action on Objectives

FortiDeceptor
Rozwigzanie @ Fortibeceptor \\*/ P
Urzadzenia Maszyn
Zaawansowany system FortiDeceptor zaprojektowany : Wirtulne
aby WYLAPYWAC, UJAWNIAC i ELIMINOWAC Fabric Integration:
zewnetrzne i wewnetrzne zagrozenia w poczgtkowym | | | /’O) S
FortiGate x|£ FortiSIEM orti

kroku w tancuchu ataku oraz proaktywnie blokowac te
zagrozenia zanim wyrzgdzg znaczne szkody.
@ FortiNAC @ FortiAnalyzer
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FortiDeceptor
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SCADA

Przynety OT: MODBUS, S7-200, IPMI, Bacnet, Triconex, Guardian-AST, IEC104, ENIP

Przynety loT: Medical PACS, DICOM, infusion pump, ERP, POS, GIT
Przynety IT: SSL VPN, RDP, SMB, SQL, SSH, SAMBA, etc
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Z Deployment Wizard

222 FortiDeceptor 1000F

Q  Deployment Wizard

@ Dabboud © 1ot 4 D @ Conturaton 8 > © SetNetwork @ 3
@ Deceptt v
Cuistomization Please select a template to start with:
Deception OS ® ® x
# Finance-Win10 # Finance-Linux # scada
Deployment Network
Deplcyment s + @ wiNov1 2 UBUNTU16V1 2 SCADAV1
Decoy & Lure Status
Decoy Map & RDP,SMB o SSH,SAMBA & HTTRFTRTFT..

Whitelist

= Uzywa wabikéw na atakujgcych, ktére sg
niemozliwe do odrdznienia od prawdziwych
zasobow IT oraz OT oraz umozliwiajg
wchodzenie z nimi w interakcje.

= Centralnie zarzgdzanie i zautomatyzowane
uruchamianie wabikéw VM (Windows,
Linux, ICS/SCADA) oraz generowanie
przynet (data, application /services*)
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Decepcja > Eksponowanie

FortiDeceptor

Alert Logs

Alert

Alert Logs

SCADA

R IT Solution
l FACTOR

Zachowuje sie jak system wczesnego
ostrzegania i generuje alerty pozwalajgce
na dalszg analize i podjecie dziatan

Konsoliduje wykrywanie i koreluje
zewnetrzne i wewnetrzne podejrzane
aktywnosci w jeden widok (single pain of
glass)
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FortiDeceptor: Cykl Zycia

Decepcja > Eksponowanie > Eliminacja

FortiDeceptor

= Manualne/Automatyczne blokowanie

> i atakdw oparte na wadze zagrozenia

& A’ Email, Web, File . . .

211, (severity-based) zanim nastgpia

EIE: f‘%\ > uszkodzenia.

iR loT VM >

~Za <& | = Integracja z Security Fabric
» FortiGate: Kwarantanna adresu IP
> # e B ‘ r% o - Fort!NAC: Izolacja Ur.zad.zen ,
@’ $ . @ ey Y , ® FortiSOAR: Uruchamianie Playbookow
FortiSOAR FortiSIEM FortiAnalyzer Alert Logs FortiGate HMI PLC Valve Fan [ FortiSIEM: Widocznos’c’
SCADA
|

Integracja z Systemami Trzecimi
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Wczesne wykrywanie w sieciach IT Zautomatyzowana odpowiedz

FZ:RARTINET EXPERT PARTNER
Integracja z Security Fabric
pozwalajgca na natychmiastowg
reakcje

Wykrywa atak na pierwszym etapie Kill
Chain namierzajgc krytyczne zasoby IT

. FortiGate, FortiNAC, FortiSOAR, 319-
Uruchamia fatszywe zasoby IT ortit>até, ort ortiSOAR, 3"-party

Wspolpracuje z Purdue aby chronié¢ Wzbogacona odpowiedz na
zasoby OT incydenty

Wykrywa i odpowiada na ataki celowane Integracja z Security Fabric pozwala
w zasoby OT/IoT. uwidoczni¢ zdarzenia i zagrozenia

Uruchamia fatszywe zasoby OT FortiSIEM, FortiAnalyzer, 3-party
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FortiDeceptor: analiza zagrozen C

SECURED BY
FORTIGUARD.

Ustugi Antywirusowe Ustugi Zapobiegania Ustugi Filtrowania

o Wfamaniom Sieci
* Skanowanie plikow

wykonywalnych pod * Wykrywanie atakéw * Kategoryzacja stron
katem ztosliwego do i od wabikéw odwiedzanych z
oprogramowania wabikéw przez
atakujacych.
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Deception- i N
enabled Fabric

Obszerny \ ; Adaptive Cloud
. Security
Sie¢ putapek uruchomiona w :
segmentach IT oraz OT w celu ;
ujawnienia atakéw Zero Trust
: Access
Zintegrowany

Analityka i wykrywanie oparte na
sztucznej inteligencji petni funkcje
wczesnego ostrzezenia przed
nachodzgcg kampania zagrozen

Zautomatyzowany @
Open

Odpowiada na ataki przez integracje Security-Driven Open e
z systemami bezpieczenstwa in-line Networking .

zanim nastgpig szkody niemozliwe
do naprawienia
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Live: https://fortideceptor.fortidemo.com/ (demo/demo123)

Filmy:
1. Deploy FortiDeceptor's Linux Decoy & Incident View:
https://video.fortinet.com/products/fortideceptor/3.0/deploy-linux-decoy-incident-view

2. FortiDeceptor ARAE & Fabric Integration in Action:
https://video.fortinet.com/products/fortideceptor/3.0/fortideceptor-arae-fabric-integration-in-action

3. FortiDeceptor SCADA Decoy Demonstration:
https://video.fortinet.com/products/fortideceptor/3.0/fortideceptor-scada-decoy-demonstration

4. FortiDeceptor integration with FortiNAC to Isolate end-device:
https://www.youtube.com/watch?v=SfiEL7-F5Mo&t=128s

5. FortiDeceptor integration with FortiSIEM for Incident Investigation and Response:
https://www.youtube.com/watch?v=IVnjPiA4XzA



https://fortideceptor.fortidemo.com/
https://video.fortinet.com/products/fortideceptor/3.0/deploy-linux-decoy-incident-view
https://video.fortinet.com/products/fortideceptor/3.0/fortideceptor-arae-fabric-integration-in-action
https://video.fortinet.com/products/fortideceptor/3.0/fortideceptor-scada-decoy-demonstration
https://www.youtube.com/watch?v=SfiEL7-F5Mo&t=128s
https://www.youtube.com/watch?v=lVnjPiA4XzA
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Dziekuje za uwage

Andrzej Bajcar

Solutions Architect
andrzej.bajcar@itsf.com.pl
+48 886 648 727
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