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Przyktady wyzwan
dla sektora finansowego
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| Mielismy
Dostepnosé gotowki ’ . jna a GOSY’OCM?:C .
Dostepnosé ustug elektronicznych o a¢ dwa il
Sprawne zasilanie awaryjne )
Kaskadowe alarmy bombowe

Zdolnos¢ dostawcéw do P - fq'.i"a"?a"k Complete
$wiadczenia ustug D | o ‘gration to Cioud

Wzajemna pomoc i wymiana
informac;ji

Zrodta:
https://strefabiznesu.pl/gotowki-w-bankomatach-nie-zabraknie-moga-pojawic-sie-
przejsciowe-klopoty-co-z-pieniedzmi-w-oddzialach-bankow/ar/c3-16073197
https://media-exp1.licdn.com/dms/image/C4E22AQHWvUf2h_ZKgQ/feedshare-
shrink_1280/0/1651233103944?e=1654732800&v=beta&t=yliGAbvYtYQtHJr5JdN86x054zg
L2_cAFsdUZBI5alA
https://silesia24.pl/wiadomosci/szczegoly/poczta-polska-przekazala-ukrainie-opancerzoe-
bankowozy-do-przewozu-gotowki-35109
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Ludzie a ciggtosc
dziatania

,Mielismy przetrwac
dwa tygodnie”
wywiad miesigca
Miesiecznika
Finansowego BANK
- kwiecien 2022

Ochotnicy oraz powszechna mobilizacja

Fizyczne bezpieczenstwo pracownikéw

Stres zwigzany z osobistym ryzykiem
oraz troska o zagrozenie fizyczne
egzystencji najblizszych

Niechec pracownikéw do ewakuacji

,Dochodzi jeden
czynnik, ktérego
nigdy nikt nie brat
pod uwage”
Mariusz
Kaczmarek,
wiceprezes
PrivatBanku




Rekomendacje Zarzagdu ZBP

Wydane jako samoregulacja - odpowiedz sektora bankowego na
zidentyfikowane rodzaje ryzyka operacyjnego.

Ich stosowanie zwieksza odpornos¢ na zagrozenia dla
bezpieczennstwa i ciggtosci dziatania oraz wzmacnia skuteczng
reakcje na przestepstwa.

Zarzgd ZBP miedzy innymi przyjat rekomendacje dotyczace:

* przeciwdziatania niedostepnosci bankowych serwisow
internetowych w wyniku atakéw DoS/DDoS — 8 lutego 2022 r.

* zachowania ciggfosci dziatania bankow w obliczu
miedzynarodowego konfliktu zbrojnego lub wojny hybrydowej —
10 marca 2022 r.

* dotyczgce kaskadowych grozb atakow na placowki bankowe — 29
grudnia 2020 .




Celem Rekomendacji jest
ograniczenie mozliwosci
wystgpienia
zidentyfikowanych rodzajow
ryzyka lub minimalizacji
skutkéw ich materializacji w
postaci negatywnego wptywu
na ciggtos¢ dziatania i
dostepnos¢ ustug i produktow
bankowych na terenie Polski
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Dziekujemy

N za uwage

FinCERT.pl - Bankowe Centrum
kontakt: bcc@zbp.pl Cyberbezpieczenstwa ZBP
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Lista komunikatéw i ostrzezen FinCERT.pl — BCC ZBP
https://zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/Lista-komunikatow-i-ostrzezen-FinCERT-pl-%E2%80%93-BCC-ZBP

alert@fincert.pl
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