Rozporzadzenie DORA

Rewolucja czy ewolucja
w polskim sektorze
bankowym?
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KNF wskazuje na silne powigzanie trzech rodzajow ryzyka:

Ryzyko ICT

Ryzyko reputacyjne

Ryzyko prawne

DORA jest punktem przetomowym
z wielu wzgleddw:

1| Jest rozporzadzeniem, a wiec bedzie
obowigzywac bezposrednio
w Panstwach Cztonkowskich UE

2| Nalezy spodziewac sie, Ze zostanie
dodatkowo uzupetniona przez
stanowiska organdw nadzoru
i rozporzadzenia techniczne

3| Bedzie przedmiotem zainteresowania
wszystkich aktorow w organizacji
- ze wzgledu na zasade petnej
odpowiedzialnos$ci organu
zarzgdzajgcego organizacjg
zaryzyko ICT



Cel badania polskiego sektora bankowego
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Rozporzadzenie
DORA - rewolucja czy
ewolucja w polskim
sektorze bankowym?

Analiza dojrzatosci sektora
bankowego w zakresie cyfrowej
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Zarekomendowanie dziatan w zakresie wdrozenia
obowigzkéw DORA
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odpornosci operacyjnej.
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Ocena dojrzatosci polskiego sektora bankowego
w zakresie cyfrowej odpornosci
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Wskazanie i omowienie obszaréw w zakresie
technologii informacyjnych i
telekomunikacyjnych, ktére wymagaja
dostosowania do DORA,

w oparciu o analize obecnej praktyki bankéw




Digital Operational Resilience Act (DORA)

DORA jest rozporzadzeniem Parlamentu DORA ma na celu wzmocnienie Zakresem DORA ma zostac objetych
Europejskiego i Rady UE przygotowang odpornosci cyfrowej na zagrozenia szeregq instytucji oraz podmiotéw
w ramach unijnej strategii finansow wynikajgce z wykorzystywania sektora finansowego.
cyfrowych. nowoczesnej technologii. DORA . .
Rozporzadzenie dotyczy nie tylko
1. Odpowiedz na rosngce cyber Koncentruje sie na: szeroko rozumianych instytucji
zagrozenia . finansowych, ale réwniez dostawcéw
1. Odpornosci krytycznych ustug z obszaru ICT.
2. Harmonizacja requlacji i standardow na cyber zagrozenia

dotyczacych ICT w UE . _
2. ZdolnoSci do szybkiego powrotu

do sprawnos$ci operacyjnej

Nalezy pamietac, ze wymagania DORA majg forme rozporzgdzenia Parlamentu i Rady i jako takie muszg by¢ bezwzglednie stosowane,
oczywiscie z uwzglednieniem zasady proporcjonalnosci
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Kogo dotyczy?
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DORA - perspektywa czasowa
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Tu jesteSmy 20 dni
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Rozporzadzenie opublikowane 10 listopada 2022 Publikacja w Dzienniku WejScie w zycie:
przez Komisje Europejska PE ostatecznie zatwierdzit Urzedowym Unii DORA wejdzie w zycie 20 dnia
24 wrzesnia 2020 przepisy Rozporzadzenia
Od tego czasu na etapie

Europejskiej
DORA, a Rada przyjeta akt
negocjacji i poprawek w ramach

28 listopada
instytucji UE oraz panstw
cztonkowskich

po opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej
i bedzie bezposSrednio

stosowana od 24 miesigca od

g e S dnia publikacji
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Gotowosc¢ sektora bankowego na DORA

Dla sektora bankowego DORA nie stanowi rewolucji a raczej ewolucje istniejagcego systemu zarzgdzania

bezpieczenstwem informacji i systemu kontroli wewnetrznej w obszarze ICT

Wnioski z badania Jak Paristwo oceniaja przygotowanie Pafistwa organizacji

na wymagania wynikajace z DORA?
1 | Polski sektor bankowy jest
przygotowany na nowe regulacje

= Niezbedne bedzie opracowanie programu
majgcego na celu dostosowanie do wymogow

2 | Koniecznos¢ podjecia dziatari DORA
dOStOSOW{:lWCZVCh = Konieczne bedg istotne zmiany w wybranych
procesach cyberbezpieczenstwa / opracowanie

nowych procesow cyberbezpieczenstwa

3 | Brak wykwalifikowanych zasobéw
ludzkich zaréwno w ujeciu
iloSciowym, jak i kompetencyjnym

Konieczne bedg drobne zmiany wynikajgce z
wymogow DORA

JesteSmy w Petni zgodni z wymaganiami
wynikajacymi z DORA


https://www.ey.com/pl_pl/law/raport-rozporzadzenie-dora-rewolucja-czy-ewolucja-w-polskim-sektorze-bankowym

EY | Building a better working world

Celem dziatalnosci EY jest budowanie lepiej funkcjonujgcego $Swiata -
poprzez wspieranie klientéw, pracownikéw i spoteczenstwa

w tworzeniu trwatych wartosci - oraz budowanie zaufania na rynkach
kapitatowych.

Wspomagane przez dane i technologie, zréznicowane zespoty EY
dziatajgce w ponad 150 krajach, zapewniaja zaufanie dzieki ustugom
audytorskim oraz wspieraja klientow w rozwoju, transformacji
biznesowej i dziatalnosci operacyjnej. ”

Zespoty audytorskie, consultingowe, prawne, strategiczne,
podatkowe i transakcyjne zadajg nieoczywiste pytania, by méc
znalez¢ nowe odpowiedzi na ztozone wyzwania, przed ktérymi stoi
dzi$ $wiat.

Nazwa EY odnosi sie do firm cztonkowskich Ernst & Young Global Limited, z ktérych kazda stanowi
osobny podmiot prawny. Ernst & Young Global Limited, brytyjska spétka z odpowiedzialno$cia
ograniczong do wysoko$ci gwarancji (company limited by guarantee) nie $wiadczy ustug na rzecz
klientéw. Informacje na temat sposobu gromadzenia przez EY i przetwarzania danych osobowych
oraz praw przystugujacych osobom fizycznym w $wietle przepiséw o ochronie danych osobowych sa
dostepne na stronie ey.com/pl/pl/home/privacy. Firmy cztonkowskie EY nie prowadza praktyki
prawniczej, jesli jest to zabronione przez prawo lokalne.

Aby uzyskac¢ wiecej informacji, wejdz na www.ey.com/pl

© 2022 EYGM Limited.
Wszelkie prawa zastrzezone.

Niniejsza publikacja zostata sporzadzona z nalezytg starannoscia, jednak z koniecznos$ci pewne
informacje zostaty podane w skréconej formie. W zwigzku z tym publikacja ma charakter wytgcznie
orientacyjny, a zawarte w niej dane nie powinny zastapi¢ szczegétowej analizy problemu lub
profesjonalnego osadu. EY nie ponosi odpowiedzialnos$ci za jakiekolwiek straty powstate w wyniku
czynnosci podjetych lub zaniechanych na podstawie niniejszej publikacji. Zalecamy, by wszelkie
przedmiotowe kwestie byty konsultowane z wtasciwym doradca.



