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Zero Trust

Zaufanie Wymuszenie Ciągła weryfikacja



Podejście Zero Trust

Zyskaj widoczność Redukcja powierzchni ataku Ograniczenie ryzyku

Zmniejszenie ryzyka 
naruszenia 
bezpieczeństwa

Zatrzymanie włamania 
i ograniczenie lateral
movement

Identyfikacja ryzyka i 
symptomów 
naruszenia 
bezpieczeństwa

Włącz kontrolę opartą na 

polityce 

dla każdego żądania dostępu w 

środowisku korporacyjnym

Sprawdź, kto i co 

uzyskuje dostęp do aplikacji, 

zasobów i sieci

Segmentacja sieci 

i zasobów roboczych poprzez 

egzekwowanie odpowiedniej 

polityki

Filozofia Zero Trust



Uwierzytelnienie użytkownika

99%
Eksploitowanych 
podatności jest 

znana przez
organizacje przez
przynajmniej rok

Source: Gartner, Dale Gardner, 

2018 Security Summit

81%
Włamań

wykorzystuje
skradzione lub
złamane hasła

Source: Verizon 2018 Data 
Breach Investigations Report 



Weryfikacja tożsamości

PushWearables

Phone 
Call Soft Token######

Biometrics U2F

SMS
Hardware 
Tokens



Zabezpiecz dostęp do dowolnej aplikacji

VPN

Aplikacje

Chmurowe

Aplikacje

Web

Aplikacje

SAML 2.0

Aplikacje

własne

Środowiska

Microsoft

Usługi

Chmurowe

Unix (SSH)



Pełna widoczność 



Cisco Secure Workload

Mikrosegmentacja + Dane “Big Data”



Cisco Secure Workload

KontekstTelemetria

Wymuszenie

Polityka

ChmuraHost Sieć



Mikrosegmentacja



Polityki dla serwera



„Pajęczyna”



Test polityk



Wersje zmian



Dane „Big Data”



Zajrzyjmy głębiej



Opóźnienia w aplikacji



Opóźnienia na sieci



Co jeszcze można ...



Podatność Środowiska



Podatności serwerów 



Nie używane porty



Informacja o procesach



Śledzenie procesów



O procesach cd.



Agent, tak Agent ale czy na pewno?
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