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Ustawa o zapobieganiu kradziezy tozsamosci
(zastrzeganie pesel)

Projekt ustawy o zmianie niektorych ustaw w zwigzku z zapobieganiem
kradziezy tozsamosci (UD472) — etap konsultacji (Rada Ministrow).

Projekt wprowadza mozliwos¢ zastrzezenia numeru pesel — ochrona przed
zaciggnieciem zobowigzania.

Zostanie utworzony rejestr zastrzezen numeréw PESEL (odnotowanie zastrzezenia
i cofniecia zastrzezenia PESEL)

Cel: unikniecie ryzyka wytudzenia zobowigzania na skradziong tozsamosc¢.

Zastrzezenie: przez Internet (profil zaufany) lub online w systemie transakcyjnym.
Osobiscie w dowolnym urzedzie gminy,

w placdwce Poczty Polskiej lub banku krajowym.

Cofniecie: osobiscie w dowolnym urzedzie gminy.




Celem ustawy jest walka ze
zjawiskiem spoofing’u,

smishing’u oraz innych naduzy¢ w
komunikacji elektronicznej (w tym
atakow DoS, DDoS)

W uzasadnieniu podano:

1 Proponowane rozwigzania majg stuzy¢ stworzeniu
: odpowiednich ram prawnych do podejmowania
| dziatan w zakresie zapobiegania naduzyciom w
I komunikacji elektronicznej przez przedsiebiorcow
I
I
I
I
I

| B
| Ustawa o zwalczaniu
:naduiyc’ w komunikacji
| elektronicznej
I
I
I
I

telekomunikacyjnych, a w dalszej perspektywie
pozwolg w wiekszym stopniu, niz obecnie,
ograniczy¢ skale naduzy¢ i chroni¢ bezpieczenstwo

Projekt skierowano do Sejmu , i)
_____________________ I uzytkownikow.




B Obowiazki przedsiebiorcow telekomunikacyjnych

A—

Na przedsiebiorcow telekomunikacyjnych zostang natozone obowigzki i
uprawnienia zwigzane ze zwalczaniem naduzy¢ w komunikacji
elektronicznej. ®

Przedsiebiorcy telekomunikacyjnie bedg obowigzani, w szczegélnosci
do: -

NAS

i
CERT.PL

1) podejmowania proporcjonalnych srodkow technicznych i
organizacyjnych majacych na celu przecim"aianie nadui@m w
komunikacji elektronicznej; .

2) blokowania krétkich wiadomosci tekstowych, ktore zawi’¥R
tresci zgodne ze wzorcem wiadomosci przekazanym prze
NASK;

3) blokowania potaczen gtosowych, ktore maja na celu pods
sie pod inng osobe lub instytucje.
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# Calling Line Identity (CLI) Spoofing, Caller ID spoofing

Wykaz numerow stuzgcych wytgcznie

do odbierania potaczen gtosowych

W celu zapobiegania i zwalczania CLI spoofing przedsiebiorca telekomunikacyjny bedZIe 20 ' any do blokowania
potaczen gtosowych albo ukrywania identyfikacji numeru wywotujgcego dla uzytkownjka koncowego

.

Zgodnie z projektem, Prezes Urzedu Komunikacji Elektronicznej bedzie prowadzﬂ wy'k:;\z humerow sfuzqcych wytacznie
do odbierania potaczen gtosowych i bedzie publikowat wykaz w Biuletynie Informac;r Publlcznej na swojej stronie
podmiotowej. B e

. : " ™ .
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Prezes UKE bedzie dokonywat wpisu numeru do wykazu na wniosek:

o Bankow, o TFIl

o Firm inwestycyjnych o SKOK

o Funduszy inwestycyjnych o Instytucji kredytowej

o Instytucji ptatniczych o Zakltadow ubezpieczen i

o Jednostki sektora zaktadow reasekuracji
finansow publicznych

o KSKOK

Przedsiebiorca telekomunikacyjny swiadczacy ustuge potaczen gtosowych niezwiocznie, nie podzniej niz w
terminie 3 dni od dnia wpisu numeru do wykazu, bedzie zobligowany do blokowania potaczen przychodzacych
do jego sieci z wykorzystaniem numeru wpisanego do tego wykazu.




Pozostate rozwigzania

Zespot CSIRT NASK bedzie monitorowat wystepowanie smishingu i przekazywat przedsiebiorcom telekomunikacyjnym
wzorce wiadomosci wskazujgce na wystgpienie smishingu.

Na liste ostrzezen wpisywane bedg domeny internetowe, ktdre za podstawowy cel swojego dziatania maja

wprowadzenie w btad uzytkownikéw internetu i doprowadzenie do wytudzenia ich danych lub niekorzystnego
rozporzadzenia srodkami finansowymi.

Kazdy bedzie mdgt zgtosic domene internetowa mogaca stuzy¢ do wytudzen danych i srodkéw finansowych do CSIRT
NASK. Zgtoszenie domeny internetowej moze zawiera¢ uzasadnienie.

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikow, 500 000 aktywnych kont lub podmiotow
publicznych bedg obowigzani stosowa¢ mechanizm uwierzytelnienia poczty elektronicznej.

Podmiot posiadajacy tytut prawny do domeny internetowej wpisanej na liste ostrzezen bedzie mogt wnies¢ do
Prezesa UKE sprzeciw wobec wpisania domeny internetowej na liste ostrzezen.

Przedsiebiorca telekomunikacyjny, ktory dokona nastepujacych naduzy¢ w komunikacji elektroniczne;j:
generowania sztucznego ruchu, smishingu, CLI spoofingu, nieuprawnionej zmiany informacji
adresowej bedzie podlegat karze pienieznej.




DORA I NIS2

— opublikowane 27.12.2022 .

Raport EY i ZBP:

Rozporzadzenie DORA -
rewolucja czy ewolucja w

polskim sektorze bankowym?

Analiza dojrzatosci sektora bankowego w
zakresie cyfrowej odpornosci operacyjnej.

Pobierz raport

APRASZAMY do zapoznania sie:

https://www.ey.com/pl_pl/law/raport-rozporzadzenie-dora-rewolucja-czy-ewolucja-w-polskim-sektorze-bankowym

DORA (Digital Operational Resilience Act) - Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14
grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowe;j
sektora finansowego.

DORA weszta w zycie 17 stycznia 2023 roku, a obowigzek
stosowania nastgpi 17 stycznia 2025 r.

NIS2 (The Network and Information Security Directive 2) -
Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii.

Dyrektywa NIS2 weszta w zycie 17 stycznia 2023 roku. Jako
dyrektywa podlega obowigzkowi implementacji przez
panstwa cztonkowskie do krajowych porzadkdow prawnych.
Transpozycja ma nastgpi¢ do 17 pazdziernika 2024 roku, do
kiedy to panstwa cztonkowskie przyjmujg i publikujg
przepisy niezbedne do wykonania dyrektywy i stosujg te
przepisy od 18 pazdziernika 2024 .



https://www.ey.com/pl_pl/law/raport-rozporzadzenie-dora-rewolucja-czy-ewolucja-w-polskim-sektorze-bankowym

DORA - kontekst wymiany informac;ji

W art. 45 DORA
dziano mozliwos¢ prowadzenia
iedzybankowej wymiany informacji
i danych wywiadowczych na temat
cyberzagrozen.

Ma to stuzy¢ zwiekszeniu swiadomosci

na temat ryzyka zwigzanego z ICT,
zminimalizowac jego rozprzestrzenianie sie,
wspierac zdolnosci obronne

podmiotow finansowych

oraz techniki wykrywania zagrozen.

DORA wskazata,

ze podmioty finansowe

wymieniaja sie informacjami

w zaufanych spotecznosciach

i moga do tej wymiany na okreslonych
warunkach zaprosic organy publiczne.

Celem tego przepisu jest realizacja m.in. motywu 32 DORA, czyli
umozliwienie podmiotom finansowym zapobieganie
zagrozeniom i wspolne reagowanie na nie, poprzez ograniczenie
rozpowszechnienia skutkdw materializacji ryzyka zwigzanego z
ICT i utrudnienie wystgpienia potencjalnego efektu domina dla
wszystkich uczestnikow rynku ustug finansowych.

Art. 45 upowaznia banki (tez inne podmioty finansowe) do
wspotpracy na polu wymiany informacji. Podmioty finansowe
moga wymienia¢ miedzy sobg informacjami i wynikami analiz
takiego cyberzagrozenia, jezeli udziat w zrzeszeniu:

* ma na celu zwiekszenie operacyjnej odpornosci cyfrowej
podmiotéw finansowych;

e zapewnienie ochrony potencjalnie poufnego charakteru
wymienianych informacji;

e opiera sie na ustalonych zasadach z petnym poszanowaniem
tajemnicy przedsiebiorstwa, ochrony danych osobowych i
wytycznych dotyczacych polityki konkurencji;

* opiera sie na ustalonych warunkach przystgpienia.
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