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Strategia ochrony w organizacjach:

(Strategia bezuzyteczna w przypadku danych zaszyfrowanych)
* Préba niedopuszczenie do zainfekowania danych
* Firewall’'e

* Monitorowanie uzytkownikow

» Zatozenie, ze skuteczny atak moze nastgpic
* Przywrocenie na moment sprzed ataku
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Gtowne Funkcje Cyfrowego Bunkra

1. Zapewnienie gwarancji bezpieczenstwa kluczowych
danych

2. Wykrywanie skutecznych atakow cyfrowych

3. W przypadku ataku zminimalizowanie czasu odtworzenia
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Banking

$18.4M

7anrn7onia ~viharnat\ir7sna 2ND9D

$17.8M
ESET research

‘ @ESETresearch $1 6.0M
Breaking. #ESETResearch discovered a new data wiper [ap 2\ (@) $15.8M
malware used in Ukraine today. ESET telemetry shows \) ‘\ Y $15.8M

that it was installed on hundreds of machines in the = s
country. This follows the DDoS attacks against several o $14.7M
Ukrainian websites earlier today 1/n | $13.9M
9:25 PM - Feb 23, 2022 - Twitter Web App $1 38M
$13.7M
X ettt s praresio ds $11.9M
$1 3m Health $11.9M

|
- : A Retail $11.4M
Sredni koszt dla organizaciji po skutecznym
cyberataku Life Sciences $10.9M
2 : : . Media 9.2M
Sredni czas wykrycia skutecznego ataku to 233 dni ¢

Travel $8.2M
Public Sector $7.9M

*1Cybersecurity Ventures: https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021

~ 2Cybersecurity Ventures: https.//cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021

3Accenture Insights, Ninth Annual Cost of Cyber crime Study March-, 2019 -
4Varonis;2021rhttps://info.varonis.com/hubfs/dees/researeh_reports/2021-Financial-Data-Risk-Report.pdf ?utm_content=146358482&utm_medium=social&utm_source=twitter&hss_channel=tw-21672993


https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021
https://www.accenture.com/us-en/insights/security/cost-cybercrime-study

Cyfrowy Bunkier to dopowiedz na szerokie spekirum cyberzagrozen
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- Dyrektywa EU ::

Network and Information Security
—rev 2 (NIS 2)

Zmiany | szanse




Historia i zakres NIS — ,pierwsze wydanie”

2016 — przyjecie dyrektywy NIS (Network and Information Security)
2018 — Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC - polska implementacja NIS)

Na bazie KSC powstaty w Polsce:

* Rzgdowe Centrum Bezpieczenstwa — RCB

« CSIRT (Computer Security Incident Response Team) poziomu krajowego — GOV, MON, NASK, KNF
* CSIRT komercyjne — EY, NETIA,......

Zdefiniowano Dostawcéw Ustug Cyfrowych - zaliczamy do nich: internetowg platforme handlowg, wyszukiwarke
internetowa lub ustuge przetwarzania w chmurze

Rzad stworzyt i opublikowal w formie Rozporzadzenia Rady Ministréw Wykaz Ustug Kluczowych -
https://dziennikustaw.gov.pl/D2018000180601 .pdf
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https://dziennikustaw.gov.pl/D2018000180601.pdf

Przysztosc¢ i zakres NIS2

Od daty wejscia w zycie Dyrektywy, czyli 16 stycznia 2023 r., Panstwa Cztonkowskie UE majg 21 miesigecy na wprowadzenie postanowien Dyrektywy do

NIS NIS2

Sektory objete dyrektywa Rozszerzony zakres obejmujacy wiecej sektorow i ustug jako kluczowe lub
wazne podmioty

Ochrona zdrowia Dostawcy publicznych sieci lub ustug komunikacji elektronicznej

Transport Ustugi cyfrowe Swiadczone przez platformy sieci spotecznosciowych i centra danych

Infrastruktura bankowa i rynkéw finansowych Zarzgdzanie wodg i Sciekami
Infrastruktura cyfrowa Przestrzen kosmiczna

Wodociggi Produkcja niektérych krytycznych produktéw np. farmaceutykow, urzadzen
medycznych i chemikaliow

Energetyka Ustugi pocztowe i kurierskie
Dostawcy ustug cyfrowych Zywno$é

Administracja publiczna

Produkcja (wyroby medyczne i wyroby medyczne do diagnostyki in vitro, produkty komputerowe, elektroniczne i optyczne
sprzet elektryczny, maszyny i wyposazenie, pojazdy samochodowe, przyczepy i naczepy, inny sprzet transportowy)
Produkcja i dystrybucja chemikaliow

Produkcja, przetwarzanie i dystrybucja zywnosci

Dostawcy cyfrowi D<A L Technologies




Paul Mee & Till
Schuermann

» Harvard Business Review



Disaster Recovery to nie Cyber Recovery

Disaster Recovery / Business Continuity to za mato zeby zabezpieczy¢ sie przed aktualnymi

cyber-zagrozeniami

DISASTER
RECOVERY.

/ J( i 'I"‘

Internal Use - Confidential

CYBER
[RECOVERY
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Generyczny scenariusz ataku

Narzedzia /

e Dziatania proaktywne / procesy / procedury
dziatania reaktywne

Rozszerzenle

R . Phishing lub Ustanowienie wp wu Cel - krytyczne systemy
ozpoznanie 4
exploit przyczotka i kopie zapasowe
DywerSJa

Wykrywanie skutecznego ataku i
odpowiedz

Prewencja i monitorowanie Odtworzenie

Szybsza reakcja zmniejsza zasieg i skraca czas wykrywania skutecznego ataku




) Cyfrowy Bunkier

Ochrona przed ransomware/hacker

Izolacja

Fizyczna i logiczna separacja
danych

Niezmiennos¢

Blokada przed edycjg lub
skasowaniem danych.
Gwarancja niezmiennosci
danych

Weryfikacja

Analityka i wykrywanie
atakow

Procedury

Przetestowane metody
odtworzenia danych
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Cyfrowy Bunkier

Krytyczne dane bezpieczne i odseparowane od sieci produkcyjnej

Aplikacje
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Cyber Bunkier

Business Data Tech Config Data
(Crown Jewels) (Mission-critical Data)

dedykowane potgczenie \ - C())%) ee ¢
Air Gap o0 Oo I#I ¢

Kompletne rozwigzanie do odtworzenia po ataku
ransomware/hacker

Odizolowany od srodowiska produkcyjnego, z dowolng
czestotliwoscig trzyma kopie danych bez mozliwosci ich
modyfikacji czy usuniecia

Wszystkie operacje — kopiowanie danych, blokowanie, ochrona,

weryfikacja, odtworzenie: sg wykonywane automatycznie.




Jak zbudowac Cyber Bunkier?

architektura
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Cyber Bunkier

architektura

— synchronizacja
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Cyber Bunkier : receptura

o Trzecia kopia najwazniejszych danych i konfiguracji systeméw

o Peftna izolacja srodowiska w bunkrze, poza momentem synchronizac;ji -
o Dane w bunkrze zablokowane przed skasowaniem I 8 ! z§2§§$$§
AIR GAP analityka
O (CHIRERTT
mlllll g replikacja mlll
L) - |
Osrodek Podstawowy Os$rodek Zapasowy Sy Bk

,Cyfrowy Bunkier” sktada sie z nastepujgcych elementow:

Dodatkowa kopia zapasowa na niezaleznym urzadzeniu Data Domain w bezpiecznej enklawie.

Bezpieczna enklawa odtwarzania zabezpieczona fizycznie, monitorowana, izolowana.

,=Utwardzenie” urzagdzenia Data Domain w bezpiecznej eklawie odtwarzania oraz produkcyjnych urzgdzen Data Domain
»Air Gap”, czyli automatyczne odciecie komunikacji LAN/IP miedzy produkcjg a izolowang enklawa

Zablokowanie mozliwosci zmian na Data Domain - Retention Lock (Governance lub Compliance)

Zapasowy serwer backupu w izolowanej enklawie odtwarzania

Serwery aplikacji do odtwarzania testowego i weryfikacji danych w izolowanej enklawie odtwarzania

Automatyzacja replikacja do bunkra

Zbior najlepszych praktyk stosowanych przy budowie izolowanej enklawy odtwarzania

Ustugi doradcze (analiza, klasyfikacja danych, projektowanie, tworzenie planéw i polityk BC)

Ustugi implementacyjne (instalacja, konfiguracja, utwardzanie, testy, procedury odtwarzania i weryfikaciji)

Analityka (CyberSense) D<A LTechnologies



How CyberSense Works

Machine learning enables early detection & rapid recovery from a cyber attack

SECURITY
ANALYTICS
100+ statistics indicative

of cyber attack

+ Attack vector notification
* Ransomware

» Corrupted file details

« Data changes / deletions

* Breached user accounts

COMPREHENSIVE MACHINE
INDEX LEARNING » Breached executables
Changes in Trained on thousands of trojans
content over time and 20+ attack vectors » Recovery of last good copy
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Compare: CyberSense vs. “Basic” Analytics

Machine learning enables early detection & rapid recovery within the Cyber Recovery vault

CyberSense:

. Full content h
indexing of:
‘ File metadata

@
. Document metadata

Internal Use - Confidential

Basic Analytics:

On-Premises Cloud-based
Analytics Engine Analytics Engine

VS.

~ “Suspicious files =
~senttocloud. = -
for 2" pass or

full content analysis
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PowerProtect Cyber Recovery

CyberSense Alert

D<A L Technologies
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Strategia ochrony w organizacjach:

(Strategia bezuzyteczna w przypadku danych zaszyfrowanych)
* Préba niedopuszczenie do zainfekowania danych
* Firewall’'e

* Monitorowanie uzytkownikow

» Zatozenie, ze skuteczny atak moze nastgpic
* Przywrocenie na moment sprzed ataku
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Gtowne Funkcje Cyfrowego Bunkra

1. Zapewnienie gwarancji bezpieczenstwa kluczowych
danych

2. Wykrywanie skutecznych atakow cyfrowych

3. W przypadku ataku zminimalizowanie czasu odtworzenia
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1. Zapewnienie gwarancji bezpieczenstwa
Kluczowych danych

« Ztota kopia
« Compliance / dane zamienione w kamien
* Niewidocznosc

* Mamy pewnosc¢ odtworzenia w przypadku ataku i
destrukcji produkcji
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2. Wykrywanie skutecznych atakow cyfrowych
» Petha weryfikacja danych produkcyjnych

» Codzienne upewnienie sie, ze nigdzie nie ma nawet
fragmentu zaszyfrowanych danych

* W przypadku ataku, natychmiastowe wykrycie
» Ugaszenie pozaru gdy jest minimalny

« Wskazanie nieskompromitowanych, najbardziej aktualnych
danych

D<A LTechnologies



3. W przypadku ataku - zminimalizowanie czasu
odtworzenia

» Stworzenie Centrum testowo-odtworzeniowe
 Cykliczne odtworzenia krytycznych systemow
« Opracowane i przetestowane procedury odtworzeniowe

* Mozliwosc testowania procedur

D<A LTechnologies



Cyber Vault Architecture

IT Infrastructure

e
IT Infrastructure <>
i 220
B Data Domain
Data Domain e

— "
| | Air Gap
Cyber Recovery Separation
from production Cyber @_ Managemept
- Recovery and automation

240 Data Domain
B Backup @ Recovery

Secure Data & Recovery

-‘:;i i ?] Compliance software
. . No possibility to ndbox
HSisetcc:)lrjiLZI change data Sandbo (&~ Tests

backups

S — g




Cyber Recovery Architecture

VM = Linux x86_64 VM = Linux x86_64

CR Management Host @ NetWorker Server

Appliation Recovery VMs
* MSWindows

. RedHat EL

e CentOs p

e MSSQL 3

e Oracle 12x

.

Oracie 19x
yberSense Server (4x R640)

Infrastructure Services
vCenter
DNS

Data Domain 9500

AD JLOAP Workstation/jumphost f
NTP relay (R320)

2x 10/25/100 Gb/s I
network switch
Replication
w
I

\Cyber Recovery Vault

e T o A e A et STt e et ot

ESX Cluster (2x R740XD)

N o o o - -

Firewall

/
Monitoring/Alerts

‘ NetWorker Server
/ w VM = Linux x86_64

Security
Operations

Center
Replication

L4
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Przyktadowy harmonogram wdrozenia

WBS v Task Name v

4 Cyber Recovery - draft
deployment plan
Order placed
Hardware production and delivery
(estimate)
Cyber recovery design

Installation and configuration of
hardware CE Vault infrastructure
(DataDomain, servers, switches,
KVM, firewall...)

Installation and configuration CR
Vault software infrastructure
(vSphere, Cyber Recovery, other
elements)

11.6 Internal tests, optimisation,

} tunning

1.7 Installation, configuration and

! integration of CyberSense software

31.8 CS internal tests and optimisation

51.9 Preparing DR procedure for
NetWorker server (1 NetWorker
server)

.10 Recovery procedures up to 3

| systems

1.11 Disaster recovery tests for

! NetWorker server

1.12 Recovery procedures tests

1.13 Technical documentation

| preparation

.14 Project finished

Duratii v

155 days

0 days
40 days

20 days
10 days

20 days

12 days

10 days

5days

6 days

24 days

8 days

10 days
10 days

0 days

Start v
Mon 5/1/23

Mon 5/1/23
Mon 5/1/23

Mon 5/29/23
Mon 6/26/23

Mon 7/10/23

Mon 8/7/23

Wed 8/23/23

Wed 9/6/23
Wed 9/13/23

Thu9/21/23

Wed
10/25/23
Mon 11/6/23
Mon
11/20/23
Fri12/1/23

Finish v

Fri12/1/23

Mon 5/1/23
Fri 6/23/23

Fri 6/23/23
Fri 7/7/23

Fri 8/4/23

Tue 8/22/23

Tue 9/5/23

Tue 9/12/23

Wed 9/20/23

Tue 10/24/23

Fri 11/3/23

Fri 11/17/23
Fri 12/1/23

Fri 12/1/23

Resource

Names v

IMP
DELL

DELL PL,JMP
DELLPT

DELLPL

DELLPL

DELLPL

DELLPL

DELLPL

DELLPL

DELLPL,JMP

DELL PL,JMP
DELLPL

May ‘23 Jun'23 Jul 23 Aug '23 Sep '23 Oct '23 Nov ‘23 Dec '23
30| 7 |24 |21 }°28:| "4 |31 18|25 | 2 |9 |:264:23:| 30 | 6; | 13|20 |227)) 23~ |:A0:170 24 | 17 | 81|25 |22 29 | o5 112729 1265 .3 |20 |-17
I b
tS/l
E ELL
ELL PL,JMP
—DELL PT
ELL PL
lDElLPI.
~DELL PL
DELL PL
DELL PL

* DELL PL
—fzu PLIMP
¢ ?m PLIMP
% DELL PL
& 12/1
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Zacznijmy juz dzis!
Rekomendacje

Authentication, Identity & Security
» Active Directory / LDAP O

+ DNS dumps m

+ Certificates
+ Event logs (including SIEM data)

Networking

+ Switch / router configuration 0\
» Firewall / load-balancer settings /\g
» |P Services design

» Access Control configuration
» Firmware / microcode / patches

Storage

» Backup hardware configuration a1
+ SAN / array configurations
» Storage abstraction settings —
» Firmware / microcode / patches

Intellectual Property

» Source code
» Proprietary algorithms
» Developer libraries

Host and Build Tools

» Physical/Virtual Platform Builds
» Dev Ops tools & automation scripts
» Firmware / microcode / patches
* Vendor software
— Binaries (golden images)
— Configurations & settings

Documentation

+ CMDB / asset D/R and Cyber Recovery
Run-books &checklists

» Management extracts

* HR resources & contacts lists

D<A L Technologies



1. Jak przygotowujecie sie do implementacji NIS 27?

2. Strategia Disaster Recovery to w zasadzie standard w kazdej firmie a jak wyglada u Was strategia CR —
Cyber Recovery?

3. Czy istnieje u Was plan odtworzenia po ataku cyfrowym na kluczowe dane ?

4. Jak realizowana jest separacja sieciowa oraz fizyczna dla trzeciej ztotej kopii bezpieczenstwa? Czy jest
zdalny dostep do tych danych?

5. W jaki sposob kluczowe dane zabezpieczone sg przed edycjg, skasowaniem, zaszyfrowaniem
(podatnosciami na Ransoware, insider, hacker)

6. W jaki sposob weryfikujesz czy dane w backupie nie sg zaszyfrowane?

7. W jaki sposob ustalisz, ktore dane nalezy odtworzyc¢, gdy srodowisko produkcyjne lub jego czes¢ zostanie
zaszyfrowane?

8. W jaki sposob chronisz platforme na ktorej pracuje system do tworzenia kopii zapasowych tak, aby ona
nie zostatg skompromitowana?

D&A L Technologies



v Cyfrowy Bunkier

Ochrona przed ransomware/hacker

Izolacja

Fizyczna i logiczna separacja
danych

Niezmiennos¢

Blokada przed edycja lub
skasowaniem danych.

Gwarancja niezmiennosci
danych

Weryfikacja

Analityka i wykrywanie
atakow

Procedury

Przetestowane metody
odtworzenia danych

D&A L Technologies
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