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Najsłabszym ogniwem jest człowiek
jak sprawnie wdrożyć systemy pomagające chronić dane aby pracownicy 
przestrzegali procedur bezpieczeństwa?



Co się dzieje jeśli nie mamy 
narzędzi do egzekwowania 

bezpieczeństwa?
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Co możemy zrobić?
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Nagrywanie i livestream sesji

Transparentne hasła

Zamrożenie lub zastopowanie sesji

Wielopoziomowe zatwierdzanie dostępu

Filtr komend podczas połączeń SSH

Określone reguły czasowe dostępu (dni, godziny)

Szybkie logowanie

Analiza behawioralna 

Automatyczny reset haseł

Rozbudowane raporty i statystyki

Automatyczne blokowanie użytkowników łamiących zasady

Zbieranie logów z każdego naciśnięcia klawisza



Jak działa rozwiązanie PAM Senhasegura?



KONTROLA DOSTĘPUZARZĄDZANIE SESJĄZARZĄDZANIE HASŁAMI

W czym pomaga rozwiązanie Senhasegura?



Funkcjonalności

Ograniczenie dostępu za pomocą mechanizmu „grup dostępowych”

Inwentaryzacja dostępów

Kontrola dostępu



Funkcjonalności

Widok użytkownika – lista dostępnych poświadczeń (loginów i haseł)

Wielopoziomowe zatwierdzanie dostępu

Dostęp w oparciu o reguły czasowe (dni, godziny, zakres dat)

Kontrola dostępu

Workflow



Funkcjonalności

Zarządzanie hasłami

Przechowywanie haseł w bezpiecznej architekturze

Automatyczna zmiana haseł na systemach docelowych

Inwentaryzacja i audyt haseł

Podwójne uwierzytelnianie



Funkcjonalności

Nagrywanie i monitoring sesji

Analiza keystrokeNagrywanie sesji

Monitoring sesji na żywo

Możliwość zamrożenia lub zastopowania sesji

Zbieranie logów z każdego naciśnięcia klawisza

Wyszukiwarka logów



Funkcjonalności

Filtr komend

Analiza behawioralna
Zaawansowany audyt poleceń podczas połączeń SSH

Automatyczne blokowanie użytkowników łamiących zasady

Analiza behawioralna oparta na czasie, długości oraz miejscu połączenia



Co możemy chronić?

Pracownik zdalny 
/ Podmiot

zewnętrzny

Windows Server / Linux

Rozwiązania 
cyberbezpieczeństwa

Bazy danychUTMVPN

Dział IT

PAM

Platformy zewnętrzne (Office 365)

Zewnętrzny hosting

Chmury

Serwisy licencyjne

Monitoring Centralka
telefoniczna

System kart 
dostępowych

NAS
/ SAN

Switch Drukarka



Gotowa maszyna wirtualna

Szybka instalacja

Dostępna na serwerach Windows/Linux

Nie wymaga dedykowanej infrastruktury producenta

Podstawowe elementy konfiguracji

POŚWIADCZENIEUŻYTKOWNIK SYSTEM DOCELOWY

Wdrożenie
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Zapobieganie wyciekom danych

Ochrona na stacjach roboczych

Analizy behawioralne pracowników

Kontrola produktywności

Tworzenie polityk bezpieczeństwa

Monitorowanie kanałów wyjściowych

Tworzenie bezpiecznych stref

Szyfrowanie urządzeń i dysków

Blokowanie niechcianych stron i aplikacji

Bezpieczeństwo urządzeń końcowych Wrażliwe dane

Know-how



Jak działa rozwiązanie DLP 
Safetica?



Jak działa rozwiązanie Safetica?

AGENT KLIENT SERWER

Architektura



Jak działa rozwiązanie Safetica?

AGENT KLIENTSERWER

Windows Server 
+ MS SQL

Użytkownicy

Użytkownicy

Użytkownicy

+



Model działania
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Obserwuj
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Obserwuj
Wskaż



Model działania

Obserwuj
Wskaż

Zabezpiecz



Obserwuj

Internet E-mail Chmura

Aplikacje Urządzenia Drukarki















Model działania

Obserwuj
Wskaż

Zabezpiecz



Wskaż

➢ Wyszczególnienie elementów wymagających 

szczególnej uwagi

➢ Porady dotyczące dostosowania polityki 

bezpieczeństwa

➢ Informacje o ryzykownych zachowaniach

pracowników

Raport bezpieczeństwa



Model działania

Obserwuj
Wskaż

Zabezpiecz



Kategoryzacja
Reguły 

Bezpieczeństwa Bezpieczne środowisko

Zabezpiecz



Kategoryzacja danych

❑ Zawartość

❑ Źródło

❑ Zewnętrzne klasyfikatory



Zabezpiecz

Kategoryzacja
Reguły 

Bezpieczeństwa Bezpieczne środowisko



Reguły bezpieczeństwa

❑ Kto?

❑ Co?

❑ Gdzie?



Dodatkowe elementy bezpieczeństwa

❑ Szyfrowanie dysków i urządzeń

❑ Białe listy urządzeń, zasobów, stron www, domen

❑ Blokada portów, urządzeń, www, aplikacji, dysków 
chmrowych

❑ Integracje z systemami zewnętrznymi



Model działania

Obserwuj
Wskaż

Zabezpiecz



Zabezpieczone środowisko



PYTANIA?



PYTANIA?

Mateusz Piątek
Senior Product Manager Safetica
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32 793 11 67

+48 532 570 255
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Kamil Budak
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