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Zautomatyzowane ataki na 
aplikacje bankowe - jak ochronić 
się przed zmorą dzisiejszych 
czasów
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Identity   Code Name
OAT-001  Carding
OAT-002  Token Cracking
OAT-003  Ad Fraud
OAT-004  Fingerprinting
OAT-005  Scalping
OAT-006  Expediting
OAT-007  Credential Cracking
OAT-008  Credential Stuffing
OAT-009  CAPTCHA Defeat
OAT-010  Card Cracking
OAT-011  Scraping
OAT-012  Cashing Out
OAT-013  Sniping
OAT-014  Vulnerability Scanning
OAT-015  Denial of Service
OAT-016  Skewing
OAT-017  Spamming
OAT-018  Footprinting
OAT-019  Account Creation
OAT-020  Account Aggregation
OAT-021  Denial of Inventory

OWASP
NOWA KATEGORIA RANKINGU OWASP



| ©2021 F54

Co robią boty ?

Threat Category Attack Names

Account Takeover Credential Stuffing, Credential Cracking, Account Aggregation, Account Creation

Payment Card Data Carding, Card Cracking, Cashing Out

Vulnerability Scanning Footprinting, Vulnerability Scanning, Fingerprinting

DoS / Resource Hoarding Scalping, Denial of Inventory, Denial of Service (DoS), Sniping, Expediting

Content Theft Scraping

Other Ad Fraud, CAPTCHA Defeat, Skewing, Spamming, Token Cracking
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Ruch bot do serwerów aplikacyjnych
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Odsiejmy ziarno od plew

Human traffic

Non-human traffic

(bots, scrapers, aggregators, etc.)
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Rozwój Botów

43%

7%

50%

Ruch internetowy

Bad Bot Good Bot Human Traffic

1%

41%

58%

Złe Boty

Advanced Bad Bots Basic Bad Bots Moderate Bad Bots

- Basic: No JS

- Moderate: With JS+ 

- Advanced: User anomaly

SZACUNKOWO 50% INTERNETU TO BOT’Y
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Zabawa w policjantów i złodziei
BOTY ZAPROGRAMOWANE ŻEBY UDAWAĆ ZACHOWANIA CZŁOWIEKA
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Ewolucja ataków BoT

Low

1. Boty poziomu 
sieciowego

Create HTTP requests

Sentry MBA, Wget and 

cURL

2. Udające
przeglądarkę

Execute JavaScript 
like a real browser

PhantomJS, Headless 

Chrome

3. Imitujące ruch 
człowieka

Fake mouse tracks, 
fake keystrokes

Selenium, Puppeteer, 

Captcha Bypass API

4. Ataki celowane

Target specific, 
custom developed

Boty zbudowane w 

celu ataku konkretnej

strony/aplikacji

Attack sophistication and motivation

High

A
tt

a
c
k
 c

o
s
t

High

ZAAWANSOWANE METODY “UDAWANIA” RUCHU GENEROWANEGO PRZEZ CZŁOWIEKA

Tradycyjne narzędzia (Next Gen FW, WAF, IPS) działają zwykle na podstawie
sygnatur i nie są w stanie chronić przed zaawansowanymi metodami ataków



| ©2021 F510

Tradycyjne metody są już nieskuteczne

CAPTCHA IP blocking and 

Geo-restrictions



| ©2021 F511

Tradycyjne metody są już nieskuteczne do wykrywania 
zaawansowanych botów

CAPTCHA

metoda: CAPTCHA 
software lub usługa

IP blocking and 

Geo-restrictions

metoda: routing przez proxy
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Jak F5 chroni przed Botami
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Rozwiązania F5 do ochrony przed Botami

Self-Managed
Signatures, JS

Low

1. Network Level 
Bots

Create HTTP requests

Sentry MBA, Wget and 

cURL

2. Imitates Browser 

Execute JavaScript 
like a real browser

PhantomJS, Headless 

Chrome

3. Imitates Human

Fake mouse tracks, 
fake keystrokes

Selenium, Puppeteer, 

Captcha Bypass API

4. Custom and 
Retooled Attacks

Target specific, 
custom developed

Purpose built for 

attack a specific target

Attack sophistication and motivation

Security as a Service
Signatures, JS, Machine Learning

Fully Managed Service
Signatures, JS, Machine Learning, Security Analysts

XC Advanced Bot Defense

Shape Enterprise Defense

BIGIP AWF -

Unified Bot Defense

NGINX -

App Protect

(no JS)

High
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Ataki DDoS
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542 %

(*) Nexusguard Q1 2022 Threat Report

Wzrost liczby ataków DDOS

Podczas pandemii Covid-19
i wojny w Ukrainie
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Zarys Ogólny

1. Poznajemy typowe zachowania

aby stworzyć model statystyczny
2. Wykrycie ataku poprzez

kontrole stanu usług
3. Znajdujemy anomalię w

zachowaniach

4. Znajdujemy atakującego 
odpowiedzialnego

za atak

5. Generowanie sygnatury ataku

dla anomalii

6. Ochrona przed atakiem atakiem
przy użyciu

nowej sygnatury
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DNS
Load

Balancing

Application 
Traffic
Insight

Application 
Services

WAAP-as-a-Service

Distributed Cloud Console (SaaS)

Multi-Cloud

WAAP Integrated Services

On-prem Edge

NETOPSAPPDEV DEVOPS SECOPS

Proven, Highly Effective
Application Security Technology 
from F5

DDoS
Mitigation

Web 
Application 

Firewall

Bot

Defense

API 

Security

Wielowarstwowe, wysoce skuteczne zabezpieczenie nowoczesnych aplikacji, łączące w sobie to, co 
najlepsze z zabezpieczeń aplikacji F5
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Światowej klasy Global Security 
Operations Center odpowiada na 
ataki DDoS średnio w < 2 minuty.*

Globalna sieć ochrony przed DDoS 
o pojemności 12+ Tb

Elastyczne opcje usług, w tym 
wdrożenia typu Always Available 
lub Always On

Połącz się jak i gdzie potrzebujesz 
dzięki przekierowaniu ruchu 
opartemu na BGP oraz 
bezpośrednim połączeniom, 
peeringowi lub tunelom GRE.

Note: Network PoPs without network lines are planned. 
Standard DDoS Service offering MSA specifies a 15 Minute Response SLA.

July ‘21 F5 Mitigated large 
scale, multi-vector DDoS 
attack(s) that totaled 1.2 
terabits per second (Tbps) –
the largest single attack 
peaked at 1.15Tbps.
Source: https://www.f5.com/company/news/features/f5-
silverline-mitigates-record-breaking-ddos-attacks

Ochrona przed dużymi, wyrafinowanymi atakami DDoS
Zabezpieczenia bliżej źródła, z dala od krytycznych aplikacji i infrastruktury
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Headquarters

Łączenie wszystkiego razem

F5 Global Network
[Private Backbone]

Public Cloud

Site 1 Site N

Edge Deployments

Admin | SecOps | 
NetOps | DevOps

End Users | Clients |  
Consumers | Constituents

Private cloud

Networks

Global

External

Internal

www.mywebsite.com

Site Token

Regional
Edge (RE)

Customer
Edge (CE)

Key
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