Zautomatyzowane ataki na
aplikacje bankowe - jak ochronic
sie przed zmorg dzisiejszych
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9 grudnia 2021

Ten komentarz dotyczy produktu w kolorze: Czarny

Buty odpowiednie na wszelkie wycieczki, a
wygladajg przy tym bardzo tadnie. Latwe do
mycia, lekkie i super wygladadjq.

Kaur

27 pazdziernika 2021

Ten komentarz dotyczy produktu w kolorze: Czarny

Latwe do mycia, lekkie i super wyglgdajg. Buty
odpowiednie na wszelkie wycieczki, o
wygladajg przy tym bardzo tadnie.

Maciej
15 pazdziernika 2021
Ten komentarz dotyczy produktu w kolorze: Czarny

Buty odpowiednie na wszelkie wycieczki, a
wygladajg przy tym bardzo tadnie.

Tetiana

14 pazdziernika 2021

entarz dotyczy produktu w kolorze: Czarny

eleganckie,na ciepto latem i na klapki w




OWASP

NOWA KATEGORIA RANKINGU OWASP

OWARSP

Open Web Application
Security Project

OWASP
Automated Threat Handbook
Web Applications

The OWASP Automated Threat Handbook provides actionable information and
resources to help defend against automated threats to web applications
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Identity Code Name

OAT-001
OAT-002

Carding
Token Cracking

OAT-003 Ad Fraud

OAT-004
OAT-005
OAT-006
OAT-007
OAT-008
OAT-009
OAT-010

Fingerprinting
Scalping

Expediting
Credential Cracking
Credential Stuffing
CAPTCHA Defeat
Card Cracking

OAT-011 Scraping

OAT-012
OAT-013
OAT-014
OAT-015
OAT-016
OAT-017
OAT-018

Cashing Out

Sniping

Vulnerability Scanning
Denial of Service
Skewing

Spamming
Footprinting

OAT-019 Account Creation
OAT-020 Account Aggregation

OAT-021

Denial of Inventory



Co robig boty ?

Threat Category Attack Names

Account Takeover Credential Stuffing, Credential Cracking, Account Aggregation, Account Creation
Payment Card Data Carding, Card Cracking, Cashing Out

Vulnerability Scanning Footprinting, Vulnerability Scanning, Fingerprinting

DoS / Resource Hoarding Scalping, Denial of Inventory, Denial of Service (DoS), Sniping, Expediting

Content Theft Scraping

Other Ad Fraud, CAPTCHA Defeat, Skewing, Spamming, Token Cracking
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Ruch bot do serwerdéw aplikacyjnych

Logins
per hour
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Odsiejmy ziarno od plew

Logins
per hour Non-human traffic
A (bots, scrapers, aggregators, etc.)
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Rozwdj Botow

SZACUNKOWO 50% INTERNETU TO BOT’Y

)
Ruch internetowy

Zte Boty
1%

. - Basic: No JS
43% 41% - Moderate: With JS+
- Advanced: User anomaly
50%
58%
Wic Bad Bots mModerate Bad Bots

7%

mBad Bot ®mGood Bot mHuman Traffic
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Zabawa w pohqantow | ztodziel

BOTY ZAPROGRAMOWANE ZEBY UDAWAC ZACHOWANIA CZLOWIEKA

AM HUM AN
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Ewolucja atakow BoT

ZAAWANSOWANE METODY “UDAWANIA” RUCHU GENEROWANEGO PRZEZ CZLOWIEKA

Y |
High Tradycyjne narzedzia (Next Gen FW, WAF, IPS) dziatajg zwykle na podstawie

sygnatur i nie sg w stanie chroni¢ przed zaawansowanymi metodami atakéw 4. Ataki celowane

|
|
Target specific, :
custom developed :
|
|

3. Imitujgce ruch

czltowieka Boty zbudowane w

1 | 1
! I :
: | celu ataku konkretnej |
! I :
1 | 1

Fake mouse tracks, o

= fake kel;/strokes strony/aplikacji
N B e 1
8 | 2. Udajace | b D
A | przegladarke : : ) I
% Tt TTTTT T : : Execute JavaScript | ] Selenium, Puppeteer,
= I 1. Boty poziomu | . like areal browser | ,  Captcha Bypass APl |
<C | sieciowego : (I : : i

| Create HTTP requests ! : A

: ! | PhantomJS, Headless | |

S : : Chrome :

1 1 I 1

. Sentry MBA, Wget and ' L e !

: cURL : I

|

1

>
Low Attack sophistication and motivation High
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Tradycyjne metody sg juz nieskuteczne

T—— Your IP address is not permitted.
traffic lights ”~

If there are none, click skip

| | I'mnota robot ‘
— reCAPTCHA

IP restrictions are enabled. Access may require connecting to an office
network or VPN. Contact your Zendesk administrator for help.

This video is not available in your country.

Sorry about that.

Contains ads * In-app purchases

& o This item isn't available in your country.
O @

Downloads 22,906 & Action Similar

CAPTCHA IP blocking and

Geo-restrictions
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Tradycyjne metody s3 juz nieskuteczne do wykrywania

Zaawansowanych botow

ZCa ptcha Captcha recognition service

Q Solve Captcha

Captcha recognition service
M

CA~=51A

Starting from 0.5 USD for 1000

solved CAPTCHAS \/ I'm not a robot

APl available for most popular programming languages BYPASS
RECAPTCHA
. EASILY

Av. response time: less than 12 sec

Learn more Quick START

CAPTCHA

metoda: CAPTCHA
software lub ustuga
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How to beat geo-blocking with
a VPN and spoof your location

World's Largest
Proxy Service

Gather any web data.
Never blocked, never cloaked. + OOO 000
35, )

residential IPs worldwide ~

IP blocking and

Geo-restrictions

metoda: routing przez proxy



Jak F5 chroni przed Botami



Rozwigzania F5 do ochrony przed Botami

Fully Managed Service

Shape Enterprise Defense

A Signatures, JS, Machine Learning, Security Analysts
High
XC Advanced Bot Defense : 4. Custom and |
Security as a Service | Retooled Attacks !
Signatures, JS, Machine Learning ! Target specific, !
I custom developed I
| 1
r 1
Seli-Managed | NGINX - BIGIP AWF - i 3. Imitates Human | E :
: et i Fake mouse tracks, | . Purpose built for |
Signatures, JS App Protect | Unified Bot Defense | fake keystrokes i | attack a specific target :
17 : I L |
S | 2.Imitates Browser | ] :
1 . | 1 |
é e . : 'ﬁﬁgc:tri:fg%ﬁ'eﬁt l | Selenium, Puppeteer,
+= | 1. Network Level | | | ,  Captcha Bypass API |
< : Bots ! ! ! ! !
. Create HTTP requests ! : A
| : | PhantomJS, Headless | |
] : : Chrome .
1 1 1 1
| Sentry MBA, Wget and | L e |
: cURL :
I _lI
<>
Low Attack sophistication and motivation High
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Ataki DDoS



** Wzrost liczby atakéw DDOS

. 542 %

Podczas pandemii Covid-19
' | wojny w Ukrainie



Zarys Ogolny

|
1. Poznajemy typowe zachowania 2. Wykrycie ataku poprzez 3. Znajdujemy anomalie w
aby stworzy¢ model statystyczny kontrole stanu ustug zachowaniach

4. Znajdujemy atakujacego 5. Generowanie sygnatury ataku 6. Ochrona przed atakiem atakiem
odpowiedzialnego dla anomalii przy uzyciu

za atak nowej sygnatury
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WAAP-as-a-Service

Wielowarstwowe, wysoce skuteczne zabezpieczenie nowoczesnych aplikacji, tgczgce w sobie to, co
najlepsze z zabezpieczen aplikacji F5

WAAP Integrated Services
( )
Web Application
DDoS 'eo Bot API Load Traffic Application
Mitigation A%ﬂéﬁgﬁn Defense Security I Balancing Insight Services
) ' n, | live
ati Tec
‘5
. J

Distributed Cloud Console (SaaS)

70 Multi-Cloud [y on-prem (@ Edge
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Ochrona przed duzymi, wyrafinowanymi atakami DDoS

Zabezpieczenia blizej zrédta, z dala od krytycznych aplikacji i infrastruktury

Swiatowej klasy Global Security Stockholm

Operations Center odpowiada na Seattia™
ataki DDoS srednio w < 2 minuty.*

e

Lisl:n.‘prl‘l-(I

San Jose, B Madrid
Globalna sie¢ ochrony przed DDoS Dallas Atanta
o pojemnosci 12+ Tb
Mumbai
Elastyczne opcje ustug, w tym Chennal ', /
wdrozenia typu Always Available , "
lub Always On R
P ; : : July ‘21 F5 Mitigated large
Po_lqc_z sie ja!k i gdzu::‘ potrzebujesz scale. multi-vector DDoS
dzieki przekierowaniu ruchu attack(s) that totaled 1.2
opartemu na BGP oraz ;zfall"ts per S,eC;Jndt t{ Tb,fs)_ o \.
. . . e largest single attac ao Paulo \_ Sydney
bezposrednim potaczeniom, peaked at 1.15Tbps.

pee I"i n g OWi I u b tu ne I o m G R E . Source: https://www.f5.com/company/news/features/f5-

silverline-mitigates-record-breaking-ddos-attacks Melborne

Note: Network PoPs without network lines are planned.
Standard DDoS Service offering MSA specifies a 15 Minute Response SLA.
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t 3czenie wszystkiego razem
Site Token

SN

End Users | Clients | i
Consumers | Constituents ﬁgggsl FSZ?op;s!
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Global

External
Internal

aws : )
Site 1 Site N p— IA
Edge Deployments Public Cloud
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Customer
Edge (CE)

Regional
Edge (RE)
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