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Kradziez haset jest coraz wiekszym é Phishing

Zagrozenleljr.l, wen SpO,SOb krad'nle gl Grupy przestepcze coraz czesciej i coraz zuchwalej podszywajg sie pod autentyczne serwisy transakcyjne
ponad 3 miliardy dolaréw rocznie bankéw. Najbardziej zaawansowane phishing kity wytudzajg tez jednorazowy kod SMS, i automatycznie
dodaja rachunek zaufany do konta ofiary.

Kradziez sesji jest wcigz mozliwa mimo
staran catego sektora bezpieczenstwa

Q Friendly Frauds

Krvci iacia kont Zgodnie z wymogami PSD2, banki sg zobowigzane do zwrotu Srodkoéw ptatnikowi
na Wyxrycie pjzejeg¢ia/kgnia w ciggu 1 dnia roboczego jezeli doszto do nieautoryzowanej transakcji. Moze prowadzi¢ to do sytuacji
gdzie wtasciciele kont zaczng pozorowac nieautoryzowane transakcje w celu wytudzenia odszkodowania.

Nie ma idealnej metody

Walka z fraudami jest syzyfowa praca
nawet dla najlepiej przygotowanych
organizacji

False investments

[

Za pomocg serwisow spotecznosciowych przestepcy namawiajg ofiary do zainstalowania klienta
zdalnego pulpitu celem dokonania inwestycji. Nastepnie przestepca wyprowadza srodki z konta
ofiary, czesto dodatkowo zacigga w jej imieniu kredyty.




3,7
miliarda
transakgc;ji

ptatniczych
w 2022 r.

42 miliony
umow
bankowosci
elektronicznej

DFP

Digital Fingerprints

GRUPA BIK

22 miliony
aktywnych
uzytkownikow




Transakcje oszukancze w 2022

Wytudzenia dokonanego w wyniku KOSZT
kradziezy danych osobowych

obawia sie dwie trzecie dorostych
Polakow (65%), w tym 23% ma
zdecydowane obawy - czesciej ,

wyrazaja je kobiety (26%) niz
mezczyzni (20%). Obaw o
wytudzenie nie odczuwa co piaty
Polak (22%).

mlin zt wartosc strat
poniesionych przez banki
(polecenie przelewu)

TREND
Co najmniej jednego zagrozenia
wytudzeniem doswiadczyto X
osobiscie 36% Polakdw.

Roczna ilos¢ transakcji

oszukanczych podwajata
sie od 2020 roku

RYZYKO MOBILE

198 RiTL/

mlin zt wartos¢ operacji
oszukanczych

iloSciowo

WEB

54k WYL

wartosciowo

Ponad 54 tysigce transakgji
oszukanczych
(polecenie przelewu)
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* Digital Fingerprints to firma z branzy cyberbezpieczenstwa specjalizujgca sie
w biometrii behawioralnej. Prace badawcze zostaty uruchomione w 2017 r. w ramach
funduszu mAccelerator, a od 30 maja 2022 r. Digital Fingerprints jest czescia
Grupy Biura Informacji Kredytowej.

Rozwigzanie dostarczane przez Digital Fingerprints weryfikuje tozsamos¢ uzytkownikow
systemu poprzez analize interakcji uzytkownika z urzadzeniem.

Wdrozenia produkcyjne w 2 bankach w Polsce.

Ponad 2 min klientdw objetych ciggtg ochrona.

* Co dalej ? budowa sektorowego systemu biometrii behawioralnej w oparciu
o rozwigzanie spotki Digital Fingerprints, oraz kompetencje Grupy BIK.
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Rozwiazanie — biometria behawioralna Do
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o Niezauwazalnie zbierajmy
ot

zachowanie uzytkownika

wspieramy aplikacje przeglgdarkowe (klawiatura
i mysz) i aplikacje mobilne (dedykowane SDK)

IQPI Nauczmy sie jego zachowan

Niech kazdy uzytkownik ma wiecej niz jeden
osobisty model, ktory caty czas sie dostosowuje
do jego nawykéw

\s\/ ;‘ Reagujmy w czasie rzeczywistym

Zapobiegnijmy stratom zanim do nich dojdzie
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Zbieramy zanonimizowane zachowanie klienta przy pomocy skryptu-
agenta w serwisie transakcyjnym Banku

Zebrane wartosci przeksztatcamy matematycznie
do ponad 80 cech, ktére np. opisujg sposdb w jaki
Klient pisze na klawiaturze

Podczas gdy klient korzysta z serwisu transakcyjnego, sprawdzamy
kazde jego zachowanie modelami -

Jezeli zachowanie jest niezg&ﬁe z modelem, powiadamiamy =
komunikatem typu PUSH — system informuje o podwyzszonym ryzyku




Inzynieria cech— jakimi danymi 77 T T

dysponujemy?

CZAS WCISNIECIA CZAS KLIKNIECIA ODCZYTY Z SENSOROW

CZAS PUSZCZENIA WSPOLRZEDNE KURSORA KLAWIATURA EKRANOWA

GRUPA KLAWISZOWA UZYCIE SCROLLA KONTAKT Z EKRANEM
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Autentykacja ciggta

Ciggta autentykacja chroni od momentu zalogowania sie az do konca ses;ji.
Dzieki temu mozemy zareagowac zanim dojdzie do utraty srodkow.

AUTHENTICATED

I

Jednorazowa CLassical Authentication

autentykacja

SUSPECTED
BEHAVIOUR

AUTHENTICATED ACCESS DENIED

LOGIN

) LOGOUT

1

Komunikat o scoringu l
{*First score”)

Komunikat o rozbieznosci
profilu (PUSH)
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Zastosowanie biometrii

* Weryfikacja tozsamosci uzytkownika - niewidzialny czynnik autoryzacyjny, ktory nie wymaga od uzytkownika nauki

* Wykrywanie atakéw — nawet tych, ktére uwaza sie za niewykrywalne konwencjonalnymi narzedziami, takie jak vishing,
man in the browser, dostep przez réozne warianty zdalnego zarzgdzania komputerem czy klonowanie kart SIM
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Przyktad 1: Przyktad 2: Przyktad 3:

Po przejeciu loginu i hasta do konta, przestepca Klient zostaje naciggniety na fatszywgq inwestycje System regutowy wykrywa podejrzang
zalogowat sie na konto ofiary. Przy prébie przy pomocy zdalnego pulpitu. Gdy przestepca transakcje. Biometria behawioralna potwierdza,
logowania sie przestepcy, system wykrywa inne wpisuje dane do przelewu, system alertuje ze transakcja zostata wprowadzona przez
zachowanie. Bank. wiasciciela konta, pozwalajgc na wyciszenie

false positive.
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Strong Customer
Authentication

_/ \ N
; CECHA

WIEDZA POSIADANIE UZYTKOWNIKA

Regulacja Payment Services Directive 2 (PSD2) naktada na banki

wymaog silnej weryfikacji tozsamosci klienta.

Biometria Behawioralna jest uznana za metode silnej autoryzacji m r
klienta przez European Banking Authority. Banki korzystajgce z | :

Biometrii Behawioralnej nie muszg implementowac innych {E L-':fj;‘:J
mechanizmow autoryzacji, takich jak tokeny SMS, albo aplikacje

Cos, co jest cechg
charakterystyczng
= : - uzytkownika
Rozwigzanie dostarczane wspdlnie przez Digitial Fingerprnts iBIK (np. hasto) _ (np.¢ I”:Vtk‘iwk”'k rta) (np. odciska palca,
. £ / . : ) np. telefon, token, karta . . .
moze by¢ traktowane jako unikalng ceche uzytkownika (Inherence) P biometria behawiorlana)

stanowigcy jeden z elementow SCA.

mobilne. Co$, co wie tylko Co$, co posiada

== uzytkownik wytgcznie

O koniecznosci stosowania SCA wypowiada sie
réowniez KNF.
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* Modele budowane sg pod katem rozrdzniania danego uzytkownika od innych

* Jakos¢ modeli szacowana jest na podstawie rozrézniania uzytkownika od innych (1)
i zdolnosci detekcji oszustow (2)

Kanat WEB Kanaty mobile

1. Poprawnos¢ rozpoznania 96%‘

< > 2 \ i
klientow przy logowaniu rozpoznanie
klienta

95%

rozpoznanie
klienta

2. Wykrycie nieautoryzowanego
dostepu podczas logowania

90%

rozpoznanie
fraudu

90%

rozpoznanie
fraudu
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Krok dalej - rozwigzanie sektorowe (1)

WSPOLTWORZENIE MODELI

Modele tworzg sie na podstawie danych z wszystkich bankdw z ktdrych korzysta uzytkownik.

BUDOWANE INDYWIDUALNIE
DLA KAZDEGO UZYTKOWNIKA

Kazdy chroniony uzytkownik ma dedykowany dla niego zestaw modeli behawioralnych.

DANE BEZKONTEKSTOWE

Potrzebujemy wiedzieé tylko jak uzytkownik pisze, a nie co pisze.

WSPOLDZIELENIE MODELI

Klient nowy lub rzadko logujacy sie do swojego konta moze posiadaé swadj profil zbudowany w innym banku,
dzieki temu jest caty czas chroniony.

O 6 606 0O

WSPOLNA BAZA DANYCH
POWODUJACA OBNIZENIE KOSZTOW

Im wiecej uzytkownikédw w rozwigzaniu sektorowym tym ochrona jest tansza — osiggamy efekt synergii na
poziomie funkcjonalnym i kosztowym.



Krok dalej - rozwigzanie sektorowe (2)

Klient korzysta
z ustug 2 bankéw

Klient jest w centrum rozwigzania sektorowego

Cechy biometryczne mierzone w spdjny sposéb Bank A /
Wspdlne profile behawioralne /
WSPOLT

Szybkie budowanie profili biometrycznych

Natychmiastowe wdrozenie ochrony dla nowego klienta
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»

w ‘
Nawigzywanie

relacji

MODELI
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Wykrywanie vishingu .
i phishingu

Identyfikacja
“friendly frauds”

Optymalizacja
monitorowania
transakcji

Michat tukasiewicz

Cztonek Zarzadu Digital Fingerprints, &
Lider Strumienia Antyfraudowego w BIK S.A.

michal.lukasiewicz@fingerprints.digital
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