Czy bankowos¢ spotdzielcza potrzebuje jeszcze nowych
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Systemy Informacyjne sektora bankowego oraz obszary ich zastosowania
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DOKUMENTY ZASTRZEZONE (System DZ)

ogdlnopolska baza milionéw skradzionych i zagubionych dokumentéw uniemozliwiajgca ich wykorzystanie do przestepstwa
z wykorzystaniem cudzej tozsamosci

Sektor bankow spoétdzielczych Uczestnictwo bankow z poszczegolnych Zrzeszen

Uczestniczy

= BS Indywidualnie

100%
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Podniesienie poziomu bezpieczenstwa

sektorowe przejscie na komunikacje VPN MPLS

Sektor bankow spoétdzielczych
2021 r 2023 r

TAK

NIE TAK

NIE

Spetnienie wymogow technicznych stawianych przez Ministerstwo Cyfryzacji dla podmiotow uzyskujacych dostep do rejestrow
panstwowych — ,dostep do rejestru PESEL i RDO jest mozliwy wytqcznie poprzez sie¢ dedykowanqg PESEL-NET MPLS” 5
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BANKOWY REJESTR (System BR)

podstawowa weryfikacja klienta w pierwszej fazie ryzyka wspierajgca proces wstepnej selekcji

Sektor bankow spoétdzielczych Uczestnictwo bankow z poszczegdlnych Zrzeszen

Nie uczestniczy Uczestniczy

251 247

50% 50%
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System Wymiany Ostrzezen o Zagrozeniach (System SWOZ)

podstawowe narzedzie z obszaru bezpieczeristwa bankéw do szybkiego ostrzegania i reagowania o zagrozeniach wystepujacych
w sektorze bankowym

Sektor bankow spoétdzielczych

Uczestnictwo bankow z poszczegolnych Zrzeszen

/ Zrzeszenie SGB
127
70%

Nie uczestniczy Uczestniczy
308 190

- Zrzeszenie BPS

62% 38%

BS Indywidualnie
3

43%




Rejestr Rachunkéw Bankowych (System RRB)

podniesienie poziomu bezpieczenstwa transakcji ptatniczych zgodnie z zaleceniami Rekomendacji Komisji Nadzoru Finansowego dotyczacej
bezpieczenstwa transakcji ptatniczych wykonywanych w Internecie przez banki, krajowe instytucje ptatnicze, krajowe instytucje pienigdza
elektronicznego i spétdzielcze kasy oszczednosciowo — kredytowe, poprzez uniemozliwienie klientom zawarcia kolejnej umowy rachunku
bankowego w przypadku, w ktérym tozsamos$¢ potwierdzana jest w oparciu o kanat zdalny, czyli bez osobistego stawiennictwa w oddziale

Sektor bankow spétdzielczych Uczestnictwo bankéw z poszczegélnych Zrzeszen

Uczestniczy

4
0,8% ,//' Zrzeszenie SGB
y 3
’ 1,6%

Nie uczestniczy JicizeszenieBRY

494

99%
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System POJAZDY

ograniczenie ryzyka zwigzanego z kredytowaniem i leasingowaniem $rodkéw transportu oraz umozliwienie monitorowania stanu
prawnego zabezpieczen

Sektor bankow spétdzielczych Uczestnictwo bankéw z poszczegélnych Zrzeszen

Uczestniczy
4

0,8%

Nie uczestniczy
494

99%
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v
B Pozostate Systemy

v System Zdarzen z Obszaru Ryzyka Operacyjnego (System ZORO)

v System ORZECZENIA

v" System BANKOWY REJESTR INCYDENTOW BEZPIECZENSTWA IT
(System BRIBIT)

v’ System FinCYBER

v’ System MISP (Malware Information Sharing Platform)

modelowanie i ocena ryzyka operacyjnego, analizy scenariuszowe,
ilosciowe i jakosciowe — wypetnienie wymagan nadzorczych UKNF:
uchwata KNB nr 1/2007 zat. nr 14 § 55, Rekomendacja M

repozytorium do orzeczen Arbitra Bankowego dla instytucji
finansowych w sprawach pozasgdowego rozwigzywania sporow
konsumenckich.

rejestr incydentdw oraz ocena naruszenia bezpieczenstwa
srodowiska teleinformatycznego banku - wypetnienie wymagan
nadzorczych UKNF: Rekomendacja D (rek. 20.3, rek. 20.5, rek. 18.9)

dostarczenie Uczestnikom wiedzy o wykrywaniu cyberzagrozen, ich
analizy i operacyjnym przeciwdziataniu skutkom

nieautoryzowanych dziatan, w szczegdlnosci atakdw hakerskich, na
systemy informatyczne bankow, innych instytucji oraz ich klientow.

Sektor bankowosci spoétdzielczej nie uczestniczy
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System Zastrzegania Kart (System SZK)

e Co 24 sekundy
ktos w Polsce traci karte
bankowa.

e Zwigzek Bankow Polskich
wspodlnie z
Narodowym Bankiem
Polskim
I innymi partnerami
uruchomit:

e System Zastrzegania Kart
828 828 828

Spoteczna Kampania Informacyjna:

Inne inicjatywy Jak nie pasé ofiarg oszustwa metodq ,,Na wnuczka”

000
ooe DOKUMENTY

000 ZASTRZEZONE

www.DokumentyZastrzezone.pl

— =

“ " NIE POZWOL UKRASE
Zastrzec dokumenty SWOJEJ TOZSAMOSCH

w banku

Zgtosic sprawe na Policji Zawiadomi¢ gmine
(w przypadku kradziezy) lub placéwke konsularng

Sektor bankowosci spétdzielczej nie uczestniczy *

* Krakowski Bank Spétdzielczy wspiera Kampanie Systemu DOKUMENTY ZASTRZEZONE
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Konkluzje

Sektor bankowosci spotdzielczej:

w duzej mierze nie korzysta z dostepnych w sektorze
narzedzi wymiany informacji

w praktyce nie korzysta z istniejgcych zasobdéw
informacyjnych (w tym pochodzgcych z rejestréw
panstwowych)

nie stosuje sie do obowigzujgcej w systemach SWI ,zasady
wzajemnosci” — jesli korzystasz z informacji to powinienes
rowniez przekazywac wtasne do baz systemow

nie uczestniczy aktywnie w inicjatywach prowadzonych
przez sektor bankowy




Zwigzek Bankdw Polskich

Ul. Kruczkowskiego 8
00-380 Warszawa

~—=7| ZWIAZEK
3 | BANKOW
~—| POLSKICH

Dariusz Koztowski

Wiceprezes Zarzadu Centrum Prawa
Bankowego i Informacji sp. z 0.0.

tel. (0-22) 48 68 405
dariusz.kozlowski@cpb.pl

www.zbp.pl
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