Wspodlnie ztammy MFA oparte o SMS
I natychmiast wprowadzmy cos lepszego

Krzysztof G6zdz — Sales Manager, Secfense, krzysiek@secfense.com

.

‘ SECFENSE




‘ SECFENSE

MFA - dlaczego?

1. Statystyki
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80%

30%

Incydentéw zaczyna sie Udanych wiaman pochodzi
od przejecia konta z wewhnatrz organizacji
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MFA - dlaczego?

2. Regulacje

RZAD

u
KOMISJI
NADZORU

FINANSOWEGO

‘Warszawa. 23 stycznia 2020 r.

Komunikat Urzedu Komisji Nadzoru Finansowego
dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej

L Definicje

200)MFA - Multi Factor Authentication. metoda wicloskladnikowego
uwierzytelniania:

21) CPD — centrum przetwarzania danych:

22) SIEM - Security Information and Event Management. system do zarzadzania
informacja 1 zdarzeniami bezpieczenstwa:

23)ujawnienie informacji — bez uszezerbku dla rozumienia przepisow prawa
bezwzglednie obowiazujacych. oznacza sytuacje. podezas ktérej informacje sa
przetwarzane w chmurze obliczeniowej:

a) w sposob nieszyfrowany albo
b) w sposob zaszyfrowany ..at rest” lub _in transit”. ale dostep do kluczy
szyfrujgeyeh 1 szyfrowanej tymi kluezami informacji posiada albo moze
posiada¢ dostawea uslug chmury obliczeniows] lub jego poddostawea

w laficuchu outsourcingowym.

m KOMISJA
EUROPEJSKA

Bruksela, dnia 24.9.2020 1.
COM(2020) 595 final

2020/0266 (COD)

Wniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

W sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012. (UE) nr 600/2014 oraz (UE) nr
9092014

(Tekst majacy znaczente dla EOG)
Artvkul 8

Ochrona i zapobieganie

4 W kontekécie ram zarzadzania ryzykiem zwiazanym z ICT. o ktérych mowa w art. 5
ust. 1. podmioty finansowe:

d)  wdrazaja  polityki  iprotokoly dotyezace  silnych  mechanizméw
uwierzytelniania, oparte na odpowiednich normach i specjalnych systemach
kontroli. aby uniemozliwié¢ dostep do kluezy kryptograficznych. dzieki ktérym
dane szyfiuje si¢ na podstawie wynikéw zatwierdzonych proceséw klasyfikacji
danych i oceny ryzyka:
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22 Okradziona “na zdalny pulpit” nie musi sptaca¢ 174 000 PLN.
Zapadt wyrok.
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Ze ich nieostrozr

Zrédto: Niebezpiecznik

Orzecznictwo
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Rozne typy 2FA w MFA

2FA

fido fido 8

CERTIFIED CERTIFIED

............................................................... ) scresrsssssssssssssssas st sne e

Bezpieczenstwo
Wygoda
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R6zne typy 2FA w MFA

2FA
fido fido |8

CERTIFIED : CERTIFIED
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Silne uwierzytelnianie - jak je wprowadzi¢?

‘e

Podejscie tradycyjne - modyfikacja Podejscie Secfense - bazujace na
wszystklch aplikacji brokerze
Ludzie? - Bez modyfikacji ochranianych aplikac;ji
Firmy? - Szybko i tatwo
- Technologia? - Na masowaq skale
- Czas? - W sposéb komfortowy dla uzytkownikéw

Ryzyka?
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Jak to dziata?

Administrator:

1. Instalacja sprzetu, oprogramowania badz
skorzystanie z ustugi ,,w chmurze”

2. Przekierowanie ruchu do aplikac;ji

3. Automatyczna nauka sposobu logowania
poszczegodlnych aplikaciji

KLIENT SECFENSE CHRONIONA Uiytkownicy:
APHIACIA 4. Wybor i dodanie drugiego sktadnika

uwierzytelniania



Demo
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