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AGENDA

Z kim mamy do czynienia

Statystyki

Funkcjonalnosci rodzin ztosliwego oprogramowania
Sposoby infekgji

Ataki typu Overlay” i ,,zdalny pulpit”

Narzedzie do ochrony urzadzen mobilnych

Ustuga CTI - Collective Threat Intelligence

NoOouUsEwbhRE
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Z kim mamy do czynienia
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SOURCE

www.fbi.gov
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Statystyki



NAJCZESTSZE CELE ATAKOW

HISZPANIA

TURCIJA

B oo sKkA

AUSTRALIA

SOURCE
NASK www.threatfabric.com



2017 LOKIBOT

CERBERUS

FLUBOT

v 196000

S.OVA

HYDRA

2023 HOOKBOT, XENOMORPH SOURCE

www.kaspersky.com



10 RODZIN ZtOSLIWEGO OPROGRAMOWANIA Z NAJWIEKSZA
LICZBA PROBEK

SOURCE
NASIK www.cert.pl
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Funkcjonalnosci rodzin
zZiosliwego oprogramowania



GtOWNE FUNKCJONLANOSCI RODZIN MOBILE MALWARE

B <

OVERLAY KEYLOGGER SMS CONTACTS CALL CONTROL

S

N
YOI
WiE
\ 7
v, A\ @ ]
2FA STEALING GEOLOCATION COOKIES RAT FUTURE
STEALER FEATURES

NASK



EWOLUCJA FUNKCJONLANOSCI ANDROID MALWARE

2011 2013 2016 2018 2021
TRALATS
SVS STEALER RAT ACCESSBILITY LOGIN
OVERLAY KEY LGN FULL ATS
RANSONWARE

2023 SOURCE

www.threatfabric.com



MALWARE AS A SERVICE (MaaS) — IN THE BOX
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MALWARE AS A SERVICE (MaaS) — IN THE BOX
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ATS — AUTOMATIC TRANSFER SYSTEM

NASK
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Sposoby infekdji



SPOSOBY INFEKCJI

O

v
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SPOSOBY INFEKCJI

http:/ A

IMPORTANT! You must now INSTALL,
OPEN and ACTIVATE

Follow the simple instructions below to activate the
app..-

ol O*a" W zazem

4

Upan completion of the Download, drag down the
notifications bar and select the downloaded app.

frx

Applicatiam

il g s

O ®a W zazem

UNKROWN Sources

A cigs aril i Y.,
SADARE ANOUCALANS o i

If your Android 15 not configured to run updates
outside the Android Market, you will be prompted to
turn this feature on.

NASK
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Ataki typu ,,Overlay”
,,Zdalny pulpit”



OVERLAY

NASK



WYBRANE NAKLADKI (OVERLAY) NA APLIKAJCE

N\

e s
E u |F| !

NASK



ZDALNY PULPIT

NASK
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Narzedzie do ochrony
urzadzen mobilnych



SYSTEM BOTSENSE Sense

o
NASK

CTl Mobile Malware
Feed as Service

Skrypt BotSense “

Raport z ID i wersjami przeglgdarki, SO, itp.

s

BotSense
Management
> System BotSense GUI
Konfiguracja
BotSense
Infrastruktura Klienta: o

Infrastruktura baza danych, SIEM, Administrator
Banku Antyfraud

NASK



FUNKCJONALNOSCI SYSTEMU BOTSENSE

’H«

Wykrywa
trojany
bankowe
w atakach MiTB

Sense
NASK

0)

Wykrywa
podmiany
nr konta
(Bnatrix, VBKIip)

.|

Wykrywa
podstawowe
ataki
phishingowej
(kopia strony)

Wykrywa ataki
~zdalny pulpit”

{ah

Dostarcza
fingerprint
urzgdzenia

i przeglagdarki

Raporty



WYKRYWANIE ZDALNEGO PULPITU PRZEZ SYSTEM BOTSENSE

& b

https://bank.pl/konto
SESJA ° Sense
ZDALNA NASK
Bank REMOTE CHECKER

Klient bankowosci
internetowej BotSense GUI

bank.pl/konto

ALERT!

2
Id sesji %
Get skrypt.js 5
£
9
03
Q <
bank.pl/konto % —
> > E
=]
2
S
O
N

Ciqggta analiza sesji bankowej dla
bankowosci internetowej

Sense
NASK



FUNKCJONALNOSCI SYSTEMU BOTSENSE MOBILE

vay
AN
t )

Wykrywanie mobile
malware

- Wykrywanie ztosliwych
aplikacji za pomocqg
Blacklisty

— Wykrywanie aplikacji z
uprawnieniami do czytania
SMS

— Wykrywanie aplikacji z
okreslonymi uprawnieniami

Sense Mobile
NASK

Weryfikacja integralnosci

urzgdzenia

— Wykrywanie uprawnien

root na telefonie

— Wykrywanie emulatora
systemu operacyjnego
(brak fizycznego
urzgdzeniaq)

Fingerprint urzgdzeniao

Weryfikacja integralnosci

chronionej aplikacji

Wykrywanie przestaniania
chronionej aplikacji (Overlay)

Obstuga procesu
blokowania przekazywania
ekranu aplikaciji przy
dostepie zdalnym

Wykrywanie trybu
debugowania chronionej
aplikaciji

Sprawdzanie kanatu instalacii

o
\ 4

Weryfikacja ustawien Raporty
sieciowych

Informacja o potozeniu
geograficznym urzgdzenia

Badanie poziomu
bezpieczenstwa sieci WiFi

Rejestracja kanatow
dostepu do Internefu (w tym
roaming)



CASE STUDY — NOWY MODUt Al WYKRYWA MALWARE HOOKBOT

29.12.2022 19.01.2023 02.02.2023

SIINIK Al NASK WYKRYWA
HOOKBOT | \WWERYHKACIA NASK

OSTRZEZENIE KNF

PIERWSZE PUBLIKACIE
O NOWYM MALWARE
-HOOKBOT

Sense Mobile
NASK



PLANY ROZWOJOWE BOTSENSE

> Nowy Modut Malware Hunter® wykrywania ztosliwych
aplikacji mobilnych za pomocg metod Al

> Nowy Modut Pasword Checker bazujgca na biometrii
behawioralnej weryfikujgcy uzytkownika bankowosci www
podczas jego logowania do konta

> Nowy Modut wykrywania zdalnych sesji za pomocg Al
wspartych o budowanie profili uzytkownikdw bankowosci
WWW

» Nowy Modut biometrii twarzy, dtoni, teczdwki oka oraz gtosu

» Nowy Modut Biometrii Behawioralnej dla bankowosci
Internetowej oraz mobilnej

> Stworzenie profilu przestepcy na bazie Biometrii
Behawioralneji dzielenie sie nim wsrdd pozostatych
uzytkownikow BotSense

Sense
NASK
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Ustuga CT
Collective Threat Intelligence



Ustuga CTI - Collective Threat Intelligence

@O0 O

INCIDENT RESPONSE BRAND PROTECTION FRAUD PREVENTION VULNERABILITY SCAN
(FOR BANKS ONLY)

FEED AS SERVICE REPORT ADVANCED THREAT
ANALYSIS

32



Dziekuje

Piotr Kot
zastepca Dyrektora Dziatu

Rozwoju Biznesu

+48 608 564 711
piotr.kot@nask.pl
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