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» Oferujemy szerokie portfolio produktow
do zarzadzaniaryzykiem: KYC, AML,
antyfraud, ptatnosci, orkiestracja danych

» Mamy wielosektorowe i miedzynarodowe
doswiadczenie

Fraud nie jest ograniczony do jednej branzy

lub regionu. Analizujemy cyfrowe tozsamosci
uzytkownikow Internetu, w oparciu o ich interakcje
z serwisami i aplikacjami na catym Swiecie.

W ten sposdb powstaje sie¢ powigzan pomiedzy
uzytkownikami i ich akcjami

Tak szerokie spojrzenie umozliwia o wiele wieksza
precyzje w podejmowaniu decyzji antyfraudowych
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» Globalnerepozytoriumdanych

W sercu naszego rozwigzania jest wspétdzielone
repozytorium danych o zdarzeniach fraudowych

Obecnie widzimy ruch z 244 na 249 krajéw,

cO 0znacza, ze nawet jesli w danym kraju nie mamy
zadnego klienta, mamy informacje o cyfrowych
tozsamosciach uzytkownikéw z tego kraju,
korzystajgcych z miedzynarodowych serwisow

» Miedzypodmiotowa wymiana danych
o fraudzie i zaufanych uzytkownikach

Mamy sprawdzone, bezpieczne rozwigzanie

do wspodtdzielenie danych pomiedzy podmiotami,
rozszerzajgce obraz cyfrowych tozsamosci

o dodatkowy kontekst
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ROZNICE POMIEDZY BIOMETRIA | ANALIZA BEHAWIORALNA

Czym sg dane biometryczne

Odcisk palca

Ksztatti wyraz
twarzy
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Teczowka
i siatkowka

NIE zbieramy danych

biometrycznych w zadnej formie
do celdw antyfraudowych

Termin biometria behawioralna w kontekscie
antyfraudowym jest jedynie marketingowym
hastem uzywanym przez branze.

W praktyce nie ma nic wspolnego z wtasciwg biometrig.



ROZNICE POMIEDZY BIOMETRIA | ANALIZA BEHAWIORALNA

Zajmujemy sie analizg zachowania uzytkownika,
na podstawie jego interakcji z urzagdzeniem

L

Klawiatura Myszka Ekran dotykowy Wskazniki
mobilne

 Uzycie skrotow * Interakcje z serwisem « Gesty - Potozenieurzadzenia
klawiszowych

» Wyjscie myszy poza - Dotkniecia —gkcelerometr
* Kopiuj-wklej strone i przesuniecia - zyroskop

 Autouzupetnienie » Szybkos¢ruchow Sita nacisku » Aktywne potaczenia

Btedy i kasowanie Krzywizna ruchow « Rozmiariobszar * Potencjalne
* Rytm pisania * Klikniecia dotyku instruowanie

 Dtugoséwpisywania
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PRZEJECIA KONT PRZEZ OSZUSTA | BOTY

* Przewaznie przy przejeciu konta skradzione dane logowania sg a
kopiowanei wklejane. Wiarygodni uzytkownicy zazwyczaj wpisuja

te dane recznie lub korzystajg z funkcji autouzupetniania .. , . .
; L . : Witaj w Bankowosci Online

* Myszka wychodzgca poza strone moze wskazywac
na kopiowanie danych z zewnetrznego zrédta

* Ataki BOTow sg z kolei zautomatyzowanei bardzo szybkie,
czesto mierzone w milisekundach. Dane logowania sg wklejane
przez specjalne skrypty

Zaloguj sie

E-mail;

jan.kowalski@example.com

* Niektdre boty prébuja nasladowac pisanie przez uzytkownika,
ale tempo jest szybsze niz mozliwosci cztowieka

* Przy probie przejecia konta porownujemy profil behawioralny
z danej sesji, do wczesniej zbudowanego profilu uzytkownika.
Z pewnym prawdopodobienstwem, jesteSmy w stanie okresli¢
czy to profil tej samej osoby czy nie.

MacBook Pro
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ATAKI SOCJOTECHNICZNE (AKTYWE POtLACZENIA)

* Podczas ataku socjotechnicznego, analiza urzagdzenia
czy potaczenia sieciowego staje sie nieskuteczna,
poniewaz manipulowany uzytkownik wykonuje
polecenia oszusta na swoim urzgdzeniu, podtgczony
do swojej sieci.

* Ofiara atakdw socjotechnicznych zachowuje sie inaczej,
zarowno w przegladarce, jak i aplikacji mobilnej

* Podczas atakow socjotechnicznych, przesuwanie palca
lub kursora zazwyczaj trwa duzej i wykazuje sie wiekszg
krzywizng ruchu

* Wskazuje to na niepewnosc¢ i wahanie wynikajgce
z instruowania, nietypowe przy normalnym poruszaniu
sie uzytkownika w serwisie
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Duza pewnosc:

zaufane
zachowanie
uzytkownika

Wahanie:
wysoka ocena
ryzyka

Witaj
w Bankowosci Online

Dodajodbiorce

Nazwa odbiorcy

Adres odbiotcy
e

Numer konta




NARZEDZIA ZDALNEGO DOSTEPU (RAT, RDP)

* W zwigzku z kompresjg danych w trakcie przesytania,
ruchy palca lub kursora sg duzo mniej ptynne
przy uzyciu narzedzi zdalnego dostepu (RAT)

* Rozmiardotyku i kursora sg znaczgco (nienaturalnie)
wieksze przy zastosowaniu narzedzi RAT
na urzgdzeniach mobilnych

* Analiza behawioralna jest wsparciem w detekg;ji
narzedzi zdalnego dostepu, nawet kiedy detekcja

otwartych portow jest niemozliwa lub mato wiarygodna.

Analiza ta daje informacje o faktycznym wykorzystaniu
RAT w sesji uzytkownika, przyczyniajgc sie do znacznej
redukcji poziomu false positives
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Normalny
rozmiar dotyku
i ptynne ruchy

Nienaturalnie
duzy rozmiar
dotykui “rwane”
ruchy

Witaj
w Bankowosci Online

Dodajodbiorce

Nazwa odbiorcy




FUROPEJSKIE PODEJSCIE DO ANALIZY BEHAWIORA
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Dziesiagtki

120+
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Krajow
w Unii Europejskiej

Regulatorow
i prawodawcow

Tyle bankow i instytucji finansowych,
operujacych w réznych systemach regulac
Europie, wspiera LexisNexis Risk Solutions
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Zaden z tych podmiotow
zgod na profilowanie
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FUROPEJSKIE PODEJSCIE DO ANALIZY BEHAWIORALNE)J

 Weryfikacja # identyfikacja

RODO, art. 4, ust. 14

Weryfikacja czy uzytkownik wykazuje cechy zaufanialub ryzyka, na podstawie jego analizy, nie oznacza mozliwosci
identyfikacji konkretnego uzytkownika w mysl Rozporzgdzenia o Ochronie Danych Osobowych

* Nie uzywamy danych biometrycznych, czyli nie dochodzi do przetwarzania szczegolnych kategorii danych

osobowych. Nie zachodzi zatem potrzeba zbierania zgod
RODO, art. 9

* ZgodnosSc¢ przetwarzania z prawem:
* (c) obowigzek prawny
* (f) uzasadnionyinteres
RODO, art. 6
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- RISK SOLUTIONS



.' §
KTO WYRAZI ZGODE NA A
3

~0SZUST? CZY

9 -




44 202 711 z

Tyle wyniosta wartosc¢ fraudu na poleceniach przelewu w Polsce, w pierwszym kwartale 2023 . *
Dalsza zwtoka z udoskonalaniem zabezpieczen spowoduje jedynie wzrost strat

¢ LexisNexis: *Informacja o transakcjach oszukanczych dokonywanych przy uzyciu bezgotowkowych
ARSI instrumentow ptatniczych w | kwartale 2023 r., Narodowy Bank Polski



DETEKCJA FRAUDU MONITORING TRANSAKCJI
KYC & KYB ORKIESTRACJA DANYCH

@ LexisNexis:

RISK SOLUTIONS AML & CFT

MACIEJ JAMIOtKOWSKI
COUNTRY MANAGER

+48 509 997 924 :
MACIEJ.JAMIOLKOWSKI@LEXISNEXISRISK.COM ANALIZA CYFROWEJ TOZSAM.OSCl UZYTKOWNIKA

ANALIZA BEHAWIORALNA ANALIZA ADRESU EMAIL
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