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Z prezentacji dowiecie sie o...

Implementacji weryfikacji behawioralnej w Moim ING
Komunikacji do Klientow i pozyskiwaniu zgéd

Wuykorzystaniu weryfikacji behawioralnej w analizie ryzyka transakgji




Etapy implementacji
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Implementacja w Moim ING w przeglgdarce

=  Prostaintegracja z silnikiem analizujgcym zachowanie uzytkownika implementacja
wersji przeglgdarkowej ( 4 interfejsy )

«  wysytanie zebranych danych biometrycznych
. pobranie identyfikatora sesji od strony silnika analizujgcego

. potqczenie identyfikatora sesji ze zanonimizowanym identyfikorem klienta oraz
sesjq od strony banku

«  odebranie SCORE* po weryfikagji

=  Biblioteka odpowiedzialna za zbieranie danych o zachowaniu uzytkownika i wysytke
danych do silnika analizujgcego, jest catkowicie odseparowana od aplikacji (black box)

=  Potgczenie z dostawcg rowniez byto bardzo proste, elastyczne i spetniajgce w petni
wymagania security banku

=  Dane sqg przekazywane do silnika analizujgcego tylko w przypadku uzytkownikow,
ktérzy wyrazili na to zgode

SCORE* - poziom zgodnosci aktualnego zachowania klienta
w poréwnaniu z wyuczonym wczesniej modelem zachowan



Specyfika implementacji w aplikacji mobilnej

= W przypadku aplikacji mobilnej uczestniczylismy w testach powstajqce;
biblioteki

= Uzycie biblioteki dla wersji przeglgdarkowej nie znalazto zastosowania dla
hybrydowej aplikacji mobilnej

=  Wyzwaniem dla wolniejszych urzgdzen byta czestotliwos¢ probkowania danych

=  Wuyzwanie stanowita réznorodnos¢ urzqdzen i systemow




Zbieranie zgéd na weryfikacje behawioralng

=  Pozyskanie zgdd to najtrudniejszy z elementdéw uruchomienia tego narzedzia w Moim ING
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Komunikacja do Klientéw w Mojego ING i na stronie banku

Weryfikacja behawioralna
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Zbieranie zgéd na weryfikacje behawioralng

= Zauwazylismy, ze nazwa ,weryfikacja behawioralna”, a tym bardziej
,biometria behawioralna” odstrasza uzytkownikow

=  Skuteczniej dziata okreslenie celu dziatania czyli ,Dodatkowe
zabezpieczenie przed cyberoszustami”

= Obecnie blisko 27 % aktywnych uzytkownikéw Mojego ING wyrazito

zgode na weryfikacje behawioralng

Styczen Luty Marzec  Kwiecien Maj Czerwiec Lipiec Sierpien  Wrzesien Pazdziernik Listopad Grudzien
m2021 m=2022 m2023




Wuykorzystanie wyniku weryfikacji behawioralnej

=  SCORE z weryfikacji behawioralnej okreslajgcy stopien podobieristwa
zachowania uzytkownika do wyuczonego modelu jego zachowanig,
przekazywany jest do RISK ENGINE

= SCORE wykorzystywany jest jako jeden z elementéw w regutach

okreslajgcych ryzyko transakgji i korelowany jest z innymi parametrami,
takimi jak :

devicefingerprint - zbiér danych identyfikujgcych urzgdzenie
szczegotowe dane o transakcji
inne operacje uzytkownika w jednostce czasu

zdarzenia z innych narzedzi wykrywajgcych np. anomalie
w konfiguracji urzgdzen

wczesniejsze sygnaty o podejrzanych dziataniach



Wuykorzystanie wyniku weryfikacji behawioralnej

=  Rozwigzanie cechuje sie dobrq skutecznoscig wykrywania dziatania
nieuprawnionej osoby - Klienci, ktérzy wyrazili zgode i padli ofiarg
oszustwa majq wysokie SCORE z biometrii

= W przypadku niskiego SCORE, narzedzie jest wykorzystane, jako czynnik
obnizajgcy ryzyko transakgcji wyliczone na podstawie innych
parametrow (np. wysokokwotowa transakcja, czy uzycie nowego
urzgdzenia)

Klienci z wyrazong zgodg na weryfikacje behawioralng okoto 8 x rzadziej
padajq ofiarg oszustw

Klienci czesto wyrazajg zgode po oszustwie




Wyzwania i problemy do rozwigzania

= Znarzedzia otrzymujemy duzo false positive'dw
= Walczymy z problemem sesji bez danych o zachowaniu uzytkownika

= Napotykamy problem w przypadku ,dzielenia sie loginem” np. w rodzinie

= Krytycznym elementem procesu wykorzystywania SCORE z
weryfikacji, jest przekazywanie informacji zwrotnej celem korekt
dziatania silnika analizujgcego i w efekcie ograniczenia liczby false
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Nasze wdrozenie zyskato uznanie
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