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Jak powazne s3 zagrozenia na rynku finansowym?

Klienci indywidualni

Warto zwrocic uwage na to, ze mniej atrakcyjnym tematem dla oszustow wydaje sie juz by¢ wojna
w Ukrainie - o ile w 2022 r. Polacy wskazywali fatszywe zbiérki (m.in. na pomoc uchodzZcom) jako
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Czy Panali) zdaniem w ciggu ostatnich é miesiecy
nasility sie ponizsze zagrozenia?

najwieksze Zrédto frauddw (71%), to w 2023 r. znaczenie tego zjawiska spadto (65%).

Whytudzenia w rozmowie telefonicznej*
metodami podszywania sie pod instytucje publiczna

Phishing (podszywanie sie pod osoby lub instytucje by wytudzi¢ dane)
np. za pomocay fatszywej strony banku

Whytudzenia pieniedzy poprzez odpowiedZ na maile sprzedazowe,
wygrane w loterii, super okazje

Whytudzenia ,na policjanta”, ,na wnuczka”, ,na znana osobe”, ,na Covid-19",
,na bogata osobe"/ ,na nowo poznana osobe”

Whytudzenia na akcje charytatywne,
zbidrki na rzecz potrzebujacych (np. na rzecz uchodzcow z Ukrainy)

Whytudzenia pieniedzy ,na BLIKa"/
,Na znajomego z Facebooka” - przechwycenie konta w mediach spot.

Whytudzenia pieniedzy na
fatszywe inwestycje

Wytudzenia kredytow lub abonamentow
np. telefonicznych,na skradzione dane
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Zachowania sprzyjajgce bezpieczenstwu
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Wielu Polakdw nie zachowuje rowniez bezpieczenstwa poza
cyberprzestrzenia. Przyktadem prawidtowego zachowania w tym Skala zachowan sprzyjajacych bezpieczenstwu
zakresie jest np. usuwanie etykiet z paczek | kopert przed ich danych nie wzrosta w ostatnim roku...
wyrzuceniem - co czwarty Polak robi to rzadko lub wcale.
2023 2022
Czy zwracasz uwage na adres _
nadawcy wiadomosci e-mail? _15"”*""5
Czy odbierajac SMS zwracasz uwage na _
numer telefonu, z ktérego przyszta wiadomosc? _HE‘
Czy usuwasz z przesytek kurierskich/kopert/paczek
etykiete ze swoimi danymi osobowymi _1""‘*"I
Czy sprawdza Pan(i) adres strony, _
na ktéra Panl(i) wchodzi (np.literéowki)?* - s i
M zawsze B czesto rzadko W nigdy
<

-
o Polakow przekonuje, ze nic nie sktoni ich
do skorzystania z ustug ostrzegania
o przed wytudzeniami.
%




Problem

Kradziez haset jest coraz wiekszym

zagrozeniem, w ten sposob kradnie sie ponad
3 miliardy dolarow rocznie.

Kradziez SESji jest wcigz mozliwa mimo
staran catego sektora bezpieczenstwa

Nie ma idealnej metody
na wykrycie przejecia konta

Walka z fraudami jest syzyfowg praca

nawet dla najlepiej przygotowanych
organizacji
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Phishing \/

Grupy przestepcze coraz czesciej i coraz zuchwalej podszywajg sie pod autentyczne serwisy transakcyjne
bankow. Najbardziej zaawansowane phishing kity wytudzajg tez jednorazowy kod SMS, i automatycznie
dodajg rachunek zaufany do konta ofiary.

Friendly Frauds

Zgodnie z wymogami PSD2, banki sg zobowigzane do zwrotu srodkow ptatnikowi
w ciggu 1 dnia roboczego jezeli doszto do nieautoryzowanej transakcji. Moze prowadzi¢ to do sytuacji gdzie
wtasciciele kont zaczng pozorowac nieautoryzowane transakcje w celu wytudzenia odszkodowania.

False investments

Za pomocyg serwisow spotecznosciowych przestepcy namawiajg ofiary do zainstalowania klienta
zdalnego pulpitu celem dokonania inwestycji. Nastepnie przestepca wyprowadza srodki z konta ofiary,
czesto dodatkowo zacigga w jej imieniu kredyty.



Czym jest Biometria Behawioralna? Gm . BIG DFP
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= Biometria behawioralna weryfikuje tozsamos¢ uzytkownikow bankowosci
elektronicznej poprzez analize interakcji uzytkownika z urzagdzeniem

" Rozwigzanie polega na ciggtej analizie i zbudowaniu indywidualnego profilu
: uzytkownika, sktadajgcego sie z szeregu cech behawioralnych

" Profil behawioralny jest unikalny i niezwykle trudny do podrobienia

" Wyniki dziatania biometrii przekazywane sg w postaci SCORE okreslajgcego zgodnos¢
obecnego zachowania uzytkownika z poprzednio zarejestrowanymi zachowaniami

" Urzadzeniem zbierajgcym dane (czytnikiem) sg powszechnie dostepne urzadzenia
wskazujgce — klawiatura, mysz, ekran tabletu lub telefonu




Jak dziata Platforma Biometrii Behawioralnej BIK? BIKIN b DFP
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Zbieramy:
 tempo i sposob pisania na klawiaturze
P Zbieramy zachowanie uzytkownika * sposob uzywania myszy komputerowej i czgstotliwosc kliknigc
L{%}j w spos6b dla niego niewidoczny e sposoOb uzywania ekranu dotykowego

 dane z akcelerometru i zyroskopu
Wspieramy aplikacje przegladarkowe (klawiatura i mysz) i aplikacje mobilne (dedykowane SDK)

—\ Dbamy o poszanowanie prywatnosci Dane sg zanonimizowane (nie rozrézniamy sekwencji poszczegdlnych znakow)
i poufnosci

Kazdy uzytkownik ma wiecej niz jeden osobisty model, ktory caty czas sie dostosowuje do jego
nawykow. Modele budowane s3 pod katem rozrézniania danego uzytkownika od innych
z wykorzystaniem uczenia maszynowego

Uczymy sie charakterystycznych
L{U.I zachowan

SUSPECTED

BEHAVIOUR
a {g : : I zachowanie uzytkownika jest badane od momentu  aumenticareo ACCESS DENIED
> ) Zapewniamy ciggta weryfikacje L. ; .
zalogowania sie az do konca sesji.  oon

> LOGOUT

Komunikat o scoringu
(*First score’)
Komunikat o rozbieznosci

ﬁ\/ Reagujemy w czasie rzeczywistym Zapobiegamy stratom zanim do nich dojdzie ot e

) @ 6



Ca S e St u d y 1 m . Eoll\/lgitor DDigiIt:aEingerprints
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Poczatek sesji: score 985 Pagzatel S.eSJ See0(e 927
. Logowanie fraudstera,
Logowa nie fra u d Ste ra (kolejne przypadki analogiczne)
= Klient dostaje telefon okazji inwestycyjnej \i\
z prosbg o instalacje AnyDesk — socjotechnika ) .
®

900

= Alert biometrii o zachowaniu odbiegajgcym
od modelu klienta

800

700

" Transakcje odrzucone

600

= Po kilku dniach Klient ponownie ulega namowom
fraudsterow
400 ® ®
= Brak sktadanych reklamacji prze klienta — chec v
zysku
o
100 ¢ = ® ® ’ y
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Case study 2 GoD @, O°rr. .
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Poczatek sesji: score 271
W trakcie alert: score 721
Whiosek: Przejecie sesji

Whiosek: Przejecie danych
logowania Poczatek sesji : score 852
Logowanie fraudstera

= Klient dostaje telefon okazji inwestycyjnej
z prosbg o instalacje AnyDesk — socjotechnika

900

800

= Alert biometrii o zachowaniu odbiegajgcym
od modelu klienta
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Raport Antyfraudowy
BIK 2023

Klienci indywidualni i Biznes.
Zagrozenia 1 Ochrona.

Raport dostepny na stronie:
https://rozwiazania-antyfraudowe.bik.pl/raporty/2023
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