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Jak wykorzystac bezpieczng, akcelerowang platforme
Al w ciagtej analizie anomalii, detekcji i przeciwdziataniu
praniu pieniedzy?

BEZPIECZENSTWO FILAREM ZGODNOSCI

Marcin Krzemieniewski




AGENDA

» System bezpieczenstwa End-to-end - zapotrzebowanie na moc obliczeniowa.
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SYSTEM BEZPIECZENSTWA END-TO-END

Gdzie mamy najwieksze zapotrzebowanie na zasoby?

Dostepne rozwigzania zwirtualizowane:
SIEM Optymalny dobdr zasobdow

SOAR

xDR
Skanowanie AV
NDR

UEBA
AntiFraud

WAF

Dekrypcja SSL
)

Utrzymanie generycznej platformy
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AGENDA

» Bezpieczna platforma HPE GL for Private Cloud Business Editon.
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PCBE: INTEGRACJA Z ISTNIEJACYM SRODOWISKIEM | SKALOWANIE

|
Przetgczniki z wbudowang mikrosegmentacjg (FW do L5), DDoS,
Q Sied Podtaczenie do istniejacej infrastruktury: 2-8x 10/25/40/100GbE
lec
HPE L lub
INFOSIGHT wykorzystanie przetacznikéw klienta: 10/25/40/100 GbE
E ﬁ : VMware vCenter/power-shell/REST API (konsumpcja)
> o oo Zarzadzanie . P >
- - Zintegrowane PCBE stack setup/manager/update: (Platforma)
Q0
]
9 ‘g .
: vmware@ W”'Tuallzacja | VMWare Vsphere. 6.7'8.X
ﬂ E konteneryzacja  Wbudowana opcja remediacji ransomware
T E
]
E 8 HPE ProLiant: DL3xx/5x0 CPU Intel/AMD
ﬁ .IU-) Przetwarzanie GPU: NVIDIA/AMD
FPGA: Intel/AMD
@ Pamie¢ HPE Alletra 5000/6000/MP
X NENAVE] Skalowanie: scale-up/scale-out

Do 25% mniej rdzeni i RAM, do obstugi tego samego obcigzenia - w porownaniu do vSAN
Dodatkowe srodki bezpieczenstwa i automatyzacji akcelerowane sprzetowo.



TRYB VMWARE METRO STORAGE CLUSTER
RPO=0 przetaczenie biezacego bez utraty danych

Quorum Witness

Site C/Cloud
Quorum Witness
(OVA)
o WO g W b W . VMware vCenter 6.7+ LM LM M
:VMEEVMEEVME EVMEEVMEEVME
B A VLI . Stretched Metro Cluster (vMSC) 0 PLIT PLIT .

Private Cloud Private Cloud

active apps active apps

Koherencja aplikacji
synchroniczne kopie VMek i
aplikacji pomiedzy osrodkami

Elastycznosc
automatyczne przywrocenie
aplikacji w dziatajgcym osrodku

Odpornos¢
na katastrofe osrodka

Certyfikacja
dla wspétpracy w trybie vMSC
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REPLIAKCJA ASYNCHRONICZNA NA DOWOLNE ODLEGLOSCI
DR: Wsparcie dla tagczy o niskiej jakosci, przepustowosci i wysokich opdznieniach

Osrodek prod. Osrodek zap.

Orchestrated failover
vCenter Prod SRA Gorrererneesesis s > VCaritier B SRA

Planowanie bez testow

EE (s

Efektywna replikacja
< .......................................... >
przez WAN

Elastyczne

K.o herencja z apllk§c1am! . Efektywnosé o , . Zintegrowane
Repliki koherentne aplikacyjnie . . Replikacja miedzy réznymi .
: . : . Uniklane skompresowane bloki R : . Zarzadzane z klienta Webowego
pomiedzy osrodkami dla celow generacjami i modelami pameci
przesytane przez WAN Vmware
DR oraz DP masowych
- | 7
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WSPIERANY SPRZETOWO WSPOLISTNIEJACY BACKUP

Aplikacyjnie spojne replikowane migawki akcelerowane sprzetowo z (chronione 2FA oraz immutability).

SmartSnap SmartCopies SmartReplicate Peer Persistence

Produkcja HPE PCBE

Site A

e ]
=

vmyare
RGN

-

.

P

/,’, ”/,
ciTRIX

vmware

* U ammul

Site B

s
vmware CITRIX

PDC DRC
Alletra 5000/6000 Alletra 5000/6000

Granularne i efektywne
RPO=0 w przypadku utraty
jednego osrodka
Funkcjonalnos¢ wbudowana
Natychmiastowe przetgczenie

Trwate punkty przywrdcenia Natychmiastowe klony typu Przesytane unikalne
Efektywnosc (deduplikacja, ,Zero copy” i skompresowane bloki
kompresja oraz tzw. ,thin”) Efektywnosc (deduplikacja, Szyfrowanie transmisji
Natychmiastowe przywrdcenie ( kompresja oraz tzw. ,thin”) Wsparcie dla wielu osrodkdw

w tym do wskazanego IRE) Szerokie zastosowanie: T&D, zapasowych

Zapewnienie petnej integralnosci festy przywracania, CI/CD Konsystencja aplikacyjna i VADP

Konsystencja aplikacyjna i VADP Konsystencja aplikacyjna i VADP

Konsumpcja przez: GUI, Data Services Cloud Console, CLI, lub REST APIs (automatyzacja)
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WSPARCIE SI W ZARZADZANIU WYDAJNOSCIA | ZASOBAMI

A vmware ORACLE HPE InfoSight (zasilany SI)

Zintegrowane procesy obstugi i

VM/Container/DB pla nowania

Analiza zrodet spadku wydajnosci

Compute
Wskazanie uciazliwych VM’ek
Network p . . . . . /
Zréwnowazenie obcigzenia weztow
orage Rekomedacje optymalizacji dziatania
“na zadanie” dostepne w frybie 24x7/. Nie wymaga alokacji zasobow.
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WSPARCIE DLA DEVOPS ORAZ CI/CD

Continuous Integration/Continuous Delivery/Deployment

= R

&
N — 3“
A myapp:1.1 = = e myapp:l.1 == /data
L miil. |II||..I
$ git push 'EE :
ana E daTa_TesT_li ---------------- -HE daTa_sTage_ll
o Budowa obrazu o Usuniecie
e Uruchom. kontenera e Uruchom. kontener
o Test o Dodatkowe testy
o Rejestracja e QOddanie do produkgji
— HPE PCBE
] -
l IT Solution Hewlett Packard
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Clone .

H :

-
L

myapp:XY ===

/data

<

A

data-dev-XY

Prywatne klony
Raporfowanie
Zadania wsadowe
Odciazenie produkdji

DEV

10



ZARZADZANIE MULTI-CHMURA

Chmurowe lub
lokalne zarzadzanie zasobami
w serwerowni wiasnej

>

Chmura publiczna
Most do chmury publicznej S

Chmura hybrydowa

BC/HA/DR i
Ochrona danych

DEV/TEST PRODUKCJA ANALITYKA
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MATRYCA ODPOWIEDZIALNOSCI

HPE GreenlLake for Private Cloud Enterprise (Private Cloud Business Edition)

Klient zarzadza na poziomie ustug
- Systemy operacyjne i obrazy (VM)
- Aplikacje i narzedzia

Podziat odpowiedzialnosci pomiedzy HPE i klientem

Dane uzytkownika

- Dane aplikacyjne Konsumpcja
. . . . . . . Aplikaci , toz SCi i dost
- Konfiguracja i polityki sieciowe pracie, Tozsamoscl | prawa dostepd

Klient
- Bezpieczenstwo na brzegu sieci centréw przetwarzania System operacyjny/obraz VM
HPE (PARTNER/KLIENT) zarzadza ustugami infrastrukturalnymi Samoobstugowe UI/API - konsumpcja
- OChrony danyCh (baCkUp) Samoobstugowe UI/API - platforma .
. . .. . Utrzymanie
- TozsamOSCIa | prawami dOSTQPU Chmurowa platforma zarzadzania

- Bezpieczenstwem infrastruktury DN HPE/
(Partner

Platforma wirtualizacji /Klient)

- Odpornoscig i SLA

Fizyczna infrastruktura

Przetwarzanie Pamie¢ masowa Urzadzenia sieciowe
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HPE MANAGED SERVICES - BEZPIECZENSTWO | POLITYKI
Zawarte w HPE Greenlake for Private Cloud Enterprise

» HPE Managed Services posiadajg certyfikacje ISO 27001, w oparciu o zasady/procedury i mechanizmy kontrolne.
Miesieczne/kwartalne/potroczne/roczne audyty wewnetrzne i roczne audyty zewnetrzne
Narzedzia uzywane przez HPE GMS posiadajg certyfikaty ISO 27001, SOC 1 Typ 11 SOC 2 Typ I

Praktyka onboardingu/offboardingu zapewniajgca wtgczenie/usuniecie poziomow dostepu, zgodnie z cyklem
7aangazowania

Kontrolne weryfikacje w tle
100% pracownikow przeszkolonych w I TIL

100% obowigzkowych i regularnych szkolen dla pracownikéw
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DOSTEPNE W TRYBIE TRADYCYJNYMINA iADANIE (SUBSKRYPCJA)

Brak kosztéw zwigzanych

E Koszt tradycyjnego zakupu
S z zakupem na zapas
AN

(CAPEX)

Koszt zalezny od konsumpgji

Sciste potaczenie kosztéw z potrzebami
S , biznesowymi w przewidywalnym modelu
kosztowym

>» Czas

 m—
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AGENDA

» System bezpieczenstwa End-to-end - zapotrzebowanie na moc obliczeniowa.

» Bezpieczna platforma HPE GL for Private Cloud Business Editon.

» Tsunami legislacyjne.

 Wymiana informacji - Cyber Threat Intelligence.

« HPE Swarm Learning - platforma Al dla bezpieczenstwa i zapobiegania oszustwom i praniu pieniedzy.

» Podsumowanie proponowanego rozwigzania.

 m—
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REGULACJE: KOSTKA | HIERARCHIA

EU Cybersecurity Regulatory Framework

REGULATION (EU) 2019/881 on Cybersecurity Act (CSA) Regulation (EU) 2021/887 ECCC (Network of

Cybersecurity Act strengthens the EU Agency for National Coordination Centres)
cybersecurity (ENISA) and establishes a cybersecurity Boosts research excellence and the competitiveness
certification framework for products and services. of the Union in the filed of cybersecurity.

Directive NIS2 (EU) 2022/2555

Sets cybersecurity measures on entities Directive (EU) 2019/1937 on
falling under critical infrastructure sectors- Whistle-blower

DORA (Digital Operational Resilience Repc_)rts of violations of NIS
Act) - Financial sector Regulation requirements
(EU) 2022/2554

Ensures that financial entities in EU . .
remain resilient through a severe Directive CER (EU) 2022/2557

operational disruption. (Resilience of critical entities)

strengthens the resilience of critical
Cyber Resilience Act (proposal) infrastructure to a range of threats,
Use of EU cybersecurity certifications and including natural hazards, terrorist
rules to ensure more secure hardware and attacks, insider threats, or sabotage.
software products.

RED - radio equipment directive 2014/53/EUEN Network Code on sector-specific rules for
Establishes a framework for placing radio equipment on cyboersecurity aspects of cross border electricity

market and subjects certain categories of radio flows (NCCS)

equipment to increased level of cybersecurity, personal o Sets a standard for cross border flows in EU.
data protection and privacy. (non exhaustive list)

IT Solution Hewlett Packard
eaml FACTOR Enterprise Source:



https://assets.kpmg.com/content/dam/kpmg/be/pdf/2023/KPMG-Webinar-on-NIS2-2023-05-23.pdf

ZMIANY REGULACIJI

Akt o Solidarnosci Cybernetycznej (CSA)

Wzmocnienie solidarnosci i zdolnosci Unii w zakresie wykrywania zagrozen i incydentéw cyberbezpieczenstwa, przygotowania sie i reakcji na nie COM/2023/209

Stan: propozycja
Data ztozenia: 2023.04.18
Data wejscia w zycie: CY24H2 (oczekiwana)

Kluczowe postanowienia:
Europejski system ostrzegania o cyberbezpieczenstwie, ogélnoeuropejska sie¢ krajowych i transgranicznych centréw cybernetycznych.

Akt o Cyberbezpieczenstwie (CA)
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013
Status: obowigzuje
Kluczowe postanowienia:
« Certyfikacja, Nadzér rynku i zgodnosci, wspdtpraca miedzy panstwami cztonkowskimi, zainteresowanymi stronami z branzy i ENISA

Akt o Odpornosci Cybernetycznej (CRA)

Status: propozycja
Data ztozenia: 2022.09.15
Data wejscia w zycie: CY24H1 (oczekiwana)

Kluczowe postanowienia:

Naktada obowigzki w zakresie cyberbezpieczenstwa na wszystkie produkty zawierajgce elementy cyfrowe, ktérych zamierzone i przewidywalne zastosowanie obejmuje
bezposrednie lub posrednie potgczenie danych z urzagdzeniem lub siecig. Naktada obowigzek dbatosci o bezpieczenstwo w cyklu zycia produktu.

Dyrektywy CER/NIS 2

Status: weszty w zycie 16 stycznia 2023 roku; wymagajq transponowania do prawa krajowego

Kluczowe postanowienia:

Podlegajg podmioty publiczne i prywatne. Tworzg komplementarne, zharmonizowane ramy prawne w zakresie zapewniania ciggtosci ustug kluczowych dla panstwa oraz
odpornosci (fizycznej i w cyberprzestrzeni) podmiotdw je Swiadczgcych.

\ ] I
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https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/754614/EPRS_BRI(2023)754614_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52023PC0209
https://www.enisa.europa.eu/topics/incident-response/cyclone

ZMIANY REGULACIJI

Akt w Sprawie Sztucznej Inteligencji (AIA)
Status: zatwierdzony przez PE 13.03.2024.
Stosuje sie do:
dostawcow wprowadzajgcych do obrotu lub oddajgcych do uzytku systemy sztucznej inteligencji w UE, niezaleznie od tego,
czy dostawcy ci majg siedzibe w Unii czy w panstwie trzecim
 uzytkownikéw systemow sztucznej inteligencji, ktorzy znajduja sie w Unii.

Dyrektywa w sprawie odpowiedzialnosci za sztuczng inteligencje (ALD)

Projekt dyrektywy UE w sprawie odpowiedzialnosci za Sl zostat opublikowany w dniu 28 wrzesnia 2022 r., obecnie
prowadzone sg prace legislacyjne nad nim. Z uwagi na rozbieznosci stanowisk ujawnione w trakcie tych prac, uchwalenie
w tej kadencji Parlamentu Europejskiego dyrektywy w sprawie odpowiedzialnosci za Sl, nalezy uznac¢ za watpliwe.

Ustawa - Prawo Komunikacji Elekironicznej (PKE).
Status: projekt PKE zostat opublikowany. Z chwilg przyjecia PKE dojdzie do uchylenia przepiséw ustawy - Prawo
telekomunikacyjne.

» rozszerza zakres podmiotowy na podmioty nie swiadczace ustug telekomunikacyjnych per se, ale Swiadczace ustugi
komunikacji interpersonalnej niewykorzystujgcej numerow, okreslane jako ustugi OTT (Over-the-top) w tym poczta
elekironiczna, komunikatory internetowe, czy czaty internetowe.

Zrédta:

] I
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52021PC0206
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52022PC0496
https://www.gov.pl/web/premier/projekt-ustawy-prawo-komunikacji-elektronicznej2

ZMIANY W REGULACJACH

Narodowe Standardy Cyberbezpieczenstwa

€S NE
Z CEC Zerto

stugi dla cbywatela

B Ustugi dla prz biorcy

gi dla urzednika

dla rolnika

IT Solution
FACTOR
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NSC 199, standardy kategoryzacji bezpieczenstwa

NSC 200, Minimalne wymagania bezpieczenstwa informacji i systeméw
informacyjnych podmiotéw publicznych

NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa
systeméw informacyjnych w podmiotach publicznych

NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania
ryzyka w podmiotach realizujgcych zadania publiczne

NSC B00-34, Poradnik Planowania Awaryjnego

NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczernistwo i ochrona prywatnosci w cyklu zycia
systemu

NSC B00-39, Zarzadzanie ryzykiem bezpieczenstwa informacji

NSC 800-46, Przewodnik po telepracy w podmiocie publicznym

NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow
informacyjnych oraz organizacji

NSC B0O 53A Ocenianie srodkow bezpieczenstwa i ochrony prywatnosci w
systemach informacyjnych i organizacjach. Tworzenie skutecznych
planéw oceny

NSC 800-53B Zabezpieczenia bazowe systeméw informacyjnych oraz
anizacji

Hewlett Packard
Enterprise

« > C & www.gov.pl/web/baza-wiedzy/narodo

Z CEC Zerto =

5 Ustugi dla pr
gi dla urzednika

gi dla rolnika

Hands-On-.. @8 Private B Customers B8 Products B Trainings @8 tech &

NSC B00-60 cz. 2, Wytyczne w zakresie okreslania kategorii
bezpieczenstwa informacji i kategorii bezpieczeristwa systemu
informacyjnego. Czesc Il

NSC 800-61, Podrecznik postepowania z incydentami naruszenia
bezpieczerstwa komputerowego

NSC 800-82, Przewodnik w zakresie bezpieczenstwa systemoéw sterowania
przemystowego

NSC 800-114, Poradnik bezpieczeristwa w zakresie telepracy/pracy zdalnej
i uzywania prywatnych urzadzen (BYOD)

NSC 800-144, Wytyczne dotyczace bezpieczeristwa i prywatnosci w
chmurze publicznej

NSC 800-207, Architektura bezpieczeristwa systeméw informacyjnych w
modelu .Zero zaufania”

NSC 800-210, Ogdine wytyczne dotyczgce kontroli dostepu do systemow
chmury obliczeniowej

NSC 500-325, Model konceptualny przetwarzania we mgle

NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa

Na podstawie przepisu § 3 uchwaly 97 Rady Ministréw z dnia 11 wrzesnia
2019 r. w sprawie Inicjatywy ,Wspdina Infrastruktura Informatyczna
Panistwa" (M.P. 2019 r. poz. 862) Minister Cyfryzacji, w porozumieniu z
ministrem wiasciwym do spraw wewnetrznych, Ministrem Obrony
Narodowej oraz Ministrem - Czlonkiem Rady Ministréw, Keoerdynatorem
Stuzb Specjalnych, okreslit Standard Cyberbezpieczenstwa Chmur
Obliczeniowych.

Zrodto: https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyberbezpieczenstwa?2



https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyberbezpieczenstwa2

ZMIANY REGULACIJI

Ustawa o cyfrowej odpornosci operacyjnej sektora finansowego zmieniajgca rozporzadzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 i (UE) 2016/1011 (DORA)

Status: obowigzuje
Data wejscia w zycie: 2023.01.16

harmonizuje przepisy dotyczace odpornosci operacyjnej sektora finansowego. Ma zastosowanie do 20 réznych
typow podmiotdéw finansowych oraz zewnetrznych dostawcéw ustug w zakresie technologii informacyjno-
komunikacyjnych (ICT).

Kluczowe postanowienia:

» Zarzadzanie ryzykiem ICT (w tym stron trzecich): zasady i wymagania dotyczace ram zarzadzania ryzykiem ICT, w
tym zewnetrznych dostawcow ryzyka, kluczowe postanowienia umowne

Cyfrowe testy odpornosci operacyjnej: testy podstawowe i zaawansowane

Incydenty ICT: Wymagania ogdlne; zgtaszanie wtasciwym organom powaznych incydentéw zwigzanych z ICT
Wymiana informacji: Wymiana informacji i danych wywiadowczych na temat zagrozen cybernetycznych

» Nadzor kluczowych zewnetrznych dostawcéw: Ramy nadzoru nad krytycznymi zewnetrznymi dostawcami ICT

22,000

to szacowana liczba instytucji finansowych w Unii

j, dla ktérych bedzie mialo zastosowanie

Rozporzadzenie DORA

Zrédto: PWC


https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32022R2554
https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf

ZMIENNOSC W ZAKRESIE ZGODNOSCI

c 23 nist.gov/cyberframework

CSF 2.0 Resource Center
News and Events
Related Programs

Ways to Engage
Cybersecurity @ NIST
CSF 1.1 Archive

CONNECT WITH US

L
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For industry, government,

Read the Document

CSF 2.0 Profiles

Ffemplates and useful resources for creating and

using both CSF profiles

Quick Start Guides

For users with specific common goals

View the Quick Start Guides

Informative References
(Mappings)

NIST's resources overlap and share

themes

See the Mappings

The agency has finalized the framework’s first major update since its creation in 2014.

February 26, 2024
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Wymiana informacji - Cyber Threat Intelligence.
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CTINA POZIOMIE UE

» 7 stycznia 2024r., weszto w zycie nowe rozporzadzenie w sprawie cyberbezpieczenstwa ustanawiajgce srodki na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w instytucjach, organach i jednostkach organizacyjnych
Unii. W rozporzadzeniu ustanawia sie srodki stuzgce ustanowieniu wewnetrznych ram zarzadzania ryzykiem w
cyberprzestrzeni, zarzadzania nim i jego kontroli dla kazdego podmiotu Unii oraz ustanawia sie nowg
miedzyinstytucjonalng Rade ds. Cyberbezpieczenstwa (IICB) w celu monitorowania i wspierania ich wdrazania przez
podmioty Unii.

e Zapewnia to rozszerzony mandat zespotu reagowania na incydenty komputerowe w instytucjach, organach,
urzedach i agencjach UE (CERT-UE) jako centrum wywiadu o zagrozeniach, wymiany informacji i koordynacji
reagowania na incydenty, centralnego organu doradczego i dostawcy ustug. Zgodnie ze swoim mandatem CERT-
UE zostaje przemianowany na Stuzbe ds. Cyberbezpieczenstwa dla instytucji, organdw, urzedow i agenc;ji Unii, ale
zachowuje nazwe skrocong ,,CERT-UE”.

e Zgodnie z harmonogramem okreslonym w rozporzgdzeniu, podmioty Unii ustanowia wewnetrzne procesy
zarzadzania cyberbezpieczenstwem i beda stopniowo wprowadzac konkretne srodki zarzgdzania ryzykiem w
cyberprzestrzeni przewidziane w rozporzadzeniu. [ICB zostanie utworzona i rozpocznie dziatalnosc tak szybko, jak
to mozliwe, w celu zapewnienia strategicznego kierowania CERT-UE w ramach jego rozszerzonego mandatu,
zapewnienia wskazdéwek i wsparcia podmiotom Unii oraz monitorowania wdrazania rozporzadzenia.

Zrédto:
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https://www.riskcompliance.pl/news/nowe-przepisy-zwiekszajace-cyberbezpieczenstwo-instytucji-ue/

WYMIANA INFORMACIJI

e Agregacja danych

» Normalizacja danych

CERT-UE ma ograniczone i niestabilne zasoby... ...w coraz bardziej wrogiej cyberprzestrzeni

« Standaryzacja informacji 70%

efu pracuje na

* Przetwarzanie w czasie
zblizonym do rzeczywistego

3,5-krotny
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AGENDA

HPE Swarm Learning - platforma Al dla bezpieczenstwa i zapobieganiu oszustwom i praniu pieniedzy.
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SWARM LEARNING

Odpowiedz na oszustwa i ataki kierowane Al: wspdlna logika, prywatne dane.

b .
Local learning Central learning

. parameter
Disconnected central
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Federated learning

Swarm Learning
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https://github.com/HewlettPackard/swarm-learning

SWARM LEARNING

Odpowiedz na oszustwa i ataki kierowane Al: wspdlna logika, prywatne dane.

b . c : :
Local learning Central learning Federated learning Swarm Learning

No need for data movement: saves time, resources, costs, eliminates data
duplication risks

é% Decentralized Data

Dynamically Scalable & Secure @

Nodes are connected via P2P networking; highly scalable, no single point

of failure
]

==
==
=
@ Privacy Preserving @ Blockchain technology safeguards data and model learnings

2

_:j"\/{ % ) )
/\{ Improved Model Accuracy More data improves model accuracy and reduces bias

)

((i)) Enhanced Edge Processing @ Edge nodes build independent Al models to analyze data at the edge

organizations and avoid data ownership concerns

1
1

@ Unlock new business models by enabling collaborations across
|

—
S

ﬂk""‘ﬁ-,.__ — "

@ Improved Collaboration

Learnings moved back to edge for inferencing “ )\ Ease of Use Simple management, administration, and development
and shared among all edges

B Accuracy Accuracy w/ external regions No data movement
Sensitive data



https://github.com/HewlettPackard/swarm-learning

Leveraged by Swam Learning

SWARM LEARNING as a control plane

Blockchain Blockchain

Architektura L %ﬁ‘ﬁm Allow Swarm nodes to see each

~ ~ other’s states to coordinate

NODE NODE models synchronously

SLL SLL
Private Permissioned

Blockchain Blockchain Nefwork Blockchain Dynamic on boarding of new

A = L ~
-o@o- ,0@0, nodes

Swarm Network #1 NODE NODE Eliminates central custodian

License
Server SLL SLL

SLL Nodes

Blockchain Blockchain itv:
| =2 ! (% S (‘I\ Enhancest security Pr.eve.-n'rS
B Smart Contract ﬂ&j{a& m}(m unauthorized access, insider/
e ~

SN Node 5. Ledger reconstfruction aftacks

SLL = Swarm Learning Library

Swarm Architecture:

1.Swarm Network (SN) License

Server

. 2
B g
2 3
% z
H =
Z @

2.5warm Learning Library (SLL)

3.5warm Command Interface (SWCI) SN Node - swarm Learniﬂg Library StaCR

4. Swarm Operator (SWOP)

5.License Server SWOP Node

6. WebUlI SLL Nodes

License

Server Swarm Learning Library (SLL) provided as
ML Models ML Models containers

Start with a small Swarm Network and then grow it into a

larger network by combining them. Application Layer [ l

Simple callback API for integration with ML

Infrastructure Layer
y models

Swarm Learning Library
(Swarm API) Tunable hyper parameters
| ML Platform (TF, Pytorch) [ J Blockchain

Management commands to control the network

infrastructure Layer Supports standard ML frameworks and

platforms

Runs on any supported Docker container

Hewlett Packard On-premise infrastructure
Enterprise
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SWARM LEARNING

Proces nauczania

. Register
Nodes register to Swarm Network

and receive ML model
Swarm Network

. Train
Nodes train the model on local data
for a time-window epoch and
shares insights

. Merge
An Elected Leader merges
parameters and shares updated
learnings back to models

. Repeat Cycle
Repeat 1 & 2 until desired accuracy
is achieved

Hewlett Packard
Enterprise
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SWARM LEARNING

Bezpieczenstwo w kazdym zakresie

Secure Datasets Secure Models
Secure Frameworks

Attack Vectors

Secure Frameworks Secure Models
Secure Datasets

Attack Vectors

Control Structures

Secure Frameworks Secure Datasets N
Secure Models

. Re-identification Attack Vectors Counter Measures Swarm Learning
Streaming/Data on the Mow

Private Swarm Blockchain network prevents

r-
o
==i.i 101 unauthorized inputs to model
JE];” 010 : : o
. =ar i Blockchain smart contracts protect against dishonest
Reconstruction ’ .
Containers Adversarial Secure model inputs members

Model is accessible only within secure containers

No central server or custodian: decentralized, global
model|

Encryption of model parameters Prevents white-box access

Tracing

Model-Inversion /
Reconstruction
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IT Solution Hewlett Packard
eaml FACTOR Enterprise




KLUCZOWE TECHNOLOGIE

Lokalne dane: architektura optymalizujaca procesy

Ingestion Ingestion | 1 Spark Apps

S3

/e /

2 || Copy 3 Copy | 7

k - Masking
NFS 9
Appliance ‘_/ 5 HIVE

Extraction HDFS Cold object
- store

4

Typowy przeptyw rozwigzan silosowych

 m—

\ ] I
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Ingestion

N\

Landing\

Masking

Spark Apps

— = e
— -

1 Working data Cold data

Extraction HIVE

HPE Ezmeral Data Fabric

Wspdlna infrastruktura HPE Ezmeral Data Fabric



KLUCZOWE TECHNOLOGIE

Data Lake — Demokratyzacja danych

TensorFlow
App
Python Spark
App App
HPE Ezmeral
Data Fabric
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* Uniwersalny dostep preferowanym narzedziem.

* Komendy Linux, Apache Spark/Kafka i hadoop
w miejscu sktadowania danych.

* Rozwigzania wtasne i nowoczesne metody analityczne bez
koniecznosci kopiowania transformacji danych.

[tdunning@se-nodeld ~]$% 1s -F
apache-kylin-8.7.2-incubating-src-spurce-releag Streams d5  README
apache-kylin-8.7.2-incubating-src-s®rce-releag hal Rplots.pdf
i =l

build.xml Files l

car-data.csv schema. json

oc.parquet/ ty
> Table side-log
P ey h ¥
drillbit. log Directories 18

edges.ssv tags.json
edges.tsv.bak



AGENDA

» Podsumowanie proponowanego rozwigzania.

Hewlett Packard
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STRATEGIA IT: WGLAD W TRENDY TRANSFORMACJIW EU (IDC)

Strategiczne obszary zmian/inwestycji w najblizszych latach:

» Data Management: Data profection, data security, dafa services, data mobility, analytics, data monetization, and full data life cycle topics
» Cloud data services: DPaaS, DRaa$, cloud storage, object storage, cloud tiering, cloud backup, cloud gateways

« Data-Driven Strategies: Data-related investment plans, and strategies to turn data into insights; cloud storage trends

» DataOps: Modern processes to bring together data users and data sources

« Driving modernization and digital transformation with data-driven strategy

» Information Architecture for Future of Intelligence: Data enabling platforms, data access, orchestration and integrity for platform technologies

such as containers and PaaS

|- IT Solution
aml FACTOR
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https://www.idc.com/getdoc.jsp?containerId=prEUR250058223

STRATEGIA: GLOWNE TECHNOLOGIE

» Generative Artificial Infelligence
(AD

Generative Al can be used for a range of
activities such as creating software code,
facilitating drug development and targeted
marketing, but also misused for scams, fraud,
political disinformation, forged identities and
more. By 2025, Gartner expects generative Al to
account for 10% of all data produced, up from
less than 1% today.

e Data Fabric

A data fabric’s real value is its ability to
dynamically improve data usage with its inbuilt
analytics, cutting data management efforts by up
to 70% and accelerating time to value.

e Distributed Enterprise

With the rise in remote and hybrid working
patterns, fraditional office-centric organizations
are evolving into distributed enterprises
comprised of geographically dispersed workers.

e Cloud-Native Platforms (CNPs)

To truly deliver digital capabilities anywhere and
everywhere, enterprises must turn away from the
familiar “lift and shift” migrations and toward
CNPs. CNPs use the core capabilities of cloud
computing to provide scalable and elastic IT-
related capabilities “as a service” to technology
creators using infernet technologies, delivering
faster time to value and reduced costs.

"= IT Solution
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e Autonomic Systems

Autonomic systems are self-managing physical or
software systems that learn from their
environments. - dynamically modify their own
algorithms without an external soffware update, -
in the longer term, will become common in
physical systems such as robots, drones,
manufacturing machines and smart spaces.

 Decision Intelligence (DI)

Decision infelligence is a practical discipline used
to improve decision making by explicitly
understanding and engineering how decisions
are made, and outcomes evaluated, managed and
improved by feedback.

 Composable Applications

In the continuously changing business context,
demand for business adaptability directs
organizations toward technology architecture
that supports fast, safe and efficient application
change.

 Hyperautomation

Hyperautomation enables accelerated growth and business
resilience by rapidly identifying, vetting and automating as many
processes as possible focusing on three key priorities: improving
the quality of work, speeding up business processes, and
enhancing the agility of decision-making.

 Privacy-Enhancing
Computation (PEC)

o As well as dealing with maturing infernational privacy
and data protection legislation, CIOs must avoid any
loss of customer frust resulting from privacy incidents.

« PEC techniques protect personal and sensitive
information at a data, software or hardware level for
sharing, pooling and analyzing data without
compromising privacy.

e Cybersecurity Mesh

» Assetfs and users can be anywhere, meaning the
fraditional security perimeter is gone. CSMA provide
an integrafed security structure and posture to secure
all assets, regardless of location, to reduce the financial
impact of individual security incidents.

» Al Engineering

« Al engineering is an integrated approach for
operationalizing Al models. In order to continually
enhance value through rapid Al change.

e Total Experience (TX)

o TXis a business strategy that combines the disciplines
of customer experience (CX), employee experience
(EX), user experience (UX) and multiexperience (MX).


https://www.gartner.com/en/newsroom/press-releases/2021-10-18-gartner-identifies-the-top-strategic-technology-trends-for-2022

DOJRZALOSC TECHNOLOGIE PRZETWARZANIA | OCHRONY DANYCH

HPE z pomocga 3-5 zintegrowanych produktow dostarcza wszystkie niezbedne technologie

CloudData Backup (Veeam)
Computional Storage (EDF)

Container Backup (Veeam)

Container Native storage (EDF, PCBE)
Cyberstorage (Veeam, StoreOnce, PCBE)
Data Storage Mgmnt. Svcs (PCBE)

Data Discovery (EDF+3' party)

Digital Communication Governance (EDF+3™ party)
Distributed File System (EDF)

DNA Storage

Edge Storage (EDF)

Hybrid cloud storage (EDF)
HyperConvergence (PCBE)

Immutable Data Vault (EDF, StoreOnce, PCBE)
IRE/Cloud Infrastr. Recovery Assur. SW
(PCBE/StoreOnce/Veeam)

NVMe-oF (PCBE)

Object Storage (EDF)

Open-Source Storage

Software Defined Storage (EDF)

Storage as a service (PCBE, EDF)
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https://www.gartner.com/en/documents/4527399

CYBERSECURITY - MAPOWANIE NIEZBEDNYCH FUNKCJONALNOSCI

Lp Technologia PCBE EDF StoreOnce Veeam  Network
1. Immutability X X X X
2. RTO (100TB) <15 min <4h’ <4h’ <4h’
3. 2 sktadnikowa autentykacja X X X X X
4, 2 sktadnikowa autoryzacja X X
5. (m|kro/dyn‘am|czna) X X X X
segmentacja
6. Detekcja i mitygacja X X X
ransomware
7. szyfrowanie X X X X X
8. Sluza dla backupu X X X
9. Ochrona danych (backup) X X
10. Dystrybuowany FW L4-L5 X X

11, Izolowane S!‘OdOWISka X X X X X
przywracania (IRE)

12. Akceleracja sprzetowa X X X X

- Opcja

Wyjasnienia

Zintegrowana retencja repozytoriéw (Veeam ISV-DI) - eliminacja ryzyka btedu ludzkiego;
akcelerowane sprzetowo. Repozytoria zabezpieczone przed skasowaniem (immutable)
RTO<15min niezbedne dla ustug wymagajgcych wysokiej dostepnosci. oraz dla mitygac;ji

ransomware.

Specyfikowane w DORA, CER, NIS 2, NSC, zalecenia CeZ

Dodatkowe zabezpieczenie przed btedem ludzkim i ransomware
EDF z SPIFFE/SPIRE - mikrosegmentacja
CX-10000 (mikro)segmentacja + dynamiczna segmentacja; EDR/XDR itp.

Dzieki wbudowanym algorytmom detekcji, zdublowanym narzedziom przywrdcenia w tym
natychmiastowego réwnolegtego przywracania danych.

Transmisji i sktadowanie danych;
CX 10000 - 800Gbps sprzetowo szyfrowanych tuneli.

Wszystkie repozytoria i systemy kopii zapasowych w kazdym osrodku sg w stale
odseparowane (okna synchronizacji sg zbedne) i zapewniajg Immutability.

Zwielokrotnione narzedzia odzyskiwania danych (koegzystencja).
Paradygmat 3-2-1 akcelerowany sprzetowo.

(Dynamiczna) segmentacja oraz mikrosegmentacja akcelerowana sprzetowo w przetgczniku
ToR zintegrowanym z platformg wirtualizacyjna.

Petna automatyka, wsparcie dla Infrastructure as Code (laC), ponad 10-krotne skrécenie
testow przywracania/mitygacji skutkow ransomware bez wptywu na produkcje.

Sprzetowa akceleracja przetwarzania (CPU, GPU, FPGA, APU) i bezpieczenstwa DPU,
Immutability, remediacja ransomware, mikrosegmentacja, DDOS, VPN.
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Dziekujemy

BEZPIECZENSTWO FILAREM ZGODNOSCI

E: piotr.nogas@hpe.com E: marcin.krzemieniewski@itsf.com.pl
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