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Zarządzanie
VMware vCenter/power-shell/REST API (konsumpcja)

Zintegrowane PCBE stack setup/manager/update: (Platforma) 

Sieć

Przełączniki z wbudowaną mikrosegmentacją (FW do L5), DDoS, 
Podłączenie do istniejącej infrastruktury: 2-8x 10/25/40/100GbE

lub

wykorzystanie przełączników klienta: 10/25/40/100 GbE

Przetwarzanie

HPE ProLiant: DL3xx/5x0 CPU Intel/AMD

GPU: NVIDIA/AMD

FPGA: Intel/AMD

Wirtualizacja i 
konteneryzacja

VMware vSphere: 6.7-8.x

Wbudowana opcja remediacji ransomware

Pamięć 
masowa 

HPE Alletra 5000/6000/MP

Skalowanie: scale-up/scale-out

HPE 
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RPO=0 przełączenie bieżącego bez utraty danych 

Koherencja aplikacji

synchroniczne kopie VMek i 
aplikacji pomiędzy ośrodkami 

Odporność 

na katastrofę ośrodka

Elastyczność
automatyczne przywrócenie 

aplikacji w działającym ośrodku

Certyfikacja

dla współpracy w trybie vMSC
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Koherencja z aplikacjami

Repliki koherentne aplikacyjnie 
pomiędzy ośrodkami dla celów 

DR oraz DP

Efektywność 

Uniklane skompresowane bloki 
przesyłane przez WAN

Elastyczne 

Replikacja między róznymi 
generacjami i modelami pameci 

masowych 

Zintegrowane 

Zarządzane z klienta Webowego 
Vmware 

DR: Wsparcie dla łączy o niskiej jakości, przepustowości i wysokich opóźnieniach
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Produkcja

Klony 
typu 
thin

Produkcja HPE PCBE

PDC
Alletra 5000/6000

Site A

Site B
DRC

Alletra 5000/6000



Zrównoważenie obciążenia węzłów 

Compute

Network

Storage

VM/Container/DB

Rekomedacje optymalizacji działania

Zintegrowane procesy obsługi i 
planowania 
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Analiza źródeł spadku wydajności 

Wskazanie uciążliwych  VM’ek



Continuous Integration/Continuous Delivery/Deployment 
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Chmurowe lub 
lokalne zarządzanie zasobami 

w serwerowni własnej 

Chmura publiczna
Most do chmury publicznej

Chmura hybrydowa
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Klient zarządza na poziomie usług
- Systemy operacyjne i obrazy (VM)

- Aplikacje i narzędzia
- Dane aplikacyjne

- Konfiguracja i polityki sieciowe 

- Bezpieczeństwo na brzegu sieci centrów przetwarzania
HPE (PARTNER/KLIENT) zarządza usługami infrastrukturalnymi
- Ochrony danych (backup)

- Tożsamością i prawami dostępu 
- Bezpieczeństwem infrastruktury
- Odpornością i SLA

Samoobsługowe UI/API - platforma

Chmurowa platforma zarządzania

Fizyczna infrastruktura

Przetwarzanie Pamięć masowa Urządzenia sieciowe

Platforma wirtualizacji

System operacyjny/obraz VM

Aplikacje, tożsamości i prawa dostępu

SDN

Dane użytkownika

Utrzymanie

Samoobsługowe UI/API - konsumpcja

Konsumpcja

Klient

HPE/ 
(Partner
/Klient)





Brak kosztów związanych 
z zakupem na zapas 

Oszczędności 

Oszczędności 

K
o

sz
t 

Czas 

Koszt zależny od konsumpcji 

Koszt tradycyjnego zakupu 
(CAPEX)

Ścisłe połączenie kosztów z potrzebami 
biznesowymi w przewidywalnym modelu 
kosztowym
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Source: https://assets.kpmg.com/content/dam/kpmg/be/pdf/2023/KPMG-Webinar-on-NIS2-2023-05-23.pdf

https://assets.kpmg.com/content/dam/kpmg/be/pdf/2023/KPMG-Webinar-on-NIS2-2023-05-23.pdf


Akt o Solidarności Cybernetycznej (CSA) 
Wzmocnienie solidarności i zdolności Unii w zakresie wykrywania zagrożeń i incydentów cyberbezpieczeństwa, przygotowania się i reakcji na nie COM/2023/209

Stan: propozycja

Data złożenia: 2023.04.18

Data wejścia w życie: CY24H2 (oczekiwana)

Kluczowe postanowienia:

Europejski system ostrzegania o cyberbezpieczeństwie, ogólnoeuropejska sieć krajowych i transgranicznych centrów cybernetycznych.

Akt o Cyberbezpieczeństwie (CA)
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeństwa) oraz certyfikacji cyberbezpieczeństwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia 
rozporządzenia (UE) nr 526/2013

Status: obowiązuje 
Kluczowe postanowienia:

Certyfikacja, Nadzór rynku i zgodności, współpraca między państwami członkowskimi, zainteresowanymi stronami z branży i ENISA

Akt o Odporności Cybernetycznej (CRA) 
Status: propozycja

Data złożenia: 2022.09.15

Data wejścia w życie: CY24H1 (oczekiwana)

Kluczowe postanowienia:

Nakłada obowiązki w zakresie cyberbezpieczeństwa na wszystkie produkty zawierające elementy cyfrowe, których zamierzone i przewidywalne zastosowanie obejmuje 
bezpośrednie lub pośrednie połączenie danych z urządzeniem lub siecią. Nakłada obowiązek dbałości o bezpieczeństwo w cyklu życia produktu.

Dyrektywy CER/NIS 2
Status: weszły w życie 16 stycznia 2023 roku; wymagają transponowania do prawa krajowego 

Kluczowe postanowienia:

Podlegają podmioty publiczne i prywatne. Tworzą komplementarne, zharmonizowane ramy prawne w zakresie zapewniania ciągłości usług kluczowych dla państwa oraz 
odporności (fizycznej i w cyberprzestrzeni) podmiotów je świadczących.

https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/754614/EPRS_BRI(2023)754614_EN.pdf

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52023PC0209

https://www.enisa.europa.eu/topics/incident-response/cyclone

https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/754614/EPRS_BRI(2023)754614_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52023PC0209
https://www.enisa.europa.eu/topics/incident-response/cyclone


Akt w Sprawie Sztucznej Inteligencji (AIA)
Status: zatwierdzony przez PE 13.03.2024.

Stosuje się do:
dostawców wprowadzających do obrotu lub oddających do użytku systemy sztucznej inteligencji w UE, niezależnie od tego, 
czy dostawcy ci mają siedzibę w Unii czy w państwie trzecim

użytkowników systemów sztucznej inteligencji, którzy znajdują się w Unii.

Dyrektywa w sprawie odpowiedzialności za sztuczną inteligencję (ALD)
Projekt dyrektywy UE w sprawie odpowiedzialności za SI został opublikowany w dniu 28 września 2022 r., obecnie 
prowadzone są prace legislacyjne nad nim. Z uwagi na rozbieżności stanowisk ujawnione w trakcie tych prac, uchwalenie 
w tej kadencji Parlamentu Europejskiego dyrektywy w sprawie odpowiedzialności za SI, należy uznać za wątpliwe.

Ustawa - Prawo Komunikacji Elektronicznej (PKE).

Status: projekt PKE został opublikowany. Z chwilą przyjęcia PKE dojdzie do uchylenia przepisów ustawy - Prawo 
telekomunikacyjne.

rozszerza zakres podmiotowy na podmioty nie świadczące usług telekomunikacyjnych per se , ale świadczące usługi 
komunikacji interpersonalnej niewykorzystującej numerów, określane jako usługi OTT (Over-the-top) w tym poczta 
elektroniczna, komunikatory internetowe, czy czaty internetowe.

Żródła: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52021PC0206

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52022PC0496

https://www.gov.pl/web/premier/projekt-ustawy-prawo-komunikacji-elektronicznej2

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52021PC0206
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52022PC0496
https://www.gov.pl/web/premier/projekt-ustawy-prawo-komunikacji-elektronicznej2


Narodowe Standardy Cyberbezpieczeństwa

https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyberbezpieczenstwa2


Ustawa o cyfrowej odporności operacyjnej sektora finansowego zmieniająca rozporządzenia (WE) nr 1060/2009, 
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 i (UE) 2016/1011  (DORA)

Status: obowiązuje
Data wejścia w życie: 2023.01.16

harmonizuje przepisy dotyczące odporności operacyjnej sektora finansowego.  Ma zastosowanie do 20 różnych 
typów podmiotów finansowych oraz zewnętrznych dostawców usług w zakresie technologii informacyjno-
komunikacyjnych (ICT).

Kluczowe postanowienia:

Zarządzanie ryzykiem ICT (w tym stron trzecich): zasady i wymagania dotyczące ram zarządzania ryzykiem ICT, w 
tym zewnętrznych dostawców ryzyka, kluczowe postanowienia umowne
Cyfrowe testy odporności operacyjnej: testy podstawowe i zaawansowane

Incydenty ICT: Wymagania ogólne; zgłaszanie właściwym organom poważnych incydentów związanych z ICT
Wymiana informacji: Wymiana informacji i danych wywiadowczych na temat zagrożeń cybernetycznych
Nadzór kluczowych zewnętrznych dostawców: Ramy nadzoru nad krytycznymi zewnętrznymi dostawcami ICT

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32022R2554

https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en

https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf

Źródło: PWC

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32022R2554
https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf
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7 stycznia 2024r., weszło w życie nowe rozporządzenie w sprawie cyberbezpieczeństwa ustanawiające środki na 
rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa w instytucjach, organach i jednostkach organizacyjnych 
Unii. W rozporządzeniu ustanawia się środki służące ustanowieniu wewnętrznych ram zarządzania ryzykiem w 
cyberprzestrzeni, zarządzania nim i jego kontroli dla każdego podmiotu Unii oraz ustanawia się nową 
międzyinstytucjonalną Radę ds. Cyberbezpieczeństwa (IICB) w celu monitorowania i wspierania ich wdrażania przez 
podmioty Unii.

Zapewnia to rozszerzony mandat zespołu reagowania na incydenty komputerowe w instytucjach, organach, 
urzędach i agencjach UE (CERT-UE) jako centrum wywiadu o zagrożeniach, wymiany informacji i koordynacji 
reagowania na incydenty, centralnego organu doradczego i dostawcy usług. Zgodnie ze swoim mandatem CERT-
UE zostaje przemianowany na Służbę ds. Cyberbezpieczeństwa dla instytucji, organów, urzędów i agencji Unii, ale 
zachowuje nazwę skróconą „CERT-UE”.
Zgodnie z harmonogramem określonym w rozporządzeniu, podmioty Unii ustanowią wewnętrzne procesy 
zarządzania cyberbezpieczeństwem i będą stopniowo wprowadzać konkretne środki zarządzania ryzykiem w 
cyberprzestrzeni przewidziane w rozporządzeniu. IICB zostanie utworzona i rozpocznie działalność tak szybko, jak 
to możliwe, w celu zapewnienia strategicznego kierowania CERT-UE w ramach jego rozszerzonego mandatu, 
zapewnienia wskazówek i wsparcia podmiotom Unii oraz monitorowania wdrażania rozporządzenia.

Źródło: https://www.riskcompliance.pl/news/nowe-przepisy-zwiekszajace-cyberbezpieczenstwo-instytucji-ue/

https://www.riskcompliance.pl/news/nowe-przepisy-zwiekszajace-cyberbezpieczenstwo-instytucji-ue/


Agregacja danych

Normalizacja danych

Standaryzacja informacji 

Przetwarzanie w czasie 

zbliżonym do rzeczywistego
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https://github.com/HewlettPackard/swarm-learning


https://github.com/HewlettPackard/swarm-learning








Typowy przepływ rozwiązań silosowych
Wspólna infrastruktura HPE Ezmeral Data Fabric



• Uniwersalny dostęp preferowanym narzędziem.

• Komendy Linux, Apache Spark/Kafka i hadoop
w miejscu składowania danych.

• Rozwiązania własne i nowoczesne metody analityczne bez 
konieczności kopiowania transformacji danych.
 

TensorFlow

App 

Python 

App 

Spark

App

HPE Ezmeral 

Data Fabric 
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2022 IDC  European Cloud Data Management Strategies

https://www.idc.com/getdoc.jsp?containerId=prEUR250058223


https://www.gartner.com/en/newsroom/press-releases/2021-10-18-gartner-identifies-the-top-strategic-technology-trends-for-2022


Gartner  Hype Cycle for Storage and Data Protection Technologies, 2023 36

https://www.gartner.com/en/documents/4527399


Lp Technologia PCBE EDF StoreOnce Veeam* Network Wyjaśnienia

1. Immutability X X X X
Zintegrowana retencja repozytoriów (Veeam ISV-DI) – eliminacja ryzyka błędu ludzkiego; 
akcelerowane sprzętowo. Repozytoria zabezpieczone przed skasowaniem (immutable)

2. RTO (100TB) <15 min <4h* <4h* <4h*
RTO<15min niezbędne dla usług wymagających wysokiej dostępności. oraz dla mitygacji

ransomware.

3. 2 składnikowa autentykacja X X X X X Specyfikowane w DORA, CER, NIS 2, NSC, zalecenia CeZ

4. 2 składnikowa autoryzacja x X Dodatkowe zabezpieczenie przed błędem ludzkim i ransomware

5. 
(mikro/dynamiczna) 

segmentacja
X X X X

EDF z SPIFFE/SPIRE – mikrosegmentacja

CX-10000 (mikro)segmentacja + dynamiczna segmentacja; EDR/XDR itp.

6.
Detekcja i mitygacja

ransomware
X X X

Dzięki wbudowanym algorytmom detekcji, zdublowanym narzędziom przywrócenia w tym 
natychmiastowego  równoległego przywracania danych.

7. szyfrowanie X X X X X
Transmisji i składowanie danych; 
CX 10000 – 800Gbps sprzętowo szyfrowanych tuneli. 

8. Śluza dla backupu X X X
Wszystkie repozytoria i systemy kopii zapasowych w każdym ośrodku są w stale  
odseparowane (okna synchronizacji są zbędne) i zapewniają Immutability.

9. Ochrona danych (backup) X X
Zwielokrotnione narzędzia odzyskiwania danych (koegzystencja). 
Paradygmat 3-2-1 akcelerowany sprzętowo. 

10. Dystrybuowany FW L4-L5 X X
(Dynamiczna) segmentacja oraz mikrosegmentacja akcelerowana sprzętowo w przełączniku 
ToR zintegrowanym z platformą wirtualizacyjną. 

11.
Izolowane środowiska 
przywracania (IRE)

X X X X X
Pełna automatyka, wsparcie dla Infrastructure as Code (IaC),  ponad 10-krotne skrócenie 
testów przywracania/mitygacji skutków ransomware bez wpływu na produkcję.

12. Akceleracja sprzętowa X X X X
Sprzętowa akceleracja  przetwarzania (CPU, GPU, FPGA, APU) i bezpieczeństwa DPU, 
Immutability, remediacja ransomware, mikrosegmentacja, DDOS, VPN. 

*- Opcja  



Dziękujemy

E: piotr.nogas@hpe.com

M: +48 601 890 046

E: marcin.krzemieniewski@itsf.com.pl

M: +48 695 883 956
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