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If it is written in Python,
it’s probably machine learning. 

If it is written in PowerPoint, 
it's probably AI.

Curt Simon Harlinghausen



MOŻLIWE UŻYCIE SZTUCZNEJ INTELIGENCJI

1. Ochrona zainfekowane węzły w infrastrukturze przestępczej
2. Tworzenie fałszywych alarmów 
3. Mechanizmy samozniszczenia w złośliwym oprogramowaniu
4. Imitowanie ruchu sieciowego naśladujące wzorce legalny połączeń
5. Wyszukiwanie najskuteczniejszych technik ataku
6. Wykrywanie nowych podatności dnia-zero

!



OBSERWOWANE DZIAŁANIA CYBERPRZESTĘPCZYCH

1. Generowanie i ulepszanie malware

2. Unikanie detekcji systemów zabezpieczających 
3. Tworzenie deepfake
4. Tworzenie i udoskonalanie kampanii phishingowych



ESET THREAT REPORT

ChatGPT
(jako przynęta)



(eset):research

ESET THREAT REPORT

Złośliwe domeny używające „ChatGPT”…

• Detections of malicious ChatGPT-inspired domain names and JS/Chromex.Agent.BZ in H2 2023, seven-day moving average

650,000 

detekcji



CYBER THREAT INTELLIGENCE

KTO STOI ZA KAMPANIAMI?
JAK PRZEBIEGAJĄ?

CO I KTO JEST ICH CELEM?



RODZAJE ORAZ ADRESACI CTI

STRATEGICZNY
Ogólna wiedza 

Kto/Dlaczego?

TACTYCZNY
TTP

Kiedy/Jak?

OPERATIONAL
„Modus operandi”

Co?

TECHNICZNY
IoC

Co?

Wysoko poziomowy Nisko poziomowy
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• Zespół SOC, NOC,CSRIT
• Zespół DFIR
• Red team/ Blue team
• Zespół administratorów IT
• Zespół zarządzania podatnościami
• Zespół Threat Huntingu

• Zespół PR
• Zespół GRC
• Działy biznesowe
• C-level



WYBRANE ŹRÓDŁA DANYCH DLA CTI

• ISAC

• CERT/CSRIT
• Baza podatności CVE
• CISA, ENISA, MITRE
• Informacje z własnej infrastukrtury (np. honeypoty, 

sandboxy)

• Dark web
• Media branżowe
• Raporty dostawców CTI
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Cracow



REGIONS WITH 
ESET APT GROUPS 
REPORTS

China Iran Middle East Eastern Europe
North Korea Russia



Grupy rosyjskie

ESET: APT Activity Report April 2023 – September 2023

https://www.eset.com/fileadmin/ESET/INT/B2B_Resource_centrum/Reports/ESET_APT_Activity_Report_Q2_2023-Q3_2023.pdf

https://www.eset.com/fileadmin/ESET/INT/B2B_Resource_centrum/Reports/ESET_APT_Activity_Report_Q2_2023-Q3_2023.pdf


Botnet
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Domain
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URL
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IP
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ESET udostępnia informacje i dane w podstaci Data Feeds.

Format JSON i STIX v2.0 TAXII serwer, updatowany 
kilkukrotnie każdej 
godziny

Indicators of 
Compromise (IoCs)

Gotowe integracje z 
platformami Threat 
Intelligence Platforms










	Cyber Threat Intelligence�w budowaniu odporności organizacji
	Bartosz Różalski
	Slajd numer 3
	MOŻLIWE UŻYCIE SZTUCZNEJ INTELIGENCJI
	ObSERWOWANE DZIAŁANIA CYBERPRZESTĘPCZYCH
	Slajd numer 6
	Slajd numer 7
	CYBER THREAT INTELLIGENCE
	Slajd numer 9
	Slajd numer 10
	Slajd numer 11
	Slajd numer 12
	Slajd numer 13
	Slajd numer 14
	Slajd numer 15
	Slajd numer 16
	Slajd numer 17
	Slajd numer 18
	Slajd numer 19
	Slajd numer 20

