Inzynieria spoleczna i zlosliwe
oprogramowanie jako bardzo skuteczna
mieszanka ataku.

Bankowe Trojany — to, co sie dzieje teraz i to, co nadchodzi.
Jak walczyC z oszustwami za pomocg rozwigzan opartych na danych i
sztucznej inteligenc;ji?

Marta t.gpies, Regional Sales Director, Cleafy
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Zlosliwe oprogramowanie nie
nalezy do przeszlosci.

Jest to cze¢s¢ coraz bardziej
dynamicznie zmieniajacej si¢
przysziosci.
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Dane liczbowe

W 2023 r. naruszono bezpieczenstwo 1103 aplikacji bankowych (60% zaatakowanych).

Wedtug liczby zaatakowanych bankow, najczesciej uzywanymi ztosliwymi programami byty: Hook, Godfather and Teabot.

Wedtug kraju (liczba atakowanych aplikacji):

us UK Turkey Spain
109 apps 48 apps 109 apps 48 apps
Trendy w 2023:
ATS TOAD RAT
Automatic transfer system Telephone based Attack Delivery Screen sharing abuse

Sources:Zimperium’s 2023 Mobile Banking Heists Report
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https://go.zimperium.com/mobile-banking-heists-2023

Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Co to takiego?

Pozornie legalne aplikacje
zawierajgce ztosliwe

oprogramowanie.
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Stanowig srodek do
atakowania uzytkownika

koncowego.

Moga by¢ aktualizowane
zdalnie, a nawet majg
taktyke pozwalajgcg
unikng¢ wykrycia przez

program antywirusowy.



Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Trzy rodzaje atakow dla trzech rodzajow transakcji oszukanczych

ATO/DTO ATS
(Account Takeover) (Automated Transfer System)

Identity fraud Payment fraud Social engeneering
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Z1osliwe oprogramowanie jako usluga / Malware as a service

e Utatwia dostep do ztosliwego oprogramowania, nie trzeba umie¢ programowac.
e Ostatnio ten, kto tworzy ztosliwe oprogramowanie, nie wykorzystuje go. Dwa r6zne modele biznesowe.
e Mozna go kupi€ lub subskrybowa¢ za posrednictwem dark net'u.

e Zestawy do wytudzania informacji - Phishing kits.

e Narzedzia dowodzenia i kontroli, ktére pozwalajg zarzgdzac r6znymi mozliwosciami wspomnianego

ztosliwego oprogramowania:
o  Dystrybucja;
o  Aktualizacja funkcjonalnosci;

o  Aktywowanie ich
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Narzedzia

Wykorzystujg zaawansowane narzedzia do zarzgdzania i przeprowadzania atakéw:
e Ziosliwe oprogramowanie o roznych mozliwosciach i ukierunkowane na rézne oszustwa.

e Dowodzenie i kontrola kampanii phishingowej.

e Zestawy do wytudzania informacji - Phishing kits.

e Lokalni operatorzy.

e Szkolenia dla operatorow.

e Podszywanie sie pod numery telefonow instytucji finansowych.

e Kanaly dystrybuciji: e-mail, SMS, Whatsapp, a nawet oficjalne sklepy z aplikacjami.

o Dostepne dla Androida.

o Apple juz wkrotce z nowa funkcjg sideload.
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Kampanie: W jaki sposob atakuja?

+ Kampanie zto$liwego oprogramowania dziatajg bardzo szybko i koncentrujg sie tam, gdzie istnieje luka w

zabezpieczeniach.
» Faza dystrybucji, faza walidacji i faza dziatania.

* taczg one rézne narzedzia i metody w celu zwiekszenia skutecznosci i wydajnosci.

Malware Attack
installation validation
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Kampanie: Faza rozpoznania i przygotowania

* Oszusci pozyskujg bazy danych na rézne sposoby, w tym kupujac je w dark necie.
+ Segmentujg baze danych, aby skupiC sie na konkretnych klientach okreslonych podmiotow.

+ Zarzadzajg kampaniami phishingowymi, segmentujgc je wedtug instytucji finansowych.
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Kampanie: Faza dystrybucji i instalacji

1. Odnosza sie do klientéw instytucji finansowych jak do leadéw o réznych statusach.
2. Wykorzystujg lokalnych operatoréw do przeprowadzania atakéw socjotechnicznych:
o  Podszywajg sie pod oficjalne numery telefonéw tych podmiotéw (spoofing)
o  Personalizujg wiadomosci i przeprowadzajg ataki podzielone na segmenty.
o  Dzwonig do klientow koncowych ze sprawa, ktéra wywotuje poczucie pilnosSci.
m  Aplikacje, ktére zwiekszg bezpieczenstwo uzytkownikéw jako uzupetnienie oficjalnej aplikacji banku.
] Nowe aplikacje, ktére zastepujag te juz przestarzate.
m  Rozszerzenie funkgji telefonu (i.e. 5G), etc.
o Uzywajg oni zestawow phishingowych do generowania ztosliwych aplikacji dostosowanych do podmiotu, ktéry zamierzajg
zaatakowac.
3. Istniejg ztodliwe oprogramowanie wyspecjalizowane w okreslonych podmiotach finansowych.

4. Nakfaniajg do dobrowolnego pobrania i zainstalowania ztosliwego oprogramowania bankowego.

W ENETL
installation
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Kampanie: Faza walidacji i realizacji

Kampania obejmuje wstepng faze walidacji i udoskonalania:

o Weryfikujg one stan bezpieczenstwa instytucji finansowej na réznych poziomach (zachowania transakcyjne,

behawioralne, biometryczne itp.).
e Systematycznie sprawdzajg niewielkg liczbe uzytkownikow, dopdki nie znajdg wektora ataku.

e \Wykonujg iteracje, aby lepiej wykorzystac luki w zabezpieczeniach
Realizacja:

e Woczesniej potwierdzili skutecznos¢ swojego ataku i przygotowujg sie do jego eskalaciji.
e Szybko przeprowadzajg atak.
e Majg zdolno$¢ do adaptacji w czasie rzeczywistym, aby kontynuowac atak tak dtugo, jak to mozliwe.

Malware Attack
installation validation
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Prawdziwe przypadki

Chociaz moze sie wydawag, ze ztosliwe oprogramowanie nigdy nas nie zaatakuje i nie ma wptywu, jest to

medium, ktére nigdy nie znika i stale ewoluuje:

SharkBot ATS
SpyNote RAT/ATO
. ATS
PixPirate and comm. intersection
Copybara Poznajmy szczegoty

OFD/ATO
and comm. intersection

TeaBot

14 All rights reserved - Cleafy ©2024



Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Copybara: dowodztwo i kontrola (c2)

Oszusci dostarczajg te narzedzia z technologig unikania, aby unikng¢ wykrycia nowych domen do phishingu.
Zazwyczaj maja rozne techniki uniemozliwiajgce wykrycie, miedzy innymi:

Kontrola geofencingu

Device fingerprinting

Czarna lista okreslonych ASN i/lub zakreséw sieci

Korzystanie z legalnych ustug, ocmo CDN i reverse-proxy, w celu zamaskowania lokalizacji serwera WWW.
Dynamiczne generowanie zawartosci

~e-datos(.]com

& -0 W= B -

Victim’s visit the phishing page Cloudflare reverse proxy The connection is deeply inspected The phishing kit is extracted ina Each victim will access a specific
and DDoS protection by anti-analysis routines dedicated folder and activated on {(and randomly named) folder with
the fly the fake login page
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Copybara: dowodztwo i kontrola (c2)
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Copybara: dowodztwo i kontrola (c2)

e  Segmentacja uzytkownikéw

e mapa w czasie rzeczywistym

e Informacje o urzadzeniu ﬁmm SR St Do e A ¢ * @

e Malware update (@ doker Dasboard ol i o
SN Online (ScreenOn)  Online (Screen Off)  Offine  Live MAS

Dodatkowe dziatania (8 Dasesoma 5

2 Banks -]

e  Cichy tacznik (Silent Connect) & Coypho

e (wyswietlanie i manipulowanie ekranem s

urzadzenia) B =
e  Wstrzykniecie naktadki strony £ Live injections T
Zdolnosci: 9 =

Welcome to the o

e  Podstuchiwanie wiadomosci SMS - SMS et

sniffing

e Overlay _

e Keylogging

e  Przekierowywanie ruchu

e Fatszywe powiadomienia

e APK Builder
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Bankowe Trojany: to, co dzieje sie teraz i to, co nadchodzi

Whioski

Ztosliwe oprogramowanie powinno by¢ priorytetem dla zespotdéw bezpieczenstwa:

o  Kazdego dnia z biegiem czasu dostep do ztosliwego oprogramowania i korzystanie z niego jest coraz

tatwiejsze.

o  coraz fatwiejsze do wykonania, zaprogramowania — Narzedzia, ktore utatwiajg projektowanie,
zarzgdzanie i wykonanie.

o tatwa skalowalnos$c¢, szybkos¢ i mozliwos¢ iteracji.

Istotne jest, aby przyja¢ proaktywna role przeciwko oszustwom i mie¢ wglad w to, co sie dzieje w czasie
rzeczywistym.

Naucz uzytkownikow, aby unikali phishingu, pobierania aplikacji z nieznanych witryn, a nawet udzielania
uprawnien aplikacjom pobranym z oficjalnego rynku bez ich weryfikaciji.

Nie wystarczy by¢ przygotowanym na ztosliwe oprogramowanie, trzeba by¢ przygotowanym na ztosliwe
oprogramowanie typu zero-day:

o  ZtoSliwe oprogramowanie stale ewoluuje, znacznie szybciej niz rozwigzania dostepne dla FI.
o  Zestawy phishingowe umozliwiajg zmiane nazw aplikacji, pakietow i podpisow w ciggu kilku sekund.

o  Bazy sygnatur ztosliwego oprogramowania sg zawsze w tyle i wymagajg potwierdzonego przypadku
oszustwa aby zadziatac.
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