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Zestawienie liczby obstuzonych incydentow przez CERT Polska
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Liczba nowych opublikowanych podatnosci CVE w ujeciu
rocznym
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2023

2022

2021

2020

2019

2018

2017

HOOKBOT, XENOMORPH, ANATSA, CHAMELEON

HYDRA

S.OVA

BLACKROCK

FLUBOT

CERBERUS

LOKIBOT

153 682

probek

SOURCE

www.kaspersky.com



Targety malware XENOMORPH w Polsce
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Al a DEEPFAKE




Czym jest DEEP

Technika przy Uzyciu gz’[ucznej W kTéI’YCh JfWC]I’Z |-b gtos
manipulacji zdjecia inteligendii, osoby sg zastgpione
lub nagrania iINNg fozsamoscia.

NASK



Dlaczego DEEPFAKE s3 tak skuteczne i bedg stanowity coraz
wiekszy problem?

g & e———

wieksza wiara w to co przyzwyczailismy sie do rozwija sie coraz wiecej coraz tatwiej trafi¢c na

widzimy i styszymy, przekazu wiadomosci w metod generowania deepfake'i w sieci —
ograniczone zaufanie formie audiowizualnej deepfake, a internet stagje wiecej frontow ataku.
dotyczy raczej tekstu sie najlepszym medium

informacyjnym

NASK
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Czy Ty lub ktos, kogo znasz, doswiadczyt oszustwa zwigzanego z
B Bytem ofiarg /nam ofiare mNie

generowanym gtosem przez Al?
15 /
o B =

GLOBALNIE USA WIELKA NIEMCY FRANCJA INDIE AUSTRALIA
BRYTANIA

16

SOURCE
NASK www.mcafee.com



https://www.mcafee.com/blogs/privacy-identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-for-a-new-breed-of-scam/

Al po ciemnej
stronie mocy -
DEEPFAKE
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. Al-generated child sex images spawn new
Ataki personalne nightmare for the web

Investigators say the disturbing images could undermine efforts to find real-world victims

The Twitch Community Has Been Rocked
By A Deepfake Porn Scandal. “It Was Quite
Horrifying,” One Victim Said.

“l was wishing for eye bleach,” streamer Sweet Anita told BuzzFeed News.

<

Posted on February 6, 2023 at 4:45 pm

' « reprodukcja rekopisow North America

« imitowanie gtosu/wizerunku

« podrabianie wizerunku
pracownikow/prezesow firm

e 7Zniestawienie

Steven Asarch
BuzzFeed Contributor

« podwazanie zaufania

‘Teen boys at New Jersey school accused of

creating Al deepfake nudes of female classmates
e

e 7aOstraszanie/szantaz
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Ataki spoteczne

« szerzenie dezinformagji

e Ostabianie lub niszczenie
stosunkdw miedzynarodowych

« zachwianie bezpieczenstwa
narodowego

« potwierdzenie teorii spiskowych

NASK

Ukrainska armia: Rosjanie stosuja
technologie deepfake, by poroznic¢ ukrainskie
spoteczenstwo

« Udostepnij przez

Kolejny deepfake zebrat zniwa. Tym razem celem
_- byl Joe Biden

...
— Steve Kramer, konsultant sztabu Deana Philipsa, rywala prezydenta USA Joe Bidena w
prawyborach Demokratéw, przyznat si¢ do skonstruowania i uzycia deepfake’'a, ktéry

udawat gtos Bidena i zniechecat do wzigcia udziatu w styczniowych prawyborach w
stanie New Hampshire.

Rosjanie stosuja technologie deepfake
ukrainskich wtadz i dowédztwa podbu
podato w srode Centrum Komunikacji



, Company worker in Hong Kong pays out
Oszustwa finansowe £20m in deepfake video call scam

* Bez POSre dnie: Police investigate after employee says she was tricked into

. . . sending money to fraudsters posing as senior officers at her firm
* imitowanie gtosu — dane; s posing

osoby, wnuczka, corki ...

* przetozonego, prezesa, kolegi
Z pracy

« funkcjonariusza stuzb
' « celebrytow/autorytetow

==l A

Fraudsters Cloned Company

Director’s Voice In $35 Million
Heist, Police Find

NASK Thomas Brewster Forbes Staff




Oszustwa finansowe ) vt

° BeZpOS red nie. "Sekret zarobkow Lewandowskiego', stynny celebryta ujawnil

. imitowanie g tosu — da nej S;j:;z;w:a wskazowke, ktora moze uczynicC kazdego 2 Polski

osoby, wnuczka, corki ...

Dowiedz sie, co to jest i skorzystaj ju2 teraz! &

* przetozonego, prezesa, kolegi
Z pracy

« funkcjonariusza stuzb
' « celebrytow/autorytetow

« PoSrednie:
« fatszywe reklamy inwestycji

INVESTING-NEWS SITE

Dowiedz sie...
Skorzystaj z platformy juz teraz! @ " %

https://www .knf.gov.pl/dla_rynku/CSIRT_KNF

NASK




Oszustwa finansowe

« Bezposrednie:
* iImitowanie gtosu — danej

osoby, wnuczka, corki ...

przetozonego, prezesa, kolegqi
Z pracy

« funkcjonariusza stuzb

« celebrytow/autorytetow

« Posrednie:

« fatszywe reklamy inwestycii

BUDDA OGLOSIL, ZE OTWIERA SWOJE WLASNE

KASYNO ONLINE
| | 1

Najbogatszy polski YouTuber, ktory ptaci
rachunki setkom tysiecy ludazi,




Al po jasnej stronie

mocy




Rozwigzywanie przestepstw

https://odishabhaskar.in

qu Al pomogla? https://www.ndtv.com/
« zrekonstruowato twarz ofiary

« zidentyfikkowano ofiare

« znaleziono sprawcow

NASK




Odtwarzanie jakosSci

— zwiekszanie jakosci obrazu twarzy

— wzmacnianie niewidocznych elementow

ctv-video-enhancement.himl
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NBASHIE;carchgate .net%2Fpost%2FCCTV-is-there-a-way-or-a-new-method-of-improving-the-image-
quality-for-facial-recognition




Bezpieczenstwo osoéb

— ochrony tozsamosci o0sob, kfdore sg w
niebezpieczenstwie

- w sytuacjach, gdy Swiadek nie moze
zeznawac  osobiscie, np. z powodow
bezpieczenstwa, deepfake moze umorzliwic
stworzenie wiarygodnego wizerunku
mowigcego swiadka

» Podmiana twarzy w filmie ,,Witamy w Czeczenii”, HBO



ldentyfikacja przestepcow

W Niemczech trwa walka z rodzimym terroryzmem.

- przez ,,podroze” w czasie sztuczna . .
inteligencja jest w stanie robic predykcje, Daniela Klette z RAF ueta
CZY“ odmtadzac lub pOSTG rzac ludzi Policja ciggle poszukuje cztonkéw Frakcji Armii Czerwonej (RAF), najbardziej krwawej organizacji

powojennych Niemiec. Na celowniku sg tez inne grupy.

Publikacja: 29.02.2024 21:14

https://www.rp.pl/przestepczosc/art39926931-w-niemczech-trwa-walka-z-rodzimym-
terroryzmem-daniela-klette-z-raf-ujeta

NASK




Inne zastosowania

odtwarzanie scen przestepsiw

« deepfake moze byc¢ uzywany do symulacji i odtworzenia sceny przestepstwa, co
moze pomoc W zrozumieniu mechanizmow dziatania przestepcow

analiza zachowan

« wykorzystujgc deepfake do tworzenia wideo z roznymi reakcjami i ekspresjami
twarzy, eksperci mogqg analizowac potencjalne zachowania podejrzanych w
. roznych sytuacjach

rekonstrukcja postaci

« W przypadkach, gdy potrzebne jest odtworzenie wyglgdu nieznanej ofiary lub
podejrzanego, deepfake moze pozwoli¢ na tworzenie potencjalnych obrazéow
0sOb na podstawie dostepnych opisow sSwiadkow

szkolenie personelu

« deepfake moze byc wykorzystywane do tworzenia symulacji dla szkolen agentow
w celu poprawy ich umiejetnosci identyfikacji fatszerstw i manipulacji

NASK




Analiza <
behawioralna oraz g% v

Al w walce z
zagrozeniami




Klientka podejmuje probe
zalogowania sie do banku.



Probki jej danych
behawioralnych...

E ¥ 0




- ...przetwarzane sq tak, aby...
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...ktory jest szyfrowany i zapisywany
tylko na jej urzgdzeniv.




L oceny nowego logowania
powstaje scoring...

97164995946519

47561049756109
/4265176798462
31876405263445




...ktory trafia do banku w formie zaszyfrowanych
danych.




oring wspomaga decyzje
po stronie banku.




Na podstawie otrzymanego
scoringu bank odrzuci
..lub avutoryzuje sesje.




Wtedy sesja logowania do bankowosci
zakonczy sie powodzeniem

View Account Statement

Recent Transactions

A/C Number : 000000000000

Current Balance

$51,52,623.23

Name Add Full Name

Add text here -$2500.00

Account Type Add Account Type

Add Branch Name

Branch
Add text here -$2500.00

Score

Add text here -$2500.00

ec 9, 20XX at

Date & Time Duration Source

Shares
Add text here -$2500.00
18:20 pm 3:37 Phone Dec 9, 20XX at 9:30 pi

10/12/20XX

Money Exchange

10/12/20XX - 18:20 pm 10:30 Phone Add text here -$2500.00

0c 9, 2

Cards 1/2 >

10/12/20XX - 18:20 pm 6:40 Mail

sersensananng000 A}ddte‘x! hef? -$2500.00

X - 18:20 pm 9:52 Phon

Add text here -$2500.00

Spend Analysis 20XX v All Expenses Monthly v

Credit Utilised
© ‘, Add text here -$2500.00

Add text here -$2500.00

redit Limit $78,480 525000

Change Password ving Add text here -$2500.00

Reward Points 78,480 points Exper

Your Profile

Add text here -$2500.00

Redeem History

Logout



To byta bezpieczna sesjq,
dzieki rozwigzaniom
BotSensel

|'.'| BotSense
L J NASK



Wyobrazmy sobie,
Ze Klientka chce
zainstalowac aplikacje.

NASK

App name

Company

4.7 % 50M+
J 1M reviews @ Downloads

Install

L[] Chromebook

Upload Your Photo

About this\

\ B

Explore & shop\ '

‘ Shopping

Nata safety

PEGI3 ®




W trakcie instalacji smarifon
sprawdza zagrozenia
na podstawie znanych sygnatur.




Na pierwszy rzut oka
aplikacja wyglada
bezpiecznie...

NASK

App name

Company

4.7 % 50M+ )]
1M reviews ©® Downloads PEGI3 ®

Install

«/ Phone “J:[ Chromebook ‘ | CJ Tablet ‘

About this app

Explore & shop your favorite fashion trends on the go.

‘ Shopping ‘

Data safety ,
—/




App name

...wiec smarifon
kontynuuje instalacje, I
chociaz aplikacja moze aTH SOM: 3
by¢ zawirusowana. Ll B PEGI 3 ©

Company

v Phone ] Chromebook J (l:] Tablet

NASK




...Zainfekowana aplikai:ja
przesyta dane ze smarifona

do
podczas otwartej sesji.




Jak uchroni¢ Klientow
przed takim
scenariuszem?

Wykorzystujemy

silnik Malware Hunter Al,
ktory analizuje smarifon
w frakcie otwartej sesji ;
logowania... “apomniates hoskr

Zaloguj

NASK




...1 przesyta do bankvu
informacje o nowo rozpoznanym zagrozeniuv.




Ban
i odsyt

ryfikuje informacje
mowe proby logowania.

Chroniony

r =
.Bot
L Jd



Smartfon odbiera informacje
Z banku i nie zezwala
na logowanie.

NASK

TWO)J

BANK

Infolinia




SUN MON TUE WED THU FRI SAT

|'.'| BotSense

L Jd NASK 2

3 2 5 6 7/ 3 9

10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30

31

Rozpoznajemy zagrozenia do kilkudziesieciv dni szybciej niz

reszta swiata.
NASIK



CASE STUDY — MALWARE HUNTER Al

29.12.2022 19.01.2023 02.02.2023 10.02.2023
IT\S/\I/LYTFI‘(Y\?VIANHAOSgKBOT gIESX)Vv?/iEl\APUni:FVC(A:JREE - OSTRZEZENIE K\F | WERYFIKACJA NASK
_______________________________________________________________________________ e

. 6.11.2023 5.12.2023 19.02.2024 22.02.2024
a SILNIK Al NASK I PIERWSZE PROGRAMY IPIERWSZE |
. WYKRWA ANATSA AV WYKRYWAJA NOWY PUBLIKACIJE | WERYFIKACJA NASK

18.03.2023 01.08.2023 12.04.2024 19.04.2024

n SILNIK- Al NASK PIERWSZE PUBLIKACIJE AV WYKRYWA
- WYKRYWA SpyNote O NOWYM MALWARE - MALWARE | WERYFIKACJA NASK
' SpyNote |

Sense Mobile
NASK




Dziekuje

Piotr Kot
Manager Rozwoju Biznesu

+48 608 564 /711
pioir.kot@nask.pl

nask.pl
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