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2 Agenda

1. Roznorodnosc zrodet pochodzenia roznych sygnatow o zagrozeniach
w systemach AML

2. Wykorzystanie sygnatow wewnetrznych i zewnetrznych:
w ocenie ryzyka AML
w monitoringu transakcji AML (On-Line i Off-Line)
w przegladach Klientéw (okresowych i zdarzeniowych)
3. Optymalizacjai priorytetyzacja sygnatow o zagrozeniach AML
4. Mozliwosci wykorzystania "sztucznej inteligencji" — plusy i minusy

5. Nie wszystko mozna zautomatyzowac, ale i tak warto sie starac
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3 Zrddta sygnatdw o zagrozeniach AML (tylko wybrane)
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4 Po co wazyc sygnaty o zagrozeniach AML?

Znaczna redukcja alertow False Positive

Odrzucenie stabych pojedynczych sygnatow

= Poprawa alokacji zasobow ludzkich AML

= Weryfikacja 35% sygnatow, daje 90% SAR

Whioski z wazenia sygnatéw

= Podejscie zgodne z ,Risk Based Approach”

Otoczenie stabych sygnatow uzupefnia rozpoznanie

Silnych lub Dominujgcych
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5 Po co wazyc sygnaty o zagrozeniach AML?

35% najsilniejszych

Sygnatéw prowadzi ) Wysoka efektywnosé

do 90% Zgtoszen 90% weryfikacji alertow
Pozostate 65% 65% | -
Sygnatéw prowadzi ) lekaf.tle(felfcy\?/nf,sc
do tylko 10% Zgtoszen 10% weryfikacjl alertow
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7 Decyzja — ALERT czy zamrozenie w POCZEKALNI?

POCZEKALNIA WAZENIE ALERT
SYGNALU,
O ZAGROZENIU SYGNAE

= IR o

g £ DOMINUJACY

e (Czy pojedynczy Sygnat moze zatozyc Alert AML?
-2  TAK, jezeli jest DOMINUJACY lub SILNY

e  (Czy StABY Sygnat moze sie znalez¢ w Alercie?
- TAK, jako uzupetnienie informacyjne do innych sygnatéw

*  Czy Sygnaty z réznych okresow czasu mogg by¢ kumulowane?
- TAK, jezeli razem stanowig zagrozenie

e Cosie stanie z StABYM Sygnatem, jezeli nie wspotwystepuje z istotnymi?
- Zostanie zarchiwizowany i zamrozony (tylko dla celéw audytowych
i optymalizacyjnych Systemu AML)
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8 Czym rozni sie Sygnat SILNY, SLABY i DOMINUJACY?

S
] ALERT [ | POCZEKALNIA |
@) —=
_ _ =
—
*  TRANSAKCJE_GIELDY_WIRTUALNE_OSOBA *  TRANSAKCJE_GIELDY_WIRTUALNE_OSOBA
* Klient nie-PL, Relacja <3 Miesigce * Klient PL, Relacja > 24 Miesigce

* Powigzany Osobowo z Klientem
z Listy Ostrzezen KNF
* W wzmozonym Monitoringu Transakgji
Zagranicznych
* Klient z Zapytaniem GIIF (ostatnie 12 miesiecy)
*  GENERATOR_FIRM_CESJA_KRAJOWA

ZWIAZEK_OSOBOWY_K3WR — beneficjent kraj trzeci wysokiego ryzyka Dominujacy
— zawsze Alert
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9 Czym rozni sie Sygnaf SILNY, StABY i DOMINUJACY?
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10 Czym rozni sie Sygnat SILNY, SLABY i DOMINUJACY?

Zwigzek transakcyjny rowniez, o ile jest istotny kwotowo
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11 Sposob Wazenia Sygnatow

Przyktad:
Waga : . Waga Waga
. . * TRANSAKCJE_GIELDY WIRTUALNE_OSOBA
O] RIS 48 . GENERATOR FIRM_CESJA KRAJOWA 78 3744
P’rugosc Rglacp 26 Nie PL < Relacja 3 Miesigce 32 832
i Rezydencja
Zagrozeniai Incydenty 24 Zwigzek Osobowy z LOP KNF 48 1152
Razem: 57,28

Catkowity Wynik Sygnatu=  Razem: Waga zdyskontowana / Razem: Waga obszaru =
5728/100 =57.2

Przekroczenie skalibrowanego progu = zaktada ALERT

W wazeniu biorg udziat réwniez niewykorzystane sygnaty z POCZEKALNI

W POCZEKALNI sygnaty oczekujg tylko okreslony czas (np. 3 miesigce)

Niewykorzystane stare Sygnaty z POCZEKALNI s3 ,,zamrazane”



predictive |=

SOLUTIONS

12 Alert AML

|_= ARCHIWUM SPRAWY[4/6] ZADANIA[O] ZATWIERDZENIA[O] ZATWIERDZENIAPLIKOW [O] ZLECONE[O] LISTY ¥ KLIENT 360 RAPORTY SYSTEM

DASHBOARD POLACZ SPRAV PRZEKAZ SPRAV ZAM

| MOJE SPRAWY 5
#~ Moje sprawy Filtruj [ =
SPRAWY GRUPY 2 A —
SPRAWA TYP SPRAWY DOTYCZY STATUS S7CZEGOLOWY DATAZMN ST SCZ  UTWORZONO WYMAGALNOSC PRIORYTET

a

WSZYSTKIE SPRAWY
— _ ) Weryfikacja Przyrostu .
EMQO/2024/000005 | . : ) stugiwana & 2024-04 : -05- : ormalny
SPRAWY ([ DEMO/2024/000005 ID: 321 MARIA ABRAMEK Obst 174 2024-04-08 1e:16  2024-05-0816:16 N |
NIEPRZYPISANE S
16

— _ i Okresowy Monitoring
] DEMQ/2024/000019 T _ ID: 4160436 MARCVREYS Obstugiwana & 2024-04-08 16:17  2024-05-08 16:17 Normalny
ransakci

_ i Ocena Ryzyka Nowego . X X
[ DEMO/2024,/000023 MARTA ZIELINSKA Obstugiwana 2024-04-08 16:18  2024-04-25 16:18  Wysoki 4p

klienta- Osaba Fizyczna

_ P Ocena Ryzyka Nowego R R
J DEMO/2024/000022 i = INNOVATION INC, Obstugiwana £ 2024-04-08 16:18  2024-04-1516:18  Wysoki ¢
ienta- Firmy

Niezgodnosc z rejestrem

O DEMO/2024/000012 cRBR GREEN THUMB Obstugiwana & 2024-04-08 16:17  2024-05-08 16:17  Wysoki 4
ID_TRANS: 220927123431000 RACH:

= . Monitering Transakeji ~

L] DEMO/2024/000009 DE22116022020000000111358021 | FLAGABRAKU  Obstugiwana & 2024-04-08 16:17  2024-05-08 16:17 Wysoki 4

Zagranicznych .
KOMPLETNOSCI

LICZBA REKORDOW: 6 1 10~ REKORDOW NA STRONIE Kolumny On/Off C

*  Waga Sygnatow
- moze by¢ rowniez wykorzystywana do priorytetyzacji alertow

*  Wystepowanie i Rezultaty Alertow
- moze byc¢ wykorzystywane do wazenia Sygnatéw

* Jeden Alert moze zawiera¢ wiele Sygnatow — skumulowanych, w tym z réznych okreséw
* Alert — moze pociggnac¢ stabe oczekujgce Sygnaty

* Alert — moze zawierac wiele zaobserwowanych stabych Sygnatow,
ktore tgcznie stanowig zagrozenie



predictive |=

SOLUTIONS |=

13 Alert AML

Sprawa: DEMD}‘ZOZJUOOOOIQ =
Zrédio ..
Dotyczy Typ Sprawy Status Priorytet Utworzono Wymagalnosé Opis
Sprawy
D: 4150436 PESEL: Okresowy 024-04-08 2024-05-08 KOD REGULY: REG_WYPROWADZANIE_SRODKOW_ZAGRAMICA  NAZWA REGULY: Wysoki udzial wychodzgcych
= ZuL4-U4-0 LUL8-Uo-Uo
73062717939 IMIE Manitoring Obstugiwana Zrodto Narmalny 1617 1617 ° przelewdw zagranicznych UZASADNIENIE: Wystapit wysoki udziat wychadzacych przelewdw zagranicznych dla Firmy z
117 117
MARCVREYS Transakeji dtugg relacjg z Bankiem
-~ POWIAZANE INFORMACIE o

" POWIAZANE Z ALERTEM

A\ Grupy transakeji podejrzanych [ 1] o Filtruj [ =
LICZBA TRANSAKCHI W NUMER SYSTEM
RODZAJ REGULY MNAZWA REGULY KOD PODEJRZENIA DLA GRUP TRANSAKCII GRUPIE KLIENTA ZRODEOWY AKCIE
Wysoki udziat wychodzacych 20231101 | Wystapit wysoki udzial wychodzacych przelewow . i . N . _
_ _ _ _ 08204F_RT22_W2_20231101 1431 4 2 4160436 AL ®
przelewdw zagranicznych zagranicznych dla Firmy z dlugg relacjg
Transakcje z/do podmiotdw z Listy 20231101 | Wystagpity transakcje z/do padmiotow z Listy Ostrzezen

09e04f RT19_20231101_1430_5 4444735 AML @

)]

Ostrzezen KNF KNF dla Firmy

LICZBA REKORDOW: 1 C
e Zagrozenia w Alercie = dostepne w sekcji ,POWIAZANE INFORMACIJE”

e Kalibracja Wazenia Sygnatow
—> moze byc realizowana na podstawie historii Spraw iich rezultatow, przetozona na typ Scenariusza

* Dodanie nowego Scenariusza AML
- wymaga manualnego ustawienia Wag, z mozliwoscia re-kalibracji po wstepnym okresie wykorzystania

e Parametry kalibracji Wazenia Sygnatow AML
- powinny by¢ dostepne do zmian z Panelu Zarzgdzania Parametrami Wazenia,

*  Wybrane Typy Spraw
- nie podlegajg wazeniu (np. Przyrost Listy PEP i Sankcji, Podejrzana Transakcja Zagraniczna,
Alert z Oceny AML OnBoarding, Ryzykowna Transakcja Okazjonalna itp.
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14 Wazenie Sygnatow AML w Przegladach Okresowych i Zdarzeniowych

DOCHODZENIA [0] +
ZADANIA [0] +

KONSULTACJE SPRAW
PRZEGLADOWYCH Z
ZESPOLEM AML [0] +

ZLECENIE WYKONANIA

ANKIET [2] +
ZATWIERDZENIA [0] +
ZALACZNIKI [0] +
KONTAKTY [2] +
SPRAWY POWIAZANE [0]

+
OBSERWATORZY
HISTORIA

DANE POWIAZANE
DANE Z REJESTRU
EDD

EDD ODBIORCY
EDD NADAWCY

NIEZGODNOSCI | BRAKI
DANYCH KLIENTA @

NIEZGODNOSCI OSOB
POWIAZANYCH KLIENTA g

PODSUMOWANIE RR

POWRGT EDYTUI ZAMKNU PRZEKAZ USUN UDOSTEPNU
+ o

N Podmioty [ 3] [ =2
NAZWA RODZAJ IWIAZEK ZE SPRAWA OPIS AKCIE

o MO CONSULTING Firma Klient Klient Z4

o ZBIGNIEW ROKICK Osoba fizyczna Reprezentant Osoba powigzana- RP i

o ZBIGNIEW ROKICK Osoba fizyczna Beneficjent Rzeczywisty Osoba powigzana- BR zd

LICZBA REKORDOW: 3 Kolumny On/Off | C
| N Ocenaryzyka[3] o [ 2
| v Dane powigzane 2
| v Dane zrejestru[2] [ 2
| v eop xRS
| v EDD Odbiorcy [3] MES
| v EDD Nadawcy[2] [ 2
| v Niezgodnoscii braki danych klienta [ 1] o Pl =
| ' Niezgodnosci oséb powigzanych klienta [ 1] o ) =
| ¥ PODSUMOWANIE RR [0] =
| “/ Konsultacje spraw przegladowych z zespolem AML[0] —+
| v Zlecenie wykonania ankiet [ 2] =+ =

* W Przeglagdach Okresowych wazenie sygnatdw pozwala zdecydowac,

czy sprawa ma trafi¢ na sciezke wzmozonej weryfikacji w trybie manualnym

e |dentyfikacja Sygnatow o Zagrozeniach w ,RR” i ,,EDR”
— pozwala skwantyfikowac zagrozenia i dziatania przeglgdowe
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Wazenie Sygnatow AML w Przeglagdach Okresowych i Zdarzeniowych

~ Dochodzenia[1] +
DOCHODZENIE TYP TEMAT OPIS STATUS
Ryzyko W stosunku do Klienta wystapify
DEMORR/2024/000004/11 zagrozen X014 1 aktywne alerty/zagrozenia AML.: Otwarte
AML 2791292
LICZBA REKORDOW: 1

~ DANE POWIAZANE

“ Rodzaj Klienta

“/ Rodzaj Klienta 1

IdKlienta 2791292

Rodzaj Klienta Private Banking

' ZRODLA POCHODZENIA WARTOSCI MAJATKOWYCH USTALONE Z TRANSAKCJI
v 2024-03-31 => INNE | DAROWIZNA | 0SZCZEDNOSCI |

v/ 2024-03-31 => INNE | DAROWIZNA | 0SZCZEDNOSCI | 1
Zrédia INNE | DAROWIZNA | 0SZCZEDNOSC! |

W przeglagdach RR i EDR
- Sygnaty o Zagrozeniach mogg generowa¢ Dochodzenia
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16 Sztuczna Inteligencja w Systemach AML

e  Systemy Anty-Fraud vs. Systemy AML — ograniczone mozliwosci
wykorzystania Al

*  Racjonalnos¢ zastosowania Al w waskich, dedykowanych obszarach —
przyktady

 Dochodzeniai branzowa wiedza — tematy trudne do skwantyfikowania

e  QOgraniczone sukcesy wykorzystania Al w Systemach AML

..

Sekwencje Anomalie C5.0 KNN

Sie¢ Kohonena Perceptron wielowars.. Sieci Bayesa Carma
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17 Sztuczna Inteligencja — wsparcie pracy Oficerow AML

ZADAMIA[O] ZATWIERDZENIA[1] ZLECOMNE[Q] LISTY = KLEMT CLIENT AMKIETY

RAPORTY SYSTEM

UDOSTEPNI)

POMWROT | PRZEKAZ USUM

Sprawa: 20240214 00414 6] [ &
Dotye ey Typ Sprawy Status Wiasciciel Friddla Sprawy Priorytet  UTWorzono Wymagalnodd Opis
[: 700209 RYZYED  WYSOKIE | L Mowy klient podmiot-
Dkrasowy Monitoring N . .
MAZWA: LA APLA | CObstugiwana  Plotr System Wiysoki 2024-02-14 2024-04-04 nieregydent z wysckimi
Tramsako)i :
obratami.
A REKOMENDACIA DLA SPRAWY 0 Filtruj KA s
REKOMENDALCLA PRAWDDPODOBIENSTWO CZYNMIK

1-» Flaga: zgtoszanie do GIF
2-= Liczba zamknigtych spraw dla 10 ze statusem Monitoring przez ostatnie S0 dn
3-= Liczba zamknigtych spraw dlz 10 ze statusem Bezpieczna prze: ostatnis 90 dni
0,74 4~ Wirdr; szybki transfer srodkdw preez rachunek: przelew-przelew
5-> Liczba zamknietych spraw dla 1D 2e statusem Analiza przez ostatnie S0 dni
6-= Kumulacja transakcji od wielu podmiotdw [ostatnie 90 dni)
7-== Liczba transakoyl w ciggu ostatnich 90 dn

LICZE:A REKORDOW: 1

| KolumnyOn/off | &

W aktualnych realiach Al w Systemach AML moze byc¢ rozpatrywana
wytgcznie jako ,wsparcie Oficera AML”, absolutnie nie jako jego zastgpienie
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18 Automatyzacja w Systemach AML

* Im wiecej automatyzacji w Systemach AML tym oczywiscie lepiej,
*  Obszary Systemu AML, w ktorych bez automatyzacji
,nie da sie przetrwac”, np.:

Wsparcie Przegladow AML Regular Review i Event Driven Review
Wykrywanie wygastych PEP/RCA

Wymiana Zagrozen AML w Grupach Kapitatowych

Identyfikacja Zrédet Pochodzenia Wartoéci Majatkowych

e W innych obszarach automatyzacja jest naturalnie wymuszona:
STIR
Sektorowe Centrum Ustug AML
Akceptacje Kadry Kierowniczej
Ankietowanie (zrodta majatku, zrodta wartosci majgtkowych, ...)
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19 Automatyzacja w Systemach AML

Pozgdana jest maksymalna automatyzacja procesow, przy
uwzglednieniu indywidualnej decyzyjnosci Oficerow AML
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