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Agenda

1. Różnorodność źródeł pochodzenia różnych sygnałów o zagrożeniach
w systemach AML

2. Wykorzystanie sygnałów wewnętrznych i zewnętrznych:

• w ocenie ryzyka AML

• w monitoringu transakcji AML (On-Line i Off-Line)

• w przeglądach Klientów (okresowych i zdarzeniowych)

3. Optymalizacja i priorytetyzacja sygnałów o zagrożeniach AML

4. Możliwości wykorzystania "sztucznej inteligencji" – plusy i minusy

5. Nie wszystko można zautomatyzować, ale i tak warto się starać
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Źródła sygnałów o zagrożeniach AML (tylko wybrane)3

Długość Relacji
• Z Klientem
• Istnienia na Rynku

Fraud
• Potwierdzony
• Ryzyko

Transakcje Unia
Euroazjatycka

• Wychodzące
• Przychodzące

Odmowy Współpracy
• Wcześniej

zarejestrowane

Profil Zachowań
• Przekroczona Tolerancja

SCU
• Alerty z Sektorowego 

Centrum Usług AML
ERUP2

(KIP/MIP/BUP/...)
• Pośrednicy 

Płatnicy

KNF (LOP/BOZON)
• Ostrzeżenia Publiczne
• Ostrzeżenia Organów 

Nadzoru

K3WR
• Związek Adresowy
• Związek Osobowy
• Związek 

Transakcyjny

Sankcje
• Ograniczenia 

Sankcyjne

STIR
• Ryzyko Nadużyć 

Podatkowych

CRBR
• Niezgodność 

Beneficjentów z CRBR

PEP
• Status PEP
• Status RCA

Blokady Rachunków
• AML
• Fraud

Zapytania Organów Ścigania
• Osoby (w tym powiązane)
• Podmioty

Zagrożenia z Grupy 
Kapitałowej

• W różnych rodzajach

Ryzyko AML
• Model / Siatka ryzyka AML

Wirtualne Biuro
• Adres siedziby
• Adres 

korespondencji

Zgłoszenia GIIF
• Osoby (w tym 

powiązane)
• Podmioty



4 Po co ważyć sygnały o zagrożeniach AML?
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Znaczna redukcja alertów False Positive

Odrzucenie słabych pojedynczych sygnałów

Poprawa alokacji zasobów ludzkich AML

Weryfikacja 35% sygnałów, daje 90% SAR

Podejście zgodne z „Risk Based Approach”

Otoczenie słabych sygnałów uzupełnia rozpoznanie 
Silnych lub Dominujących



5 Po co ważyć sygnały o zagrożeniach AML?

10%

90%

65%

35%

0% 20% 40% 60% 80% 100%

35% najsilniejszych 
Sygnałów prowadzi
do 90% Zgłoszeń 

Pozostałe 65%
Sygnałów prowadzi
do tylko 10% Zgłoszeń 

Wysoka efektywność
weryfikacji alertów

Niska efektywność
weryfikacji alertów



Jak ważyć sygnały zagrożeń AML?6



Decyzja – ALERT czy zamrożenie w POCZEKALNI?

• Czy pojedynczy Sygnał może założyć Alert AML?
→ TAK, jeżeli jest DOMINUJĄCY lub SILNY

• Czy SŁABY Sygnał może się znaleźć w Alercie?
→ TAK, jako uzupełnienie informacyjne do innych sygnałów

• Czy Sygnały z różnych okresów czasu mogą być kumulowane?
→ TAK, jeżeli razem stanowią zagrożenie

• Co się stanie z SŁABYM Sygnałem, jeżeli nie współwystępuje z istotnymi?
→ Zostanie zarchiwizowany i zamrożony (tylko dla celów audytowych
 i optymalizacyjnych Systemu AML)
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Czym różni się Sygnał SILNY, SŁABY i DOMINUJĄCY?8

• TRANSAKCJE_GIEŁDY_WIRTUALNE_OSOBA
• Klient nie-PL,  Relacja  < 3 Miesiące
• Powiązany Osobowo z Klientem

z Listy Ostrzeżeń KNF
• W wzmożonym Monitoringu Transakcji 

Zagranicznych
• Klient z Zapytaniem GIIF (ostatnie 12 miesięcy)
• GENERATOR_FIRM_CESJA_KRAJOWA

• TRANSAKCJE_GIEŁDY_WIRTUALNE_OSOBA
• Klient PL, Relacja > 24 Miesiące

TRANSAKCJE_K3WR – transakcje kraj trzeci wysokiego ryzyka

Dominujący
– zawsze Alert

ZWIĄZEK_OSOBOWY_K3WR – beneficjent kraj trzeci wysokiego ryzyka

ZAPYTANIE_ORGANÓW_ŚCIGANIA – zarejestrowane zapytanie 

...



Czym różni się Sygnał SILNY, SŁABY i DOMINUJĄCY?9

Związek osobowy jako Sygnał ważenia też ma znaczenie

Zgłoszenie SAR

Wysokie ryzyko STIR



Czym różni się Sygnał SILNY, SŁABY i DOMINUJĄCY?10

Związek transakcyjny również, o ile jest istotny kwotowo

Zgłoszenie SAR

Alert SCU



Sposób Ważenia Sygnałów11

Przykład:

• Przekroczenie skalibrowanego progu → zakłada ALERT

• W ważeniu biorą udział również niewykorzystane sygnały z POCZEKALNI

• W POCZEKALNI sygnały oczekują tylko określony czas (np. 3 miesiące)

• Niewykorzystane stare Sygnały z POCZEKALNI są „zamrażane”

Obszar
Waga 
obszaru

Rodzaj wyniku
Waga 
wyniku

Waga 
zdyskontowana

Rodzaj Scenariusza 48
• TRANSAKCJE_GIEŁDY_WIRTUALNE_OSOBA
• GENERATOR_FIRM_CESJA_KRAJOWA

78 3 744

Długość Relacji
i Rezydencja

26 Nie PL < Relacja 3 Miesiące 32 832

Zagrożenia i Incydenty 24 Związek Osobowy z LOP KNF 48 1 152

... ... ... ... ...

Razem: 57,28

Całkowity Wynik Sygnału = Razem: Waga zdyskontowana / Razem: Waga obszaru =
    5728/100 = 57.2



Alert AML12

• Waga Sygnałów
→ może być również wykorzystywana do priorytetyzacji alertów 

• Występowanie i Rezultaty Alertów
→ może być wykorzystywane do ważenia Sygnałów

• Jeden Alert może zawierać wiele Sygnałów – skumulowanych, w tym z różnych okresów

• Alert – może pociągnąć słabe oczekujące Sygnały

• Alert – może zawierać wiele zaobserwowanych słabych Sygnałów,
które łącznie stanowią zagrożenie



Alert AML13

• Zagrożenia w Alercie → dostępne w sekcji „POWIĄZANE INFORMACJE”

• Kalibracja Ważenia Sygnałów
→ może być realizowana na podstawie historii Spraw i ich rezultatów, przełożona na typ Scenariusza

• Dodanie nowego Scenariusza AML
→  wymaga manualnego ustawienia Wag, z możliwością re-kalibracji po wstępnym okresie wykorzystania

• Parametry kalibracji Ważenia Sygnałów AML
→ powinny być dostępne do zmian z Panelu Zarządzania Parametrami Ważenia,

• Wybrane Typy Spraw
→ nie podlegają ważeniu (np. Przyrost Listy PEP i Sankcji, Podejrzana Transakcja Zagraniczna,
Alert z Oceny AML OnBoarding, Ryzykowna Transakcja Okazjonalna itp.



Ważenie Sygnałów AML w Przeglądach Okresowych i Zdarzeniowych14

• W Przeglądach Okresowych ważenie sygnałów pozwala zdecydować,

czy sprawa ma trafić na ścieżkę wzmożonej weryfikacji w trybie manualnym

• Identyfikacja Sygnałów o Zagrożeniach w „RR” i „EDR”
– pozwala skwantyfikować zagrożenia i działania przeglądowe



Ważenie Sygnałów AML w Przeglądach Okresowych i Zdarzeniowych15

• W przeglądach RR i EDR

→ Sygnały o Zagrożeniach mogą generować Dochodzenia



Sztuczna Inteligencja w Systemach AML

• Systemy Anty-Fraud vs. Systemy AML –  ograniczone możliwości 
wykorzystania AI

• Racjonalność zastosowania AI w wąskich, dedykowanych obszarach – 
przykłady

• Dochodzenia i branżowa wiedza – tematy trudne do skwantyfikowania

• Ograniczone sukcesy wykorzystania AI w Systemach AML
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Sztuczna Inteligencja – wsparcie pracy Oficerów AML17

• W aktualnych realiach AI w Systemach AML może być rozpatrywana 
wyłącznie jako „wsparcie Oficera AML”, absolutnie nie jako jego zastąpienie



Automatyzacja w Systemach AML

• Im więcej automatyzacji w Systemach AML tym oczywiście lepiej,

• Obszary Systemu AML, w których bez automatyzacji
„nie da się przetrwać”, np.:

• Wsparcie Przeglądów AML Regular Review i Event Driven Review

• Wykrywanie wygasłych PEP/RCA

• Wymiana Zagrożeń AML w Grupach Kapitałowych

• Identyfikacja Źródeł Pochodzenia Wartości Majątkowych

• ... 

• W innych obszarach automatyzacja jest naturalnie wymuszona:

• STIR

• Sektorowe Centrum Usług AML

• Akceptacje Kadry Kierowniczej

• Ankietowanie (źródła majątku, źródła wartości majątkowych, ...) 

18



Automatyzacja w Systemach AML19

Pożądana jest maksymalna automatyzacja procesów, przy 
uwzględnieniu indywidualnej decyzyjności Oficerów AML
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