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Kim jesteśmy?

• Eksperci w kwestii ochrony cyfrowej tożsamości użytkownika
• Członek FIDO Alliance, partner Yubico, Google, EY, NVIDIA

• Laureat nagród, m.in. Gazety Bankowej, Rzeczpospolitej czy 
Banking i Insurance Forum 

• Dostawca rozwiązań w zakresie silnego uwierzytelniania 
głównie do dużych i mniejszych banków, branży 
ubezpieczeniowej oraz administracji publicznej



1. Regulacje w zakresie silnego uwierzytelniania

2.Ostatnie incydenty dot. bezpieczeństwa systemów VPN
3.Orzecznictwo ws. wycieków danych osobowych
4.Passkeys – nadchodzące remedium na ww. problemy

Plan na najbliższe 19 minut



1. Regulacje w zakresie silnego uwierzytelniania

Źródło: Kancelaria DZP, Paweł Rudolf, Forum Technologii Bankowości Spółdzielczej 2023



1. Regulacje w zakresie silnego uwierzytelniania

a) Czy DORA i NIS 2 wymuszają na objętych regulacjami organizacjach wdrożenie silnego uwierzytelniania w 
stosowanym przez nich systemach cyfrowych?

b) Czy mechanizmy silnego uwierzytelniania powinny zostać wdrożone bezwzględnie do wszystkich rodzajów systemów 
cyfrowych?

c) Czy użycie określenia "cryptographic keys" lub "klucze kryptograficzne" oznacza, że jako mechanizmy silnego 
uwierzytelniania nie mogą być wykorzystywane metody inne, niż oparte na kryptografii asymetrycznej, która to właśnie 
wymaga ww. kluczy?

d) Jakie organizacje są objęte każdą z tych regulacji?
e) Kim jest "ICT third-party providers" na gruncie DORA? Czy jest to każdy dostawca usług i technologii informatycznych? 

Czy objęci DORA dostawcy również powinni stosować u siebie mechanizmy silnego uwierzytelniania?
f) Co konkretnie oznacza tzw. "size-cap rule" na gruncie regulacji NIS 2? Jak organizacja ma się dowiedzieć, czy podlega 

tej regule?

g) Kto na gruncie regulacji NIS 2 i DORA odpowiada za ich wdrożenie?
h) Jakie są sankcje za złamanie przepisów regulacji DORA i NIS 2? Kto personalnie je ponosi?

secfense.com/pl/ebook



2. Ostatnie incydenty dot. bezpieczeństwa systemów VPN



2. Ostatnie incydenty dot. bezpieczeństwa systemów VPN









3. Orzecznictwo ws. wycieków danych osobowych

• Morele.net vs. UODO, dane ok. 2.2 mln osób, ok. 2.8 mln PLN kary
• Odwołanie sklepu do NSA, który orzekł, że „włamanie, nie jest 

dowodem na to, że administrator danych nie dochował 
odpowiednich standardów”

• Jakie więc środki techniczne i organizacyjne należy stosować?

secfense.com/pl/biuletyn



• FBB 2023: „Czy klucze U2F staną się powszechną metodą 
uwierzytelniania w banku?”

• Passkeys – opracowany przez FIDO Alliance nowy otwarty 

standard uwierzytelniania, w którym uwierzytelniaczem jest 
komputer, telefon czy klucz sprzętowy, a wygenerowane 
klucze kryptograficzne mogą być przenoszone pomiędzy 
urządzeniami

• Jesteśmy gotowi do implementacji passkeys w organizacji, 

rozmawiamy o pilocie z jednym z dużych banków

4. Passkeys – nadchodzące remedium na ww. problemy





Zapraszamy do stoiska
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