Silne uwierzytelnianie w aspekcie nadchodzacych
regulacji, ostatnich incydentéw
cyberbezpieczenstwa oraz biezagcego orzecznictwa
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Kim jestesmy?

- Eksperci w kwestii ochrony cyfrowej tozsamosci uzytkownika

- Cztonek FIDO Alliance, partner Yubico, Google, EY, NVIDIA

« Laureat nagrod, m.in. Gazety Bankowej, Rzeczpospolite] czy
Banking i Insurance Forum

- Dostawca rozwigzan w zakresie silnego uwierzytelniania
gtdwnie do duzych i mniejszych bankow, branzy
ubezpieczeniowej oraz administracji publicznej
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Plan na najblizsze 19 minut

1. Regulacje w zakresie silnego uwierzytelniania
2.Ostatnie incydenty dot. bezpieczenstwa systemow VPN
3.0rzecznictwo ws. wyciekéow danych osobowych
4.Passkeys — nadchodzgce remedium na ww. problemy
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1. Regulacje w zakresie silnego uwierzytelniania
DORA | Zarzadzanie ryzykiem ICT

i B OCHRONA | REAGOWANIELS ) yeoENIE SIET
IDENTYFIKACIA WYKRYWANIE  PRZYWRACANIA KOMUNIKACJA
ZAPOBIEGANIE SPRAWNOEC] ROZWO)

Bruksela, dnia 24.9.2020 r.
COM(2020) 595 final

2020/0266 (COD)

Whiosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

W sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr

909/2014

(Tekst majacy znaczenie dla EOG)
Artykul 8

Ochrona i zapobieganie

4. W kontekscie ram zarzadzania ryzykiem zwiazanym z ICT. o ktérych mowa w art. §
ust. 1. podmioty finansowe:

E)

wdrazaja  polityki i protokoly  dotyezace  silnych  mechanizméw
uwicrzytelniania. oparte na odpowiednich normach i specjalnych systemach
kontroli. aby uniemozliwi¢ dostep do kluczy kryptograficznych. dzicki ktérym
dane szyfruje si¢ na podstawie wynikow zatwierdzonych procesow klasyfikacjt
danych 1 oceny ryzyka:

wszystkie wspierane
przez ICT funkcje
biznesowe

zwigzanego z ICT, w
tym w odniesieniu do
innych podmiotow
finansowych

informacyjne i zasoby
ICT, w tym zasoby

zdalne, zasoby sieciowe

i sprzet komputerowy

zmiany w
infrastrukturze sieci i
systemow
informatycznych

bezpieczenstwo

przekazywania i

przechowywania
danych

zarzgdzanie siecig i
infrastrukturg

zarzadzanie dostepem
do zasobow
informacyjnychi ICT

silne mechanizmy
uwierzytelniania

Identyfikacja
nietypowych dziatan

identyfikacja
potencjalnych
istotnych
pojedynczych
punktéw awarii

monitorowanie
dziatalnosci
uzytkownikow

zapewnienie cigglosci
funkeji krytycznych i
istotnych

plany awaryjne w
zakresie ICT

dziafania w zakresie
komunikacji i
zarzgdzania
kryzysowego

procedury tworzenia

kopii zapasowych oraz
przywracania i

odzyskiwania danych

gromadzenie
informacji na temat
podatnosci,
cyberzagroien oraz
incydentow
zwigzanych z ICT

programy szkoleniowe
dla personelu

monitoring zmian
technologicznych

Zrédfo: Kancelaria DZP, Pawet Rudolf, Forum Technologii Bankowosci Spdtdzielczej 2023

plany dziafar
informacyjnych na
wypadek wystapienia
sytuacji kryzysowe]

polityka
komunikacyjna dla
pracownikéw i
interesariuszy
zewngtrznych
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Regulacje w zakresie silnego uwierzytelniania

Czy DORA i NIS 2 wymuszaja na objetych regulacjami organizacjach wdrozenie silnego uwierzytelniania w
stosowanym przez nich systemach cyfrowych?

Czy mechanizmy silnego uwierzytelniania powinny zosta¢ wdrozone bezwzglednie do wszystkich rodzajow systemow
cyfrowych?

Czy uzycie okreslenia "cryptographic keys" lub "klucze kryptograficzne" oznacza, ze jako mechanizmy silnego
uwierzytelniania nie moga byc¢ wykorzystywane metody inne, niz oparte na kryptografii asymetrycznej, ktéra to wtasnie
wymaga ww. kluczy?

Jakie organizacje sg objete kazda z tych regulacji?

Kim jest "ICT third-party providers" na gruncie DORA? Czy jest to kazdy dostawca ustug i technologii informatycznych?
Czy objeci DORA dostawcy rowniez powinni stosowac u siebie mechanizmy silnego uwierzytelniania?

Co konkretnie oznacza tzw. "size-cap rule" na gruncie regulacji NIS 2? Jak organizacja ma sie dowiedziec, czy podlega
tej regule?

Kto na gruncie regulacji NIS 2 i DORA odpowiada za ich wdrozenie?

Jakie sg sankcje za ztamanie przepisdow regulacji DORA 1 NIS 2?7 Kto personalnie je ponosi?

Law LTTeCh secfense.com/pl/ebook
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2. Ostatnie incydenty dot. bezpieczenstwa systemoéw VPN
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2. Ostatnie incydenty dot. bezpieczenstwa systemow VPN

KAPITAN HACK.PL 4

A4

sekurak

SZKOLENIA | KSIAZKA | AKTUALNOSCI | TEKSTY | KONTAKT |

HOME POSTY WIDEO KAMPA

Fortinet z kolejng krytyczng podatnoscig RCE. Dotyka

SSL VPN i jest aktywnie wykorzystywana przez a Mega Sekurak Hacking Party w maju! -30% 7 kd
atakujacych
@ Krytyczny oday w VPN od PaloAlto (podatnoséé jest
13 lutego 2024 KAPITAN w HACK.PL wykorzystywana w realnych atakach). CVSS 10/10.
-—  —
DN 12 KWIETNIA 2024, 12:33 | W BIEGU | KOMENTARZY 12
HOME POSTY WIDEO KAMP - TAGI: COMMAND INJECTION, PALOALTO

Podatny jest GlobalProtect. ,GlobalProtect is more than a VPN. It provides flexible, secure remote access
for all users everywhere.”
/ '

Uwaga na te krytyczne pOdatnOQCi w Cisco oraz Fortinet Podatnos¢ umozliwia zdobycie roota na urzgdzeniu PaloAlto - bez koniecznosci jakiegokolwiek
— dzieki nim haker moie wl'amaé Sie do Twojej firmy uwierzytelnienia (!). Unauth Command Injection. Producent informuje, ze luka jest wykorzystywana w

realnych atakach.

20 lutego 2023
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This site can’t be reached
127.0.0.1 refused to connect.
Try:

* Checking the connection
* Checking the proxy and the firewall

ERR_CONNECTION_REFUSED
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3. Orzecznictwo ws. wyciekéw danych osobowych

* Morele.net vs. UODO, dane ok. 2.2 mln osdb, ok. 2.8 mln PLN kary
- Odwotanie sklepu do NSA, ktory orzekt, ze ,wtamanie, nie jest
dowodem na to, ze administrator danych nie dochowat

odpowiednich standardow”
- Jakie wiec srodki techniczne i organizacyjne nalezy stosowacg?

| aw LTTeCh secfense.com/pl/biuletyn m
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4. Passkeys — nadchodzace remedium na ww. problemy

- FBB 2023. ,Czy klucze U2F stanqg sie powszechng metodqg
uwierzytelniania w banku?”

- Passkeys — opracowany przez FIDO Alliance nowy otwarty
standard uwierzytelniania, w ktorym uwierzytelniaczem jest
komputer, telefon czy klucz sprzetowy, a wygenerowane
klucze kryptograficzne mogga bycC przenoszone pomiedzy
urzadzeniami

- Jestesmy gotowi do implementacji passkeys w organizacji,
rozmawiamy o pilocie z jednym z duzych bankow
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Zaloguj sie

Hej, witamy ponownie! Zaloguj sig, aby
kontynuowac

Zapamietaj mnie Nie pamietasz hasta

Zaloguj sie

Jestes tu nowy? Utwaorz kont
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Zapraszamy do stoiska

Add modern MFA to any o
apps in

SCALABLE.
Track to Passwordles

sing modern MFA based on FIDO standard ct your entire Organization

here.

simpler and stronger
fhentication. Deploy MFA

for Startups & es, and take a step into

www.secfense.com
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