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Zrozumieć AI i uczenie
maszynowe



• Sztuczna inteligencja to szeroka dziedzina, której celem 
jest symulowanie ludzkiej inteligencji w maszynach. Jest 
to zdolność komputera do naśladowania ludzkich 
funkcji poznawczych, takich jak uczenie się i 
rozwiązywanie problemów

• Uczenie maszynowe to podzbiór sztucznej inteligencji, 
który koncentruje się na opracowywaniu algorytmów 
komputerowych, które ulepszają się automatycznie dzięki 
wykorzystaniu danych. Jest to proces wykorzystywania 
matematycznego modelu danych, aby pomóc 
komputerowi uczyć się bez bezpośrednich instrukcji

• Duże modele językowe to rodzaj modelu uczenia 
maszynowego zaprojektowanego specjalnie do 
rozumienia i generowania języka ludzkiego. Są one 
szkolone na dużych ilościach danych tekstowych i mogą 
generować tekst podobny do ludzkiego na podstawie 
danych wejściowych, które otrzymają. Przykładami LLM 
są GPT-3 lub GPT-4.
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Zrozumieć AI i uczenie maszynowe
AI vs. ML vs. LLM

Jak sztuczna inteligencja i uczenie maszynowe 
współpracują ze sobą

Krok 1
System sztucznej 
inteligencji jest 
budowany przy 
użyciu uczenia 
maszynowego i 
innych technik.

Krok 2
Modele uczenia 
maszynowego są 
tworzone przez 
badanie wzorców w 
danych.

Krok 3
Analitycy danych 
optymalizują modele 
uczenia 
maszynowego na 
podstawie wzorców 
w danych.

Krok 4
Proces powtarza się i 
jest udoskonalany, aż 
dokładność modeli 
będzie wystarczająco 
wysoka dla zadań, 
które należy wykonać.



Zrozumieć AI i uczenie maszynowe
Uczenie maszynowe rozwija się wykładniczo

*Source: Unveiling the Power of Large Language Models (LLMs)

• Duże: więcej danych, niż można oznaczyć (wzrost 10x/rok)
• Językowe: dopasowywanie kontekstu i słowa (np. tokeny)
• Modele: Uczenie częściowo nadzorowane
• Uczenie się metodą “Inżynierii podpowiedzi" poprzez polecenia, a nie szkolenie
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Zrozumieć AI i uczenie maszynowe
Chat-GPT i jego popularność

• GPT oznacza “Generative PreTrained Transformer”:
• Model tworzy zupełnie nowe wyniki, które nie są 

kopiowane i wklejane z oryginalnego zestawu danych
• Model, który został już zasilony danymi i został

dostarczony przeszkolony, dzięki czemu można go 
używać od razu po wyjęciu z pudełka

• Dlaczego ChatGPT różni się od innych modeli:
• Pozwól użytkownikom na interakcję z nim za pomocą 

poleceń
• Potrafi wykryć rasizm/uprzedzenia
• Pamięta o wiele więcej poprzedniego kontekstu

• Co ChatGPT może zrobić:
• Naśladuje ludzką rozmowę
• Pisanie i debugowanie programów komputerowych i 

zapytań z wiersza poleceń (KQL, PowerShell itp.)
• Emuluje system Linux, gra w gry
• Symuluje bankomat
• Generuje pomysły biznesowe



Zrozumieć AI i uczenie maszynowe
Model Podstawowy

Generated with Excalidraw AI functionality Text to Diagram



AI w cyberbezpieczeństwie: miecz obosieczny

Wygenerowane z pomoca AI Copilot
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AI w cyberbezpieczeństwie: miecz obosieczny
Czego można się spodziewać po przeciwnikach w przypadku ataków wykorzystujących sztuczną inteligencję?

Dostosowanie
exploitów

Łamianie haseł Phishing i inżynieria
społeczna

Tuszowanie
złośliwego kodu

Automatyczne
wykrywanie
poddatności

Generacja
złośliwego kodu

Komunikacja w 
Dowodzeniu i 

kontroli
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Spear phishing

 Wysokiej jakości 
spersonalizowane 
wiadomości

 Fałszywy głos, interakcja 
telefoniczna

 Zautomatyzowana 
rozmowa, budowanie 
zaufania

Demokratyzacja
cyberprzestępczości

 Złośliwy kod – w przypadku 
bardziej wyrafinowanych 
aktorów możemy 
zauważyć, jak GenAI jest 
używany do dostosowania
istniejącego złośliwego 
oprogramowania w celu 
ominięcia wykrycia

 Obniżenie technicznej
bariery wejścia

Dezinformacja

 Fałszywe persony online, 
tworzenie konwersacji o 
charakterze narracyjnym

 Generowanie obrazów

 Generowanie tekstu, fake 
news stories

Podszywanie się pod inne
osoby

 Fałszywy tekst

 Fałszywe wiadomości 
głosowe, a nawet wideo

AI w cyberbezpieczeństwie: miecz obosieczny
Duży model językowy w aktywności cyberprzestępców
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Proaktywne wykrywanie zagrożeń
 XDR – wykorzystywanie ML do analizy 

zachowania urządzenia pod kątem 
wzorca wektorów zagrożeń, włączenia
zautomatyzowanego reagowania na 
incydenty

 NGAV - analiza predykcyjna oparta na 
ML i sztucznej inteligencji w połączeniu 
z analizą zagrożeń

 SIEM - wykorzystaj algorytmy ML do 
analizy danych historycznych, 
identyfikacji wzorców i przewidywania 
potencjalnych zagrożeń

Analiza behawioralna I 
monitorowanie użytkowników
 Modele sztucznej inteligencji: 

Wykorzystanie techniki uczenia 
głębokiego i maszynowego do 
analizowania zachowań sieci i 
wykrywania odchyleń. 
Samokorygując się i dostosowując z 
czasem, poprawiając swoją 
dokładność w identyfikowaniu 
anomalii i potencjalnych zagrożeń

 Wykrywanie phishingu: 
ograniczenie phishingu za pomocą 
analizy behawioralnej poczty e-mail, 
NLP umożliwia sztucznej inteligencji 
zrozumienie treści wiadomości e-mail 
w celu zidentyfikowania oznak 
phishingu

Zarządzanie narażeniem na
poddatności
 Wyszukiwanie: używanie zapytań 

wyszukiwania w języku naturalnym w 
celu szybszego odnajdywania i 
analizy poddatności. 

 Wyjaśnienie: zapewnienie
przejrzystego wglądu w złożone 
ścieżki ataków, umożliwiając szybsze 
zrozumienie dzięki wyjaśnieniom i 
wskazówkom dotyczącym działań 
naprawczych opartym na sztucznej 
inteligencji.

 Działanie: dostarcza praktycznych 
informacji i zalecanych działań w 
oparciu o największe narażenie na 
skutki

Inne
 Bezpieczeństwo danych: 

rozwiązanie wykorzystuje uczenie 
maszynowe do wykrywania, 
klasyfikowania, ochrony danych 
wrażliwych i wykrywania 
nietypowych zachowań przed 
modyfikacją danych

 Ulepszenie uwierzytelniania: 
dzięki dodatkowej metodzie 
uwierzytelniania, takiej jak 
rozpoznawanie twarzy lub tęczówki

AI w cyberbezpieczeństwie: miecz obosieczny
Duże modele danych w bezpieczeństwie defensywnym

Icons Generated with AI Copilot Designed
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AI w cyberbezpieczeństwie: miecz obosieczny
Czy AI wpłynie na Global Dwell Time w Cybersecurity?

Dwell Time jest obliczany jako liczba dni, przez które osoba atakująca jest obecna 
w środowisku z naruszonym bezpieczeństwem, zanim zostanie wykryta. Mediana 
reprezentuje wartość w punkcie środkowym zbioru danych posortowaną według 
wielkości
Czy wiemy, jak duży wpływ będzie miała sztuczna inteligencja na Global 
Dwell time ?
- Za mało badań
- Nie jest jasne, w jaki sposób firma powinna to mierzyć

Jakie możliwości sztucznej inteligencji wpływają prawdopodobnie na te liczby?
- Automatyczna analiza I odpowiedź

- Wirtualny asystent SOC (24x7) automatycznie analizuje zagrożenia, 
łączy z innymi alertami, klasyfikuje i wydaje werdykt

- Podejmowanie (lub zalecanie) wszelkich niezbędnych działań 
naprawczych, takich jak zatrzymanie procesu, kwarantanna, izolowanie

- Analiza anomalii
- Ustalenie punktu odniesienia poprzez ciągłą obserwację i uczenie się
- Znacznie szybciej niż ludzkie oko identyfikuje anomalie z potencjalnymi 

zagrożeniami, takimi jak ataki zero-day
- Behavioralna analiza

- Ustanawianie profilu “normalnego” zachowania użytkowników
- Radzenie sobie z ogromnymi strumieniami systemów i zdarzeń 

sieciowych
- Identifikacja aktywności, które odbiegają od ustalonych norm

- Threat intelligence
- Systemy wykrywania i reagowania integrują się z Intelligence feeds
- Aktualizacje w czasie rzeczywistym zapewniają, że SOC jest 

informowany o najnowszych znanych zagrożeniach

*Source: Mandiant M-Trends 2024 Special Report



Analiza przypadku: 
Cyberataki z AI w tle



Konkluzja
 Cyberataki stają się coraz bardziej 

wyrafinowane i wszechobecne.
 Cyberprzestępcy wykorzystują techniki 

sztucznej inteligencji (AI), aby wyrządzić 
większe szkody.

 Istnieje luka badawcza za cyberatakami 
napędzanymi sztuczną inteligencją

 Istniejąca infrastruktura cyberobrony stanie 
się niewystarczająca, aby poradzić sobie z 
rosnącą szybkością i złożoną logiką decyzyjną 
ataków opartych na sztucznej inteligencji.

 Organizacje muszą inwestować w 
infrastrukturę cyberbezpieczeństwa AI, aby 
zwalczać pojawiające się zagrożenia.
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Analiza przypadku: Cyberataki z AI w tle
The Emerging Threat of Ai-driven Cyber Attacks*

*Source: The Emerging Threat of Ai-driven Cyber Attacks: A Review

Zidentyfikowane techniki cyberataków oparte na sztucznej inteligencji

Access and Penetration AI-Aided attacks (56%)

 Automated payload Generation/Phishing

 AI-supported password guessing

 Intelligent Captcha Attack/Manipulation 

 Smart Abnormal Behaviour Generation

 AI-Model Manipulation

 Smart Fake Reviews

 Biometric Authentication Bypassing/Vishing
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Analiza przypadku: Cyberataki z AI w tle
Co w trawie piszczy

The Guardian article
Tom Hanks fake AI dental plan campaign Fraudsters Cloned Company Directors Voice

Blog post
Blackmamba Chatgpt polymorphic

Forbes article

Vice article

Researcher Deepfakes His Voice
Analytics India Mag article

5 AI-Based attacks How Hackers use Generative AI in Their attacks
Make use of article
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Analiza przypadku: Cyberataki z AI w tle

Real time Cloning available on GitHub

Narzędzia do ethical hacking szeroko dostępne w kontekście sztucznej inteligencji

Version of MITRE ATT&CK Matrix listing all ML 
techniques used in each phase of attack

Fully automated penetration test tool linked 
with Metasploit available on GitHub

AI-Powered Ethical Hacking Assistant Ethical hacking tactics assistant
Python Risk Identification Toolkit for generative AI

MITRE ATLAS
Deep Exploit

Microsoft PyRITHackerGPTNebula

VEED.IO, Kapwing, ElevenLabs
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Analiza przypadku: Cyberataki z AI w tle
Kreatywna i złośliwa inżynieria poleceń na przykładzie podszywania sie pod CEO• Inżynieria poleceń to koncepcja 

związana z dużymi modelami 
językowymi, która polega na 
odnajdywaniu danych 
wejściowych, które dają pożądane 
lub przydatne wyniki

• W kontekście tych badań 
wykorzystano inżynierię poleceń, 
aby określić, w jaki sposób zmiany 
w danych wejściowych wpłynęły na 
wynikowe syntetyczne danych
wyjściowych tekstu 

• W tym przykładzie oszustwa CEO 
użyto łańcucha podpowiedzi, co 
pozwoliło modelowi wspierać, 
sprzeciwiać się, obalać, 
odpowiadać lub oceniać własne 
wyniki

• Dodawanie symboli zastępczych, 
takich jak PERSONX, [person1], 
[emailaddress1], [linkaddress1], 
korzysta później z automatyzacji, 
ponieważ takie symbole zastępcze 
można programowo zastąpić po 
wygenerowaniu. Takie podejście 
zapobiega również błędom z 
interfejsu API OpenAI, które 
pojawiają się, gdy myśli, że 
generuje treści phishingowe

*Source: Creatively malicious prompt engineering



Łagodzenie zagrożeń: 
strategie i rozwiązania
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Łagodzenie zagrożeń: strategie i rozwiązania
Elementy strategii I rozwiazań w kontekscie
zagrożeń od cyberprzestępców używających AI

Edukuj pracowników w zakresie 
technologii Deepfake

AI-Powered 
Cybersecurity
AI-Powered 

Cybersecurity

Zastosuj warstwowe podejście do 
zabezpieczeń

Przeprowadzanie oceny modelu 
Zero Trust

Zapobieganie atakom

Monitorowanie w czasie
rzeczywistym

Analiza predykcyjna

Wykrywanie exploitów zero-dayZmniejsz liczbę wyników 
fałszywie dodatnich

Zdolność do automatyzacji

Zwiększona skalowalność

Uruchamianie symulowanych
ataków phishingowych

Ustalenie punktu odniesienia

Wykrywanie anomalii

*Source: Isaca the need for AI-Powered Cybersecurity
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Łagodzenie zagrożeń: strategie i rozwiązania
Modernizowanie Operacji bezpieczeństwa

Zapewnij swojemu zespołowi narzędzia
bezpieczeństwa oparte na Generative 
AI, który umożliwia zespołom ds. 
bezpieczeństwa i IT ochronę z 
szybkością i skalą sztucznej inteligencji, 
zachowując jednocześnie zgodność z 
zasadami odpowiedzialnej sztucznej 
inteligencji

Zamień polecenia w akcje

Operacje bezpieczeństwa
Rozwiązywanie incydentów

Zarządzanie urządzeniamia
Uzyskiwanie informacji o 

urządzeniach

Zarządzanie tożsamością
Wyświetlanie zasad dostępuPrzyspiesz dochodzenie, 

zaproponuj rozwiązania

Wyświetlanie szczegółowych 
informacji o stanie i zgodności 
urządzenia

Generowanie lub podsumowywanie 
zasad dostępu

Generuj zapytanie
Generator języka Kusto

Znajdowanie przydatnych informacji za 
pośrednictwem zaawansowanego 
wyszukiwania zagrożeń za pomocą 
wygenerowanych zapytań Kusto

Podsumowanie dla Mgmt

Nie trać cennego czasu na generowanie 
podsumowania incydentuInvestigation demo
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Łagodzenie zagrożeń: strategie i rozwiązania
Modernizowanie Operacji bezpieczeństwa



Konkluzja



Conclusion

Wzrost znaczenia sztucznej inteligencji w cyberatakach, 
zwłaszcza w fazie wstępnego dostępu i penetracji

Sztuczna inteligencja jest lub będzie nowym narzędziem 
bezpieczeństwa Twojej organizacji

Źli ludzie też mają sztuczną inteligencję. Zwiększenie puli 
potencjalnych hakerów

Integracja deepfake'ów z taktykami phishingowymi zwiększyła 
wyrafinowanie i skuteczność tych ataków

Buduj świadomość bezpieczeństwa w swojej organizacji na 
temat najnowszych zagrożeń z wykorzystaniem sztucznej 
inteligencji



Dziękuje


