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Co wstrząsa światem cyfrowym?
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every slide
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Szerszy kontekst bezpieczeństwa, aby zrozumieć miejsce AI

Type here if  add 
info needed  for 
every slide

Słońce wkroczyło w okres zwiększonej aktywności 
magnetycznej powodując burze magnetyczne. 
Burza to wyrzut wysokoenergetycznych cząstek 
wchodzących w interakcje z urządzeniami 
elektronicznymi, sieciami energetycznymi, 
satelitami, centrami danych, powodując ich 
wyłączanie, utraty danych.

W przeszłości mieliśmy do czynienia z 
kilkunastoma poważnymi incydentami, w których 
główne podmorskie okablowanie internetowe
było niszczone przez rekiny lub sabotaż 
wrogich państw.
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Uporządkujmy pojęcia!

Type here if  add 
info needed  for 
every slide

 Machine Learning (ML)
 Data Science (DS)
 Deep Learning (DL)
 Large Language Model (LLM)
 Inne buzzowrdy: Generative AI, uczenie bez 

nadzoru (Unsupervised Learning)

 Warto zrozumieć różnicę!
 Bezpieczeństwo w AI 
 AI w służbie bezpieczeństwu

GenAI

DS

DL

ML

AI
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Potencjalne skutki ataku 
prompt injection w bankowości

Type here if  add 
info needed  for 
every slide

 Zmiana warunków wejściowych chat bota LLM 
w automatycznym procesie pożyczkowym

 Wyciek danych chronionych – nakłonienie chat 
bota LLM do zapisania skolekcjonowanych danych 
z rozmów z klientami na zdalnym serwerze

 LLM jailbreak – występowanie oprogramowania
z LLM w innej roli niż zaplanowano, np. skłonienie
do występowania w roli pracownika banku, który
jest uprawniony do dostępu do szczegółów
kryteriów kredytowych
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OWASP Top 10 for LLM

Type here if  add 
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every slide

PROMPT 
INJECTION

INSECURE 
OUTPUT HANDLING

TRAINING DATA
POISONING

MODEL DENIAL 
OF SERVICE

SUPPLY CHAIN
VULNERABILITIES

SENSITIVE 
INFORMATION
DISCLOSURE

INSECURE 
PLUGIN DESIGN

EXCESSIVE 
AGENCY

OVERRELIANCE MODELTHEFT

LLM01 LLM02 LLM03 LLM04 LLM05

LLM06 LLM07 LLM08 LLM09 LLM10
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Klonowanie głosu i wizerunku 
z Gen AI

 Niski koszt wejścia

 Dostępność mocy obliczeniowej 
vs dokładność modeli sieci neuronowych

 Ochrona klientów banków: 

continuous

authentication

biometria behawioralna 
oparta o kolekcje 

różnic cech

deep

learning++
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