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Statystyki zagrożeń



www.ox.ac.uk
SOURCE

Klasyfikacja krajów według poziomu zagrożenia 
cyberprzestępczością
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www.cert.pl
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Zestawienie l iczby obsłużonych incydentów przez CERT Polska
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www.threatfabric.com
SOURCE

Targety malware XENOMORPH w Polsce 



AI a DEEPFAKE



Technika 

manipulacji zdjęcia 
lub nagrania

przy użyciu sztucznej 
inteligencji,

Czym jest DEEPFAKE

w których twarz lub głos 
osoby są zastąpione 

inną tożsamością.



większa wiara w to co 

widzimy i słyszymy, 
ograniczone zaufanie 
dotyczy raczej tekstu

przyzwyczailiśmy się do 
przekazu wiadomości w 
formie audiowizualnej

rozwija się coraz więcej 
metod generowania 

deepfake, a internet staje 

się najlepszym medium 
informacyjnym

coraz łatwiej trafić na 
deepfake’i w sieci → 
więcej frontów ataku.

Dlaczego DEEPFAKE są tak skuteczne i  będą stanowiły coraz 
większy problem?
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Czy Ty lub ktoś, kogo znasz, doświadczył oszustwa związanego z 
generowanym głosem przez AI?

www.mcafee.com
SOURCE

https://www.mcafee.com/blogs/privacy-identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-for-a-new-breed-of-scam/


AI po ciemnej 
stronie mocy - 

DEEPFAKE



• imitowanie głosu/wizerunku 

• podrabianie wizerunku 

pracowników/prezesów firm

• zniesławienie

• podważanie zaufania

• reprodukcja rękopisów

• zastraszanie/szantaż

Ataki personalne



Ataki społeczne
• szerzenie dezinformacji

• osłabianie lub niszczenie 
stosunków międzynarodowych

• zachwianie bezpieczeństwa 
narodowego

• potwierdzenie teorii spiskowych



Oszustwa finansowe

• Bezpośrednie:
• imitowanie głosu – danej 

osoby, wnuczka, córki …

• przełożonego, prezesa, kolegi 
z pracy

• funkcjonariusza służb
• celebrytów/autorytetów



https://www.knf.gov.pl/dla_rynku/CSIRT_KNF
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• fałszywe reklamy inwestycji



Oszustwa finansowe

• Bezpośrednie:
• imitowanie głosu – danej 

osoby, wnuczka, córki …

• przełożonego, prezesa, kolegi 
z pracy

• funkcjonariusza służb
• celebrytów/autorytetów

• Pośrednie:
• fałszywe reklamy inwestycji



AI po jasnej stronie 
mocy



https://odishabhaskar.in

https://www.ndtv.com/Jak AI pomogła?
• zrekonstruowało twarz ofiary
• zidentyfikowano ofiarę
• znaleziono sprawców

Rozwiązywanie przestępstw



− zwiększanie jakości obrazu twarzy

− wzmacnianie niewidocznych elementów

https://researchgate.net%2Fpost%2FCCTV-is-there-a-way-or-a-new-method-of-improving-the-image-

quality-for-facial-recognition

https://www.hitpaw.com/video-tips/cctv-video-enhancement.html

Odtwarzanie jakości



− ochrony tożsamości osób, które są w 
niebezpieczeństwie

− w sytuacjach, gdy świadek nie może 
zeznawać osobiście, np. z powodów 
bezpieczeństwa, deepfake może umożliwić 
stworzenie wiarygodnego wizerunku 
mówiącego świadka

► Podmiana twarzy w filmie „Witamy w Czeczenii”, HBO 

Bezpieczeństwo osób



− przez „podróże” w czasie sztuczna 
inteligencja jest w stanie robić predykcje, 
czyli odmładzać lub postarzać ludzi

https://www.rp.pl/przestepczosc/art39926931-w-niemczech-trwa-walka-z-rodzimym-
terroryzmem-daniela-klette-z-raf-ujeta

Identyfikacja przestępców



• odtwarzanie scen przestępstw
• deepfake może być używany do symulacji i odtworzenia sceny przestępstwa, co 

może pomóc w zrozumieniu mechanizmów działania przestępców

• analiza zachowań 

• wykorzystując deepfake do tworzenia wideo z różnymi reakcjami i ekspresjami 
twarzy, eksperci mogą analizować potencjalne zachowania podejrzanych w 
różnych sytuacjach

• rekonstrukcja postaci

• w przypadkach, gdy potrzebne jest odtworzenie wyglądu nieznanej ofiary lub 
podejrzanego, deepfake może pozwolić na tworzenie potencjalnych obrazów 
osób na podstawie dostępnych opisów świadków

• szkolenie personelu

• deepfake może być wykorzystywane do tworzenia symulacji dla szkoleń agentów 
w celu poprawy ich umiejętności identyfikacji fałszerstw i manipulacji

Inne zastosowania



Megatrend –  Świat AI

www.infuture.institute
SOURCE



Analiza 
behawioralna oraz 

AI w walce z 
zagrożeniami



•••••••••••••

Klientka podejmuje próbę 
zalogowania się do banku.



Próbki jej danych 
behawioralnych…



…przetwarzane są tak, aby…



…zbudować unikatowy 
wzorzec behawioralny,… 



…który jest szyfrowany i zapisywany 
tylko na jej urządzeniu.
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Z oceny nowego logowania 

powstaje scoring...
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…który trafia do banku w formie zaszyfrowanych
danych.



9550

Scoring określa decyzję 
po stronie banku.

10
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Na podstawie otrzymanego 

scoringu bank odrzuci lub autoryzuje sesję.



Wtedy sesja logowania do bankowości 
zakończy się powodzeniem.



To była bezpieczna sesja,
dzięki rozwiązaniom
BotSense!



Wyobraźmy sobie, 
że Klientka chce 
zainstalować aplikację.



W trakcie instalacji smartfon 

sprawdza zagrożenia 
na podstawie znanych sygnatur.



Na pierwszy rzut oka 

aplikacja wygląda 
bezpiecznie…



…więc smartfon 
kontynuuje instalację, 
chociaż aplikacja może 
być zawirusowana.



…zainfekowana aplikacja 
przesyła dane ze smartfona 

do cyberprzestępcy 

podczas otwartej sesji.



Wykorzystujemy 

silnik Malware Hunter AI, 

który analizuje smartfon 
w trakcie otwartej sesji 

logowania.

Jak uchronić Klientów 
przed takim 

scenariuszem?



       

                  

    

    

           

Malware Hunter AI przesyła do banku 
informację o nowo rozpoznanym zagrożeniu.



Chroniony przez

Bank weryfikuje informacje 

i odsyła odmowę próby logowania.



Smartfon odbiera informację 
z banku i nie zezwala 

na logowanie.

       

                  

    

    

           

Login

Hasło

Odmowa dos ę  

T W  J

BANK

Infolinia



Rozpoznajemy zagrożenia do kilkudziesięciu dni szybciej niż reszta 
świata.
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