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Gtowne wskazniki

12023

Klienci indywidualni

36% 37%

Zetkneto sie z co najmnie]
jedng forma wytudzenia.

10% 10%

Uwaza, ze wyciek danych nie jest
powodem do niepokoju.

1% 23%

Osoby z probg wytudzenia , na
instytucje publiczng”, byty proszone o
podanie numeru PESEL.

Zrodto: Raport Antyfraudowy BIK 2024
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18%

16%

82%
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Mate i srednie
przedsiebiorstwa

15%

Potwierdza, ze miato do czynienia z
probami wytudzen, ktore wptynety na ich
finanse.

21%

Miato do czynienia z podszywaniem sie
pod Kontrahentow

17%

nie korzysta z ustug/narzedzi
antyfraudowych.
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50%

11%

69%

Korporacje

41%
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wzrost liczby prob wytudzen.

12%

Korporacji twierdzi, ze w ciggu roku
w wyniku fraudow poniosty
straty wieksze niz 10 min zi.

56%

Podmiotow wskazuje, ze za fraudy
najczesciej odpowiadajg
Zorganizowane grupy przestepcze.




Najczesciej wykrywane przypadki fraudowe:
(na podstawie zgtoszen uczestnikow rozwigzania)

e Zdalny pulpit

wysoki score po przejeciu sesji, zmiana wzorca zachowania

e Fatszywe linki facebook, messenger, vinted
wysoki score po zalogowaniu fraudstera na wykradzione dane, zmiana wzorca
zachowania

e Family fraud
wysokie scory przy logowaniu zony, rodzicow

e ,Pracownik” banku i przejecie danych do logowania
wysokie scory po zalogowaniu fraudstera, zmiana wzorca zachowania

ALERT

e Fatszywe inwestycje i wykradzione dane do logowania
wysokie scory w czasie sesji, zmiana wzorca zachowania

e Konto ,,stupa”
wiele logowan z wysokimi scorami, po dalszej analizie banku potwierdzone konta

wykorzystane do wyprowadzenia skradzionych srodkow



Zastosowanie
Platformy Weryfikacji Behawioralnej BIK

* Weryfikacja tozsamosci uzytkownika
niewidzialny czynnik autoryzacyjny, ktory nie wymaga od uzytkownika nauki

 Zgodnosc z PSD2

mozliwe ograniczenie innych mechanizmow autoryzacji (tokeny, SMS)

* Redukcja false positive
ograniczenie fatszywych alarmow z dotychczasowych systemow antyfraudowych

*  Wykrywanie atakow
nawet tych, ktore uwaza sie za niewykrywalne konwencjonalnymi narzedziami,
takie jak vishing, man-in-the-browser, pulpit zdalny czy klonowanie kart SIM




Rozwigzanie Sektorowe

Platforma Weryfikacji Behawioralnej BIK

Wspottworzenie modeli

Modele tworzg sie na podstawie danych ze wszystkich bankéw uzytkownika.

Wspétdzielenie modeli

Klient nowy lub rzadko logujacy sie do swojego konta, moze posiadac
swoj profil zbudowany w innym banku, dzieki temu jest caty czas chroniony.

Dane bezkontekstowe

Zbierane informacje o tym, jak uzytkownik pisze, a nie co pisze.

Budowane indywidualnie
dla kazdego uzytkownika

Kazdy chroniony uzytkownik ma dedykowany dla niego zestaw
modeli behawioralnych.

Wspodlna baza danych
powodujaca obnizenie kosztow

Im wiecej uzytkownikow w rozwigzaniu sektorowym, tym ochrona jest tansza —
osiggamy efekt synergii na poziomie funkcjonalnym i kosztowym.




Jak dziata Platforma Weryfikacji Behawioralnej BIK?

Y
T‘@* Zbieramy zachowanie
o3 & uzytkownika w sposob dla niego
niewidoczny

Dbamy o poszanowanie
prywatnosci i poufnosci

Uczymy sie
charakterystycznych
zachowan

Zapewniamy ciagta
weryfikacje
\s\/; ‘ Reagujemy w czasie

rzeczywistym

! 1 1 1 1

Zbieramy:

* tempo i sposob pisania na klawiaturze,

* sposob uzywania myszy komputerowej i czestotliwosc klikniec,
* sposob uzywania ekranu dotykowego,

* dane z akcelerometru i Zyroskopu.

Wspieramy aplikacje przeglagdarkowe (klawiatura i mysz) i aplikacje mobilne (dedykowane SDK).

Dane sg zanonimizowane (nie rozrozniamy sekwencji poszczegodlnych znakow).

Kazdy uzytkownik ma wiecej niz jeden osobisty model, ktory caty czas sie dostosowuje do
jego nawykow.

Modele budowane s3 pod katem rozrézniania danego uzytkownika od innych z
wykorzystaniem uczenia maszynowego.

Zachowanie uzytkownika jest badane od momentu zalogowania sie az do konca sesji.

Zapobiegamy stratom zanim do nich dojdzie.

BIK



Jak dziata Platforma Weryfikacji Behawioralnej BIK?

SUSPECTED

BEHAVIOUR
AUTHENTICATED ACCESS DENIED
Komunikat o scoringu l
{"First score”)

Komunikat o rozbieznosci
profilu (PUSH)



Platforma Weryfikacji Behawioralnej BIK
Gdzie jesteSmy?

[ ING &

Bank Polski

L

Bank Pocztowy

BANK

BNP PARIBAS ”0 VUM

Kto korzysta z
rozwigzania?

m P X .5 Y STEFCZYKA |
Lawse  fiebie mu



Zastosowania analizy behawioralnej

* Weryfikacja tozsamosci uzytkownika

* Wykrywanie atakow

Po przejeciu loginu i hasta do konta, Klient zostaje naciggniety na fatszywa System wykrywa podejrzang transakcje.
przestepca zalogowat sie na konto inwestycje przy pomocy zdalnego Weryfikacja behawioralna potwierdza, |
ofiary. Przy probie logowania sie pulpitu. Gdy przestepca wpisuje dane ze transakcja zostata wprowadzona
przestepcy, system wykrywa inne do przelewu, system alertuje bank. przez wtasciciela konta i wycisza
zachowanie. fatszywy alert.
|
Przyktad 1 | | Przyktad 2 ’\ Przyktad 3
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Case StUdy I Poczatek sesji: score 954

Logowanie oszusta

Phishing: Fatszywy link
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first-score first-score alert alert alert alert first-score alert alert first-score
28.082024 28.08.2024 28 .08 2024 28.08 2024 28082024 28.08.2024 28.08.2024 28 .08 2024 28082024 28.08 2024

18:01:22 18:36:12 18:36:58 19:04:37 19:18:39 19:26:04 19:27:58 19:28:26 19:31:04 19:34:32

Klient otrzymuje link Vinted - fatszywy link
do ptatnosci, skradzione dane do
logowania, kontakt ,, pracownika Vinted"

| socjotechnika w celu autoryzowania
ptatnosci.

13



Ca Se Stu dy I I Poczatek sesji: score 702
Phishing: Fatszywe inwestycje S —
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Poziom alertowania
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first-score alert alert first-score first-score first-score first-score
19.06.2024 10:01 20.06.2024 09:38:42 20.06.2024 14:20:44 20.06.2024 14:32:30 20.06.2024 15:44:30 20.06.2024 15:54:25 20.06.2024 16:35:47

Klient przeczytat na Facebook-u artykut o
inwestycji w farme wiatrakow od Pani
Minister, w ktorym byta obietnica
szybkiego zysku. Zainstalowat aplikacje do
zdalnego pulpitu, a takze zostaty
wytudzone dane do logowania.
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Platforma Weryfikacji Behawioralnej BIK
Efektywnosc rozwigzania

Dynamiczny przyrost wyrazonych zgod na weryfikacje behawioralna!

Uzytkownicy sg dodatkowo weryfikowani za pomocg czynnika Zmniejsza ryzyko prawne zwigzane
behawioralnego, zgodnego z wymogami PDS2 silnego elementu ‘ z wyptatami dla klientow za
uwierzytelniania nieautoryzowane transakcje
Kazdy uzytkownik posiada Zmniejsza liczbe oszukanczych
indywidualny model behawioralny Pokrycie >10M sesji miesiecznie transakcji, oszczedzajgc miliony

___ (z danymi) dzigki dodatkowemu = potencjalnych strat z tytutu oszustw.
Pokrycie sesji - wspdtczynnikowi uwierzytelniania Obstuguje operacje na duza skale,
wypracowanymi modelami zapewniajgc spojne i niezawodne

bezpieczenstwo
Wskaznik wykrycia oszustw

Modele sg stabilne, 90% uzytkownikdw ma model dostepny caty czas ‘ Zwieksza zaufanie klientow

W przypadku reklamacji klienta informujacej, ze to nie on dokonat - Zapewnia praktyczne informacje

transakcji - mozemy to sprawdzic¢: potwierdzicC lub zaprzeczy¢ umozliwiajgce dalsze wzmacnianie
systemu wykrywania oszustw
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Sektorowe Rozwigzania BIK
Przewaga dzieki wspotpracy i wymianie danych

- O Kompleksowy system do wykrywania wytudzen kredytow

F_U

Wartos¢ wnioskow kredytowych zatrzymanych przez uczestnikow Platformy
Antyfraudowej BIK — ponad 1 mld zt (od uruchomienia w 2017 r.)

g
:

P [

PLATFORMA
ANTYFRAUDOWA BIK

W systemie uczestniczy 37 podmiotow: banki (90% nowej sprzedazy kredytow
detalicznych), firmy leasingowe, faktoringowe i pozyczkowe

=]  Wspiera wykrywanie przypadkow proby naduzyc wystepujacych w kanatach online

| 'E‘u]

PLATFORMA CYBER
FRAUD DETECTION Obecnie w systemie uczestniczy 34 podmioty, analizujgc ponad 1,5 miliona zdarzen

l - :
j - miesiecznie

Ochrona zdalnych kanatow bankowosci elektronicznej przed ciagtymi atakami

Al i wytudzeniami
PLATFORMA WERYFIKACIJI
BEHAWIORALNE) BIK % Ochrona przeciw kradziezy loginow, haset/socjotechnika/ narzedziami zdalnego
—  dostepu do pulpitu klienta
O

Rozwigzanie sektorowe — nowa warstwa zabezpieczen (niewidoczna
dla uzytkownikow i cyberprzestepcow) 16




Raport Antyfraudowy BIK 2024

Raport dostepny na stronie:
https://rozwiazania-antyfraudowe.bik.pl/raporty/2024

.............................................................

GRUPA BIK

Raport Antyfraudowy
BIK 2024

Zagrozenia | Ochrona.
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