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Gotowka — zabezpieczenie strategiczne

,ChocC przez lata sgdzono, ze gotowka stopniowo odejdzie do lamusa, ostatnie
dosSwiadczenia - pandemii, wojny, napie¢ geopolitycznych - pokazaty jednoznacznie,
Ze gotowka to nie relikt, lecz zabezpieczenie strategiczne.”

W momentach kryzysu to wfasnie posiadanie gotowki i dostep do niej staje sie

naturalng potrzebg - ludzie wyptacajg gotowke, by miec kontrole nad podstawowymi
transakcjami, niezaleznie od sieci czy poSrednikow technologicznych.”

— Artur Sobon, cztonek zarzadu Narodowego Banku Polskiego w wywiadzie dla
Miesiecznika Finansowego BANK
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BCP w odpowiedzi na ekstremalne scenariusze kryzysowe — blackout

(ang. Business Continuity Planning) — planowanie ciagtosci dziatania

Wyposazenie budynkow w UPS’y oraz systemy awaryjnego zasilania energig elektryczng (agregaty
prgdotworcze) z mozliwoscig uzupetnienia paliwa podczas pracy agregatu. Pozwala to na zabezpieczanie
systemow i aplikacji krytycznych przed awariami, umozliwiajgc ich ciggtg prace.

Przygotowanie dla budynkéw planédw wytaczania zwigzanych 2z ograniczeniem dostaw energii
elektrycznej - poziomy zasilania.

Posiadanie co najmniej dwoch Centréw Danych (serwerowni), ktére sg wyposazone w systemy zasilania
awaryjnego z mozliwoscig tankowania w trybie ciggtej pracy.

Dostawcy ustug Centrow Danych powinni mie¢ zawarte umowy z dostawcami paliwa wykorzystywanego
do pracy ich wtasnych systeméw awaryjnego zasilania.

Kolokacja infrastruktury informatycznej do Centréw Danych nalezgcych do Krajowej Infrastruktury
Krytycznej gwarantujgcej ciggte zasilanie od krajowych operatoréw.

Wykorzystanie ustugi Biura Zapasowego na scenariusz niedostepnosci budynkéw dla pracownikow,
ktorzy obstugujg procesy krytyczne i nie mogg wykonywaé pracy zdalnej (m.in. obostrzenia regulacyjne,
bezpieczehstwa, brak zabezpieczen gwarantowanego zasilania i dostepu do sieci Internet). Biura
Zapasowe powinny by¢ zabezpieczone w ten sam sposob co Centra Danych (patrz wyzej).

Wyznaczenie sposrod pracownikdw oséb kluczowych, ktore sg mobilizowane do pracy w trybie
awaryjnym w budynkach centrali i w zapasowych lokalizacjach biur, zabezpieczonych systemami
awaryjnego zasilania.

Wyposazenie kluczowych oséb (Sztab Kryzysowy) w telefony satelitarne lub StarLink Mini oraz power
banki, ktore pokrywajg najbardziej krytyczne obszary biznesowej dziatalnosci organizacji wraz z
obszarami komunikaciji i IT.

Potwierdzenie u dostawcéw Internetu (fgcza dzierzawione) ich odpornosci na przerwy w zasilaniu
poprzez wykorzystanie ich wlasnego systemu zasilania awaryjnego.

Wyposazenie kluczowych/najwiekszych oddziatéw oraz bankomatéow w systemy awaryjnego zasilania i
satelitarnego dostepu do Internetu, w celu zabezpieczenia ciggtosci obstugi, w tym wyptat gotéwki.
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BCP w odpowiedzi na ekstremalne scenariusze kryzysowe — konflikt zbrojny

(ang. Business Continuity Planning) — planowanie ciagtosci dziatania

Przejecie dziatan operacyjnych przez biura lub oddziaty zlokalizowane w réznych miastach / krajach — w
ramach mozliwosci.

Ewakuacja pracownikow na tereny zabezpieczone np. wykorzystanie oddziatéw, tymczasowe zakwaterowanie
w pobliskich hotelach, wykorzystanie infrastruktury oddziatu do pracy zdalnej oraz wykorzystanie Zapasowych
Biur.

Wykorzystanie jak we wcze$niejszym scenariuszu telefonii satelitarnej oraz satelitarnego dostepu do
Internetu dla zapewnienia komunikacji glosowej i Internetowej / VPN.

Sztab Kryzysowy w przypadku niedostepnosci jego Szefa i zastepcy bedzie zarzadzany przez kolejne
wyznaczone 0soby

Posiadanie co najmniej dwoch Centréw Danych w duzej odlegtosci geograficznej.

Stworzenie i utrzymywanie bezpiecznej kopii najistotniejszych danych krytycznych systemow i aplikacji
przy wykorzystaniu rozwigzan chmurowych oraz wirtualizacyjnych przy wykorzystaniu odpowiedniego
szyfrowania.

Opracowanie oraz stosowanie odpowiednich zatozen architektury technicznej majgcej na celu zapewnienie
spéjnosci danych podczas odtwarzania (ang. disaster recovery) po wystgpieniu rozlegtych awarii IT
obejmujgcych wiekszg czes¢ lub catosé Centrum Danych.

W oddziatach gotéwkowych w przypadku zagrozenia nalezy gotowke przetransportowac¢ do innych centréw
kasowych.

W przypadku niemoznosci transportu, alternatywnie - przeniesienie banknotéw do formy niezdatnej do
uzytku: jedna czesc¢ banknotu - 50% zostaje zniszczona w niszczarce, kolejna czes¢ banknotu - 50% jest
zabezpieczona w sejfie w oddziale w celu dalszego transportu do NBP po ustaniu zagrozenia.
Uwaga! Dotyczy waluty krajowej. W przypadku zniszczenia obcej waluty brak rekompensaty od NBP. Stad
akumulacja rezerw walutowych wigze sie z ryzykiem.
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BCP w odpowiedzi na ekstremalne scenariusze kryzysowe — powodz

(ang. Business Continuity Planning) — planowanie ciagtosci dziatania

» W ramach dziatan zwigzanych z bezpieczenstwem pracownikéw i klientow oraz zapewnieniem ciggtosci
operacyjnej nalezy stosowac ciggte monitorowanie sytuacji zwigzanej ze zwiekszonym ryzykiem wystgpienia
zagrozenia powodziowego na obszarze Europy Srodkowej, a w szczegdlnosci na potudniu Polski.

» Nalezy przygotowac i uruchomi¢ komunikacje informujgc o podstawowych krokach postepowania w przypadku
zagrozenia powodziowego, majgcych na celu zapewnienie bezpieczenstwa ludzi oraz utrzymanie ciggtosci
operacyjnej.

» Mozna zastosowacC m.in. prace zdalng, wykorzystanie biurowych Lokalizacji Zapasowych na terenach wolnych
od zagrozenia powodziowego.

» Powotany Sztab Kryzysowy pozyskuje aktualng informacje w miare mozliwosci bezposrednio od pracownikow z
terenéw zagrozonych powodzig a dotyczgcg ich bezpieczenstwa oraz informacje o stanie oddziatéw, ich
dostepnosci, przerwach w dostawie prgdu, dostepnosci bankomatow, bezpieczenstwie skarbcow, organizacii
dostepu do gotowki.

= Monitorowanie sytuacji oddziatbw w czasie rzeczywistym jest mozliwe poprzez wykorzystanie systemu
catodobowego monitoringu wizyjnego.

» Woykorzystanie lokalnych patroli ochrony umozliwia weryfikacje bezpieczenstwa fizycznego oddziatéw,

= Obszar komunikacji przygotowuje i publikuje odpowiednig komunikacje zaréwno wewnetrzng jaki i zewnetrzng
dostosowang do biezgcej sytuacji.

» Biuro bezpieczenstwa CERT przestrzega przed fatszywymi informacjami tzw. fake news, oraz przypomina o
tym, ze nalezy polegac tylko na oficjalnych zrédtach wiadomosc.

= W ramach Zwigzku Bankoéw Polskich, ktory pozostaje w komunikacji z Urzedem Komisji Nadzoru Finansowego
otrzymujemy informacje o ewentualnym negatywnym wptywie sytuacji powodziowej na stabilnoS¢ sektora
finansowego, w tym o mozliwosci wystgpienia przejsciowych i lokalnych probleméw z dostepnoscia do gotéwki
na obszarach dotknietych powodzig.
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BCP w odpowiedzi na ekstremalne scenariusze kryzysowe — pandemia

(ang. Business Continuity Planning) — planowanie ciagtosci dziatania

Powofanie Sztabu Kryzysowego w celu monitorowania biezgcej sytuacji i podejmowania odpowiednich decyz;ji
Sledzenie na biezagco komunikatéw rzadowych odno$nie statusu/zalecen w sprawie rozprzestrzeniania sie
pandemii.

Przygotowanie komunikacji dla pracownikéw na podstawie biezgcych informacji - komunikacja powinna
zawierac oficjalne informacje ze stron instytucji rzgdowych aby nie wywota¢ paniki wsrod pracownikow, powinna
by¢ aktualizowana cyklicznie zgodnie z pojawiajgcymi sie informacjami na temat rozwoju sytuaciji.

Wstrzymanie podroézy/delegacji w tym zagranicznych oraz nieprzyjmowanie gosci rowniez z zagranicy o ile nie
jest to konieczne.

Wprowadzenie podziatu zespotdw na tych pracujgcych zdalnie i w biurze — praca rotacyjna w celu
zminimalizowania zarazenia catych zespotéw;

Stosowanie kwarantanny domowej dla pracownikéw zarazonych (wyniki testéw, podwyzszona temperatura,
podréze oséb w obszarach wysokiego ryzyka).

Magazynowanie odpowiedniej liczby masek oraz w przypadku wystgpienia pandemii dodatkowy zakup i
dystrybucja masek dla pracownikéw w biurach i oddziatach.

Stosowanie mydta i ptynédw antybakteryjnych przez pracownikéw. Wprowadzenie systemu automatycznego
badania temperatury przy wejsciu do budynku (za zgodg pracownikow).

Zabezpieczenie budynkéw w tym oddziatéw i recepcji w ptyty plexi, ozonowanie pomieszczen, wprowadzenie
zasad poruszania sie i organizacji spotkan w budynkach.

Odwotanie imprez zbiorowych - duze wewnetrzne i zewnetrzne wydarzenia biznesowe.
Weryfikacja pod wzgledem prawnym mozliwosci pracy zdalnej Zarzadu i Rady Nadzorczej.
Zwiekszenie dystrybuciji gotéwki do bankomatéw i wprowadzenie limitéw wyptat gotéwkowych.
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