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Najwazniejsze zatozenia PSR pod
katem antyfraudowym w Europie
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Zwiekszona Monitoring Koniecznosc¢
odpowiedzialnoscé transakcji w czasie wymiany danych
PSP za fraud rzeczywistym pomiedzy PSP
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Zwrot skradzionych Monitorowanie Koniecznos$¢
klientowi Srodkdw, przeptywu srodkéw weryfikacji
rowniez w zwigzku miedzy podmiotami odbiorcy (VoP)

ze scamem typu APP
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Wielka Brytania
« Obowiazkowy zwrot skradzionych Srodkow
wprowadzony w 2024r. (do £85,000) ,

» Zwrot praktycznie petnej kwoty skradzionych
srodkow, w ciggu 5 dni

* /gtoszenie w ciggu 13 miesiecy od wystgpienia
zdarzenia

« Odpowiedzialnosc 50/50
(bank nadawca i bank odbiorca)
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Wielka Brytania

Po roku od wprowadzenia:
* 295 tys. zgtoszen

* 82% zostato rozpatrzonych w ciagu 5 dni

* 88% (173 mln funtow / 850 mln zt) 1 1 O/O

zwroconych srodkow

, redukcji scamow,
* 3% zgtoszen odrzucone z powodu )
razacego niedbalstwa (I/1l potrocze 2024 r))

@ LexisNexis®

RISK SOLUTIONS



Liczba oszustw typu APP przypadajaca na million transakgji Liczba oszustw typu APP przypadajaca na million transakgji
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Stabosci PSR

Inne 23%

20% dorostych przyznato,
ze zostato oszukanych na
platformach spotecznosciowych.

Zrédta pochodzenia
transakcji autoryzowanych

X (Twitter)

Instagram
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App Scam Types by Value*

' S
Stabosci PSR
B [nvestment
m Impersonation: Police/Bank Staff
m Impersonation: Other

20% dorostych przyznato, = Advance Fee
ze zostato oszukanych na

platformach spotecznosciowych.

® Romance
Invoice and Mandate

Unknown Scam Type

72% dorostych zgodzito sie,
ze banki mogtyby zrobi¢ wiecej,
aby zapobiegac oszustwom. App Scam Types by Volume™

m Purchase

m Advance Fee

23% dorostych przyznato, ze
s3 mniej ostrozni od czasu
wejscia w zycie przepisow
dotyczacych zwrotow PSR.

m [mpersonation: Other
® [nvestment
m [mpersonation: Police/Bank Staff
®m Romance
Invoice and Mandate

Unknown Scam Type
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Artykut 83 ust. 2 Mechanizmy

Mechanizmy monitoringu transakcji AU L]

, Mechanizmy monitorowania transakgji
1 1Al 1y powinny opierac sie na analizie
W mySl PS R W WI e l kl ej B ryta n I I wczesniejszych transakgji ptatniczych oraz

dostepie do rachunkéw ptatniczych online

(...)
Statyczne reguty biznesowe Logika oparta na zmiennych

a) informacje o ptatniku, w tym cechy
Srodowiskowei behawioralne typowe
dla ptatnika w warunkach normalnego
korzystania ze spersonalizowanych
danych uwierzytelniajacych;

Kwota ptatnosci przekracza 50%
Wartosc transakcji > EUR 1,000 ) typowego poziomu wydatkow
klienta

informacje o rachunku ptatniczym,

Klient pokonat > X kilometrow ) Poréwnaj przebyty dzisiaj dystans z wityrn historia transakeji ptatniczych:

jednego dnia 6-tygodniowa Srednig klienta

informacje o transakcji, w tym kwota
transakcji oraz unikalny identyfikator
odbiorcy;

> O @

Oznacz (zgtos) ptatnosc, jesl ) Oznacz, jesli klient po raz pierwszy
aktywny jest zdalny pulpit korzysta ze zdalnego pulpitu

dane sesji, w tym zakres adreséw
IP urzadzenia, z ktoérego uzyskano
dostep do rachunku ptatniczego;

Numer IBAN oznaczony w ostatnich
24h przez ponad 3 podmioty jako
powigzany z oszustem (dane dotyczace urzadzenia, w tym
identyfikatory urzadzenia.

Sprawdzenie wewnetrznych )
black/block list numerdw IBAN

%
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Artykut 83a Wymiana danych dot.
oszustw

MeChanlzmy Wymlany danyCh a) unikalny identyfikator odbiorcy

i ptatnosci;

w mysl PSR w Wielkiej Brytanii

nazwa odbiorcy ptatnosci;

unikalny identyfikator osoby fizyczne;
Wiadomodé: lub numer organizacyjny (firmy)

/)\ /o\ odbiorcy ptatnosci, jezeli ma

zastosowanie;

Typ Fraudu: Scam
Nr konta: 6788910238

v
v

instrument ptatniczy, jesli ma

A L Wartos¢ transakcji: £1,000 A L .
Data tranksacji: 2025-09-01 zastosowanie;
12:01:01
Bank A Bank B dane transakgji, w tym kwota transakcji,
» Monitorowanie waluta oraz data i godzina jej
> Blokada wykonania;
» Case Management L .
> Dedykowane reguty dane sesji zwigzane z potencjalnie
oszukanczg transakcja, w tym zakres
[ adresdw protokotu internetowego (IP), z
= @ 0O (O ktorego uzyskano dostep do rachunku
ptatniczego;
4
[l 9 \4 dane urzadzenia zwigzane z
- = e ) .
potencjanie oszukancza transakcja, w
U 0 0 tym identyfikator urzadzenia;
@ LexisNexis’ ¢ h) sposéb dziatania (modus operandi)

RISK SOLUTIONS oszustwa lub podejrzenia oszustwa;




Jak Europa przygotowuje
sie do PSD3/PSR?
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Europa

SkandynaW|a Battyki, Holandia i Belgia
Najwyzsza dojrzatos¢ i gotowosc regulacyjna i technologiczna
*  Mocna proaktywnos¢ regulatorow
*  Funkcjonujgca wymiana danych pomiedzy instytucjami finansowymi
*  Wysoka adaptacja Machine Learningu w detekcji fraudu real-time
*  Wdrozenie zaawansowanej analizy behawioralne;

Francjai Niemcy
*  Gotowosc regulacyjna wstrzymywana przez stare i ztozone systemy IT
*  Duzy nacisk na monitoring transakcji przychodzacych
*  Mocne zastosowanie Machine Learningu w detekgji fraudu
transakcyjnego

Europa Centralno-Wschodnia
*  ROzZniceimplementacyjne
*  Niska adopcja monitoringu transakcji w czasie rzeczywistym
*  Mocno ograniczona wymiana danych miedzy podmiotami

Hiszpania i Wtochy
» Silnie rozdrobiony sektor bankowy
» Ograniczona skala inwestycji w zaawansowane systemy antyfraudowe
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Polska

v" Funkcjonujacy mechanizm D+1

v' Stopniowy wzrost wdrozeh monitoringu transakgji
W Cczasie rzeczywistym

* Tajemnica bankowa i obawy przed wymiang danych
 Zbieranie zgdd na analize behawioralna

* Interpretacja dyrektyw na poziomie krajowym zazwyczaj
bardziej restrykcyjna niz na poziomie ogélnounijnym

@ LexisNexis®

RISK SOLUTIONS



Dziekuje za uwage! EIH..E-E".?E

Maciej Jamiotkowski
Business Development Director, Fraud & Identity

Zapraszam do kontaktu na LinkedIn lub mailowo:
maciej.jamiolkowski@lexisnexisrisk.com
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