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Aktualna wiedza i nowoczesne narzedzia jako
fundament bezpieczenstwa organizacji
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dynamiczny
wzrost sprzedazy
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4000

statych klientow

Axence od 20 lat dostarcza przedsiebiorstwom
| instytucjom na catym Swiecie profesjonalne rozwigzania
do kompleksowego zarzgdzania infrastrukturg IT.

@ _—\9 g 970/@

globalny na rynku laureat klientéw ocenia nasze
zasieg od 2005 roku branzowych wsparcie techniczne

nagrod pozytywnie




nVision

Xence®

Zarzgdzanie infrastrukturg IT




Gtowne zagrozenia:

Phishing i socjotechnika

61,8%

Brak wiedzy uzytkownikéw

60,8%

Zrodfo: Raport Wiadcow Sieci 2025

Jakie sg Twoim zdaniem najwieksze

zagrozenia dla bezpieczenstwa IT w Polsce?

axence’
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Ataki phishingowe
i socjotechnika

61,8%

Brak swiadomosci uzytkownikow

60,8%

Ataki ransomware

42,5%

Luka w zabezpieczeniach
systemow IT

38,2%

Nieaktualizowane systemy
i oprogramowanie

25,9%

Ataki sponsorowane przez panstwa

13,5%

Trudno powiedziec

4,1%




Zorganizowane podstawy:
antywirusy, firewalle
backupy, ktére posiada

ponad 70-81,7%.

Brak zaawansowanych
rozwigzan takich jak
platforma security
awareness.

Zrédto: Raport Wiadcdw Sieci 2025

Jakie rozwigzania IT sg stosowane w Twojej organizacji
i jakie planujecie wdrozy¢ w 2025 roku? (W %):

Oprogramowanie antywirusowe i EDR

78,4 XN 7.+ B
Firewalle i systemy ochrony sieci
81,7 7,0 (Bl 6.2]

Systemy zarzgdzania tozsamoscig i dostepami (IAM)

Narzedzia do backupu i odzyskiwania danych
77,0 9,0 K9 76
Rozwigzania chmurowe (np. Microsoft 365, AWS, GCP)

Oprogramowanie do zdalnego dostepu (Team Viewer, Any Desk)

Systemy monitorowania infrastruktury (np. Zabbix, Nagios, Prometheus)

44,6 20,7 14,8

Helpdesk i systemy zgtoszen uzytkownikow

Sl

Automatyzacja procesow IT (np. Ansible, Terraform)
26,3 12,7 224

Narzedzia SIEM (zbieranie i analiza logow) .

38,6 21,6 20,3

axence’

Systemy DLP (ochrona przed wyciekiem danych)

33,3 18,3

Platformy DevOps / CI/CD (np. Jenkins, Gi
25,7 11,1 20,1

20,5 27,9

tLab Cl)

System zarzadzania IT kategorii ITAM/ITSM (typu Axence nVision, OpenGLP! itp.)

48,9 13,3 17,5

Technologie wirtualizagji

63,0

Narzedzia do zaawansowanej analityki be

Platformy szkoleniowe security awareness
24,2

1,3

-
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zpieczenstwa

26,7

w
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Rozwigzania SD-WAN / Next-Gen Firewalls

40,7 13,3

Rozwigzania do szyfrowania danych
50,1

Inne - jakie?

63,0

B Mamy takie rozwigzanie

M Nie mamy, ale planujemy wdrozy¢ [ |
w 2025

21,8

13,3 18,7 17,9

Trudno powiedziec¢

Nie mamy i nie planujemy wdrozy¢
w 2025
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Synergia nVision i SecureTeam
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Secureleam
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Secureleam
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Naucz pracownikdéw
dobrych nawykéw

“  Program nauczania dostosowany
do polskich realiow

= Materialy przygotowane przez
uznanego eksperta

= Testy i zadania weryfikujgce
zdobytg wiedze

Dostosuj nauke do potrzeb
| preferencji

“  Nauka we wtasnym tempie
i 0 kazdej porze

= MozliwosSC powrotu do lekcji
w dowolnym momencie

« 7arzgdzanie grupami i uzytkownikami
w ramach platformy

axence’

BadZ na biezgco

Z najnowszymi zagrozeniami

< Aktualne informacje o najnowszych
zagrozeniach i sposobach atakéw

= (Comiesieczne newslettery
edukacyjne

= Materiaty dodatkowe poszerzajgce
wiedze

Zidentyfikuj stabe
punkty

“  Statystyki wskazujgce osoby i zespoty
najbardziej podatne na ataki

= MozliwosC wglgdu przez menedzerdw
I adminow w caty proces nauki
pracownikow

= (Czytelne raporty prezentujgce
osiggniecia dziatow i zespotow



Bezpieczna praca w internecie



Obszary tematyczne kursu
Bezpieczna praca w Internecie

e
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Socjotechniki

Bezpieczenstwo
haset

A

ne

Ataki za Zagrozenia zwigzane
posrednictwem w urzgdzeniami
telefonu mobilnymi

Bezpieczenstwo poczty
e-mail i ochrona przed
SCAM-em

g

Zagrozenia zwigzane
z sieciami Wi-Fi

Obrona przed
phishingiem

i

Zagrozenia
w mediach
spotecznosciowych

R o

Bezpieczenstwo
stron WWW
| przegladarek

-

L.l

Dobre praktyki
bezpieczenstwa

Secureleam

axencee

Ataki socjotechniczne
z wykorzystaniem
urzadzen

-
T a
Prywatnos¢, poufnos¢

i anonimowos¢
W Internecie



Wprowadzenie do RODO



Obszary tematyczne kursu Secureleam
Wprowadzenie do RODO o

RODO dotyczy wszystkich, ktorzy

&
L 3 § ﬁ (o) E-' przetwarzajq dane osobowej
E S na terytorium Unii Europejskiey.

Nawet mata jednoosobowa
RODO - wstep Incydenty RODO RODO w przykfadach dziatalnosé moze przetwarzac
dla kazdego pracownika | praktyce stosowania

dane osobowe, a co za tym idzie
by¢ zobowigzana do wdrozenia
przepisow RODO. Nie ma przy

. < A ! ll { @ o tym znaczenia gdzie odbywa sie
a przetwarzanie danych ani gdzie
znajdujq sie serwery. *

Powierzenie Ocena ryzyka Zgoda na gruncie
przetwarzania danych RODO

*Zrédto: https:/rkrodo.pl/rodo-co-
obejmuje/#Co_to_jest RODO_i_na_czym_polega


https://rkrodo.pl/wdrozenie-rodo/
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Stworz wiasne kursy z Axence SecureTeam®

= Secureleam

oxence

Secureéleam
eanee

Dodaj wiasny material
P .

@ Panel Dodaj wtasny materiat 3 bioge

Zarzadzanie trescig >

@ Informacja

@ Podglad X

min

Obstuga ekspresu do kawy -

adze widocana na o

= Przeciggni] plik tutaj

0 Gloéwne nagranie

sig uta), co moze by

Czego dowiesz sie z tej lekcji?

ktzzowym® dotyczacym

jak

wa sie tamanie hasel

co to jest “hash"
ile trwa tamanie hasta

lle znakéw powinno miec bezpieczne haslo

czym jest hasto stownikowe



Ewolucja Axence SecureTeam

VI 2023

~ Premiera platformy

~ Kurs Bezpieczna
Praca w Internecie

X 2024

+ Kurs wprowadzenie
do RODO

+ Dodawanie
witasnych
materiatéw

w Zarzadzanie trescig

\V 4

\V 4

\V 4

111 2025

Raporty
Statystyki

Nowa przestrzen
na kursy wiasne

Zarzgdzanie
newsletterem

IX 2025

+ Modut Ocena
ryzyka w Rodo

~ Modut Zgoda na
gruncie Rodo

11 2026

v Nowe mozliwosci
raportowania

~ Analiza czasu
szkolenia

IV 2026

v WCAG

~ Customizacja
certyfikatow

v Jeszcze lepsze

raportowanie

V4

&

axence

TBA

+ Nowe Tredci

~ Nowe funkcje




Stworz wiasne kursy z Axence SecureTeam®

\V 4

\V 4

\V 4

\V 4

\V 4

\V 4

Witasne szkolenia z BHP

Wdrazanie procedur

Dodaj dokumenty precyzujgce twoje polityki
Szkolenie z Cyberbezpieczenstwa

Szkolenie z ochrony danych osobowych

Raporty

axence’

/

I

L

) 8
aE—

.. W jednej platformie!
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Jakie najwieksze wyzwania dla branzy IT widzisz
w nadchodzacych latach?

N . -
' - osngce .zagro,zenla _ 59 1 0/
Rosngca liczba reguladji Qyberbezpleczenstne 7
i 4 Aut jaiAl
| Wym O gOW COM P LIAN CE pL:Zerrnnautj);ZCaeCJCazlgéé _ 51 ,7%
bowigzko
(np. NIS2, DORA, ISO, RODO) B
Rosnaca liczba regulacji
i wymogéw compliance (np. NIs2, [N 50,5‘%)
DORA, ISO, RODO)
50' 5% Nasilenie atakow ra:;gzw:vigﬁ; - 33,90/0
ankietowanych przyznato,
Brak wykwalifikowanych specjalistéw - 26 70/
: ; ; ; IT na rynku pracy ’ 0
ze wymogi regulacyjne to jedno
Z naJV\”QkSZyCh Wyzwa ﬁ d |a |T Koniecznos¢ edukacji pracownikéw . 12,50/0
w nadchodzgcych latach. |
Zmiana modelu pracy
(np. petna decentralizacja, praca I 7,40/0
zdalna)
Trudno powiedzie¢ | 2,9%

Zrédto: Raport Wiadcdw Sieci 2025

Inne 0,2%




Z nVision zapewniasz zgodnoS¢ z normami  *

&

axence

krajowymi i miedzynarodowymi = |[T]

NIS2 - bezpieczehstwo systemow i analiza ryzyka

Inventory — umozliwia inwentaryzacje zasobow fizycznych i cyfrowych,

wspierajgc analize ryzyka.

HelpDesk - zapewnia obstuge incydentow: od zgtoszenia po

raportowanie.

&

Wspiera takze: ciggtos¢ dziatania, bezpieczenstwo dostawcow,
stosowanie kryptografii i kontrole dostepu.

DORA - odpornos¢ cyfrowa w finansach

& Inventory - porzadkuje zasoby ICT i relacje miedzy nimi.

P Network & DataGuard - umozliwiajg monitoring, szybkg reakcje
i zapewnienie ciggtosci dziatania.

3=

ISO/IEC 27001 - system zarzgdzania bezpieczenstwem informacji
[' DataGuard - kontroluje dostep do danych i rejestruje aktywnosc.

a Users - monitoruje dziatania pracownikow.

Raporty - wspierajg przygotowanie do audytow.

RODO - ochrona danych osobowych
[' DataGuard - Sledzi dostep do danych osobowych.
@ HelpDesk - wspiera reakcje na incydenty w wymaganym terminie.

& Users - pozwala monitorowac dziatania uzytkownikow.

Sygnalisci - zgodnos¢ z ustawg

@ HelpDesk - umozliwia bezpieczne i uporzgdkowane przyjmowanie zgtoszen,
z zachowaniem poufnosci i petnej dokumentadji.



Zdalne wsparcie
| system zgtoszen

/dalne potgczenie zostato
Uznane za najlepszg funkcje
programu nVision.

(Badanie satysfakcji uzytkownikow Axence nVision®,
2024 Axence)
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Typowe problemy:

Komunikacja w razie ataku

7

Prynny i sprawiedliwy podziat zadan

7

Nadawanie dostepu i zakup sprzetu

7

Wsparcie pracownikow zdalnych

7
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£iR0O APTEKA

> Czas realizacji zgtoszen > Swietny dostep zdalny
> Dystrybucja zadan > Rozliczanie licendji

> Kategoryzacja zgtoszen

N

Program Axence nVision® wptyngt przede wszystkim na czas realizacji zgtoszen, utatwit ’
prace w przydzielaniu zadan okreslonym pracownikom oraz umoZzliwit uporzqgdkowanie ‘

zlecen wedtug ich kategorii. Dodatkowy plus to swietnie dziatajgcy tryb zdalnego
pofgczenia, ktory jest niezbedny ze wzgledu na rozproszone lokalizacje oddziatow oraz
wielu pracownikow mobilnych. Modut Inventory pozwala nam w szybki sposob

zweryfikowac zuzycie licencji oprogramowania.

Kamil Wéjtowicz, Lider Zespotu IT
_/
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Endpoint Managment,
czyli zdalnie wszystko, wszedzie, naraz!

-4
\ 10,63 biliona V- 4

/ Oczekiwany koszt szkod spowodowanych
cyberprzestepczoscig do 2029 roku.

Zrodho: https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide



axence’

Typowe problemy:

7

Organizacja pracy zdalnej

7

Utrzymanie aktualnego oprogramowania

7

Nadmiar pracy w dziatach IT

7

Admin cztowiekiem od wszystkiego
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x_ KO m > Zarzadzanie pamieciami zewnetrznymi R
N
I

> Blokowanie niebezpiecznych stron || ||

> Monitoring uzytkownikéw @

(..) Na start na pewno najwiekszg korzyscig byto osiggniecie celu w postaci zwiekszenia bezpieczenstwa
organizacji. Szczegolnie w sklepach stacjonarnych, (...)mieliSmy czesto problem z podtgczaniem do
komputerow stuzbowych nieautoryzowanych nosnikéw USB. A dodatkowo odwiedzania witryn

ryzykownych(...).

Z czasem to jednak znacznie ewoluowato i w dobie powszechnego home office najwiekszg wartoscig \
axence jest dla nas nadzor nad aktywnoscig uZytkownika na komputerze. W tym modut wykrywania

podejrzanej aktywnosci. W tym zakresie Axence jest rewelacyjng inwestycjg, ktdra biznesowo ,sptaca
sie sama”. Przez usuwanie nieproduktywnych etatow (...)

Kamil Musiat, Head of IT Services
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CMDB

ITAM

< ITSM

Centralne zarzgdzanie IT
y i

° ° ° ”
w stuzbie bezpieczenstwa &
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< Q NETWORK
s é onitoring urzadzen
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. . . = Ochrona danych arzadzanie
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~/ Subskrypcja na umowe serwisowg — :& i
~/ Wartosc licencji zalezy od ilos¢ agentow @ UstRs 5
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ADMINCENTER

Centrum dowodzenia
i bezpieczenstwa IT
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ConnectiPro

Q:ience

Tworzymy przysztosc

\&




O nas axence

Technologia ma byc¢ dla ludzi,
a nie ludzie dla technologii

Grzegorz Oleksy, CEO Axence

Opinie uzytkownikéw ConnectPro:

\V 4 WSZ)/SZ'/(O]OSHG, proste / /ﬂl’U/C)/jl’)E’/ (Ocena procesu instalacji i uruchomienia)
v Ergonomia interfejsu bardzo dobra, poruszanie sie po ustawieniach intuicyjne i przejrzyste

~ Bardzo przydatne w porownaniu do innych, jakich miatem okazje uzywac (Ocena przydatnosci dia dziatu 1)



Kompletne wsparcie zdalnej pomocy

Komunikacja z dziatem IT i
szeregowanie problemow

g Wygodna diagnostyka i
CO””ECtPfO rozwigzywanie problemow

axence’

Zdalny dostep

Oparte na sprawdzonej technologii Axence nVision®

bezpieczenstwo, stabilnosc, integracja z AD, btyskawiczne wdrozenie,
dostosowanie do dowolnej konfiguracji sieci.

axence’




' Zdalna pomoc nie ma granic,
czyli rewolucja!




Bezptatna licencja

s Bezptatna roczna licencja na ConnectPro!

s Bez limitéw sesji, administratorow, czy stadji

roboczych

s Bez podawania danych karty ptatniczej przy

aktywadji licencji!

s Bez kruczkow czy niejasnosci spisanych

drobnym drukiem!




ConnectPro rozkreci Twoj biznes!

Dlaczego warto wyprobowac?

v Bez limitu uzytkownikow, stacji roboczych
czy administratorow

v Bezptatnie na rok takze dla firm MSP!

v Zyskasz niezawodne narzedzie dla Twoje]
firmy, by skutecznie Swiadczy¢ ustugi
klientom




Bezptatna licencja
na 12 miesiecy!

Wez udziat w naszej rewolucji. W Axence wiemy, ze eksperci

- tacy jak Ty - zastugujg na lepsze narzedzia do zdalnego

dostepu i zdalnej pomocy!

Pobierz swojg bezptatng licencje
roczng na ConnectPro:

axence.net/pl/zdalna-pomoc-nie-ma-granic




Spetniamy standardy
bezpieczenstwa

ISO/IEC
27001:2022

Certyfikowany system
zarzgdzania
bezpieczenstwem informacji
(ISMS). Zapewniamy
7g0dNoSC¢ procesow

Z miedzynarodowym

standardem bezpieczenstwa.

axence’

To jest tumaczenie certyfikatu PL26/00000026

System zarzgdzania

Axence Sp. z 0.0. Sp. j.

ul. Ma Zjeddzia 11, 30-h27 Krakow, PL
zostal oceniony i certyfikowany jako speiniajgcy wymagania

ISO/IEC 27001:2022

Zakres rejestracji

Projektowanie, rozwdj | dostarczanie oprogramowania w modelu on-premise oraz SaaS, ustuga platformy
szkoleniowe|, dostarczanie oprogramowania, swiadczenie wsparcia technicznego dla dostarczanego
oprogramowania, a takze prowadzenie dziafan marketingowych i zarzadzanie spolecznosciowymi
portalami IT.

Zgodnie z deklaracjg stosowania wyd. 1.0 z dnia 7.01.2026

Cartyfikat jast wazny od 26 lutego 2026 do 25 lutego 2029 oraz pozostaje wazny pod warunkiem uzyskiwania pozy{ywn;_rcﬁ
wynikdw audytiw nadzoru,
Wydanie 1. Cerlylikowany od 26 lulego 2026

(. Moran

Autoryzacla

Liz Mowan

Business Manager

SGS United Kingdom Lid

Rossmore Business Park, Ellesmere Port, Cheshire, CHES 3EN, UK
1+44 {0)151 I50-BEEE - www.s05.00m

Ten doksmeed jest elzkironiczrim cartyfikatem wiiaczve do udythu bi iene | pedae frakiowand jak oof
apia ceroisaly. Kinichcy dobment matat wyany press 363 2gudn nO;alrw Waru iar Oemknq d:vlcr i i 22 '::ir wine {363 Nakedy wrié uwogs
| wesaeliie
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Dziekuje za uwage!

Tomasz DomalewskKi
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