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Co Kkryje sie za pojeciem
Network API?

Integracja aplikacji z sieciami telekomunikacyjnymi obejmujgca
udostepnianie danych, zarzgdzanie urzgdzeniami, Al 1 ustugi
chmurowe.

Dostep do funkcji sieciowych, takich jak analiza potgczen i ocena
Jakosci ustug umozliwia tworzenie spersonalizowanych ustug bez
zaawansowanej wiedzy sieciowe].

Odpowiada na wymagania rynku | doswiadczenia klientow w erze
sieci 5G - kluczowa rola w transformacji cyfrowej.



Dostosowanie standardowych interfejsow
APl Open CAMARA do poszczegolnych rynkow

wspierana przez:

= INICJACJA = BUDOWABAZY = WDROZENIE = ROZWOJ

T-Mobile

= Zaprezentowanie = Prezentacja Joint = Kluczowe punkty dla = Nowe oblicze NW API Orange

MWC23 NW APls Venture MWC25

= Dostarczanie Play

= Telefonica, Vodafone, = Ericsson + 12 MNO = Aduna Global Summit skalowalnych rozwigzan

Orange oraz DT Time to Market Polkomtel

prezentujg wizje |

dotyczacg NW API = Pierwsze NW API

CAMARA wdrozone na

» Standardy Organizagiji rynku polskim

ksztattujgce przysztosc

= CAMARA, GSMA Open
Gateway | TMForum

https://www.gsma.com/solutions-and-impact/gsma-open-gateway



Dostosowanie standardowych interfejsow APl Open
CAMARA do poszczegodlnych rynkow

Na swiecie ponad 300 operatorow
komorkowych przy udziale ponad
60 agreratorow wdraza NW API

w standardzie CAMARA.




APl Ekosystem | Standaryzacja CAMARA
- odpowiedz na wspotczesne wyzwania globalnego
biznesu
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THE TELCO GLOBAL API ALLIANCE

/..,

~Ou
°<:-~

Klient Produkty

Partner handlowy / Warstwa produktowa Produkty / API

Warstwa agregacjl Stosowanie Operate API

Warstwa ekspozycji API Platforma ekspozycyjna operatora zgodna ze
standardem Open Gateway

Mozliwosci CPaaS Mozliwosci NW

Funkcja transformacji zgodna z modelem Camara



Dostepne kategorie AP|

https://camaraproject.org/



Network APl w Polsce
— wsparcie procesow digitalizacji, przeciwdziatanie
fraudom, pozytywny wptyw na UX klienta

Inicjatywa aktywnie
wspierana przez:

T-Mobile
Orange
Play
Polkomtel
Polska Izba Informatyki
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Number '\ Call . rmat
Verification qotsil Forwarding | Telekomunikacji
d
Know Your Roaming
Customer Status

(KYC) Match



Number Verification

Uwierzytelnianie (MFA) Onboarding aplikacji z uzyciem NV
SMS z kodem Cicha weryfikacja

Enter the code we sent you

HOT DEALS




KYC Match

ldentyfikacja przy uzyciu danych CRM

Create New Account
with your App

— Phone number

+1234567890

— First Name

John

] Last Name

Doe

— Country

United States

N\
/

/
N\

Verifying data with your
Telecom Network

Your Account is
successfully created

Phone number

+1234567890 v

First Name

John

Last Name

Doe

Street Address

United States

Finish

ipific@.com

Create New Account
With Your App

Phone numbel
First name

Last name

Przyspieszenie
onboardingu w aplikacji
oraz rejestracji w nowych
ustugach.

Weryfikacja danych
uzytkownikow z danymi
CRM Operatora.



Account Takeover Protection “SIM SWAP”
Informacja o wymianie karty SIM

Ataki prowadzg
do strat pienieznych
(przejecie rachunkow
bankowych) oraz
uszkodzenie/naduzycie
kont internetowych
| spotecznosciowych.

Opiera sie na socjotechnice
majgcej na celu przejecie
kontroli nad numerem telefonu
komorkowego i przejeciu konta
zarzadzanego przez numer
komorkowy w celu 2FA .

Oszusci mogg korzystac
z dowolnego konta
powigzanego z MSISDN, w tym
kont e-mail, bankowych,
e-commerce lub mediow

spotecznosciowych
(X, FB, Instagram,
WhatsApp...).

Konsekwencje



Account Takeover Protection “SIM SWAP”
Informacja o wymianie karty SIM

P o W operator S Swap ((( . )))

fy o

MFA +48 358 345 231

4
N/
£

OTP SMS 7 kodem

A

Oszust kontrolujgcy
dane uwierzytelniajgce

| karte SIM




Roaming status

Lokalizacja transakcji Lokalizacja telefonu
Wyptata pieniedzy Lokalizacja
w ATM in Spain telefonu

w Polsce

********************

and due to irregularities, we blocked
the transaction. If the transaction

O PDRDD




Call Forwarding: oszustwa zwigzane z ptatnosciami typu
push - powazny problemem klientow I nie tylko...

Call Forwarding API

W zaleznosci od odpowiedzi Bank

4 . .
: decyduje czy procesuje ptatnosc czy
Prz_ed tetlelfc_)m(_:znym : wymaga dodatkowej weryfikacji
uwierzytelnieniem swojego
Klienta, Bank moze sprawdzic
czy Klient nie ma ustawionych
przekierowan. Unika w ten | A
spos6b potaczenia z oszustem. S~ Bank wywotuje NW API | !
aby sprawdziC, czy jest ustawione | Ofiara iniciuie transfer
przekierowanie na telefonie swojegci Klienta 2 swoich ieJn{ dzv N3
Odpowiedzi Prawda/Fatsz*) } pienigdzy
konto oszusta
Operator
)
|
—v ’

1 » Voice Call
+ ,Social Engineering”




Dziekuje
za uwage!
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