
Synergia PAM i DLP, czyli jak projektując 
cyberbezpieczeństwo nie zapomnieć o 
najważniejszym czynniku
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Tymczasem cyberbezpieczeństwo historycznie…
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Compliance !

Zabezpieczenie danych 
przed wyciekiem

Zabezpieczenie 
poświadczeń 

administracyjnych



Dostęp

Rozwiązanie klasy PAM do zarządzania dostępami 
uprzywilejowanymi



Dostęp

Co łączy każdy atak hakerski? 



Co łączy (prawie) każdy atak 
hakerski? 

Poświadczenia administratora

=

RYZYKO I PROBLEM



A co jeśli…

…administrator nie zna poświadczeń?

Poświadczenia administratora

=

RYZYKO I PROBLEM



Dostęp bez hasła ?!

Rozwiązanie klasy PAM
Privilage

Access

Management



Na czym opierają się 
założenia PAM?



Na czym opierają się założenia PAM?
Zasada najmniejszych przywilejów

Z a s a d a  z a k ł a d a j ą c a ,  ż e  d a n y  u ż y t k o w n i k ,  p r o g r a m  c z y  p r o c e s p o w i n i e n  m i e ć  
m i n i m a l n ą  i l o ś ć  u p r a w n i e ń  a b y  z a p e w n i ć  m u  m o ż l i w o ś ć  w y k o n y w a n i a  z a d a n i a  n a  

c z a s .



Zasada działania segura

Rozwiązania 
cyberbezpieczeństwa Bazy danych Windows Server / Linux Chmury Zewnętrzny hosting

Serwisy internetowe 
i platformy zewnętrzne (Office 365)

IoT Urządzenia końcowe

Admin/3rd Party

Poświadczenia 
administratorskie

UTM



Zasada działania segura

Rozwiązania 
cyberbezpieczeństwa Bazy danych Windows Server / Linux Chmury Zewnętrzny hosting

Serwisy internetowe 
i platformy zewnętrzne (Office 365)

IoT Urządzenia końcowe

Admin/3rd Party

Poświadczenia 
administratorskie

UTM

• Gdzie zdobył dostęp?
• Co podczas sesji robił?
• Skąd się logował?
• Czy zmieniał hasła?



Windows Server / Linux
Rozwiązania 

cyberbezpieczeństwa Bazy danych

PAM

Serwisy internetowe 
i platformy zewnętrzne (Office 365)Zewnętrzny hostingChmury

Urządzenia końcoweInternet of Things

Poświadczenia 
administratorskie

Poświadczenie do segury

Admin/3rd Party
Zasada działania segura



Co zyskujemy?

Mitygacja ryzyka pozyskania 
poświadczeń administratorskich 

podczas ataku

Mitygacja ryzyka 
„backdoor”

Mitygacja ryzyka 
związanego z 3rd 

party

§
Zwiększenie zgodności z 

compliance

$
Oszczędności i wygoda



W jaki sposób?

Zarządzanie dostępem Zarządzanie hasłamiZarządzanie sesją



A3

Zarządzanie dostępem

Bezpieczeństwo kont uprzywilejowanych. Dlaczego PAM z Brazylii podbija polski rynek?

• Zdefiniowanie zakresu

• Określenie kiedy może mieć 

dostęp

• Przypisywanie użytkowników do 

grup

• Dodatkowa autoryzacja przy 

próbie dostępu

• Poświadczenia JiT

• Dostęp nadzwyczajny

• Analiza behawioralna



A3

Zarządzanie sesją (pasywne)

Bezpieczeństwo kont uprzywilejowanych. Dlaczego PAM z Brazylii podbija polski rynek?

• Audyt komend („komendy 

zakazane”

• OCR

• Analiza przyciśnięć klawiatury

• Raporty z sesji

• Logi z sesji (integracja z SIEM)



A3

Zarządzanie sesją (aktywne)

Bezpieczeństwo kont uprzywilejowanych. Dlaczego PAM z Brazylii podbija polski rynek?



A3

Zarządzanie hasłami

Bezpieczeństwo kont uprzywilejowanych. Dlaczego PAM z Brazylii podbija polski rynek?

• Hasła paranoiczne

• Hasła rotujące

• Odpowiedzialność za hasła

• Obsługa kluczy SSH

• Obsługa 2FA

• Przechowywanie haseł w 

zaszyfrowanej architekturze



Jaki efekt otrzymamy?



Dostęp



Compliance !

Zabezpieczenie danych 
przed wyciekiem

Zabezpieczenie 
poświadczeń 

administracyjnych



Dostęp

Rozwiązanie klasy DLP do zabezpieczania danych



Dostęp

Rozwiązanie klasy DLP do zabezpieczania danych

• Zarządzanie ryzykiem
• Zabezpieczenie know-how

• Minimalizacja incydentu bezpieczeństwa



DLP



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Ochrona danych

z Safetica

Jak działa Safetica?



Klasyfikacja 
danych

Określenie 
poziomu 

uprawnień

Dodatkowe 
integracje

KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Klasyfikacja 

danych

Dane 
osobowe

Dane z 
CRM

Dane z 
systemu 

kadrowo-
płacowego

Know-
How

Informacj
e z 

serwera 
plików

Dane 
pochodzące 

z aplikacji

Dane już 
sklasyfikowan

e



Zawartość

Źródło 
pochodzenia

Ręczna 
klasyfikacja

Zewnętrzne 
klasyfikatory

Numer karty kredytowej

PESEL

Numer dowodu osobistego

Słowa kluczowe

Regex

…itd.

KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Pliki zaszyfrowane

Klasyfikacja 

danych
Zawartość

Typ pliku

* Tylko w wersji 
cloud

Automatyczna 

klasyfikacja (AI)*



Aplikacje
(po kategoriach)

Strony www
(Po domenach lub 

URL)

Foldery
(Sieciowe lub 

lokalne)

KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Klasyfikacja 

danych

* Tylko w wersji 
cloud

Źródło 
pochodzenia

Ręczna 
klasyfikacja

Zewnętrzne 
klasyfikatory

Zawartość

Typ pliku

Automatyczna 

klasyfikacja (AI)*



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Klasyfikacja 

danych

* Tylko w wersji 
cloud

Źródło 
pochodzenia

Ręczna 
klasyfikacja

Zewnętrzne 
klasyfikatory

Zawartość

Typ pliku

Automatyczna 

klasyfikacja (AI)*



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Klasyfikacja 

danych

* Tylko w wersji 
cloud

Źródło 
pochodzenia

Ręczna 
klasyfikacja

Zewnętrzne 
klasyfikatory

Zawartość

Typ pliku

Automatyczna 

klasyfikacja (AI)*



.dng

.xlsx

.dwg

.pdf

.txt

KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Klasyfikacja 

danych

* Tylko w wersji 
cloud

Źródło 
pochodzenia

Ręczna 
klasyfikacja

Zewnętrzne 
klasyfikatory

Zawartość

Typ pliku

Automatyczna 

klasyfikacja (AI)*



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Klasyfikacja 

danych

* Tylko w wersji 
cloud

Źródło 
pochodzenia

Ręczna 
klasyfikacja

Zewnętrzne 
klasyfikatory

Zawartość

Typ pliku

Automatyczna 

klasyfikacja (AI)*



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Określenie poziomu 
uprawnień



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Dodatkowe integracje



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Ochrona danych

z Safetica

Jak działa Safetica?



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Monitorowanie aktywności
+

Raportowanie



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Strony WWW E-mail Chmura

Aplikacje Urządzenia Drukowanie

Monitorowanie aktywności
+

Raportowanie

Operacje na 

plikach



Utworzenie pliku .xlsx

Wydruk umowy partnerskiej

Wysłanie CV do Grażynki z działu HR

Pobranie .exe z torrenty.org

Przesłanie zdjęcia przez facebook.com Wysłanie kartoteki pacjenta na prywatny mail



Utworzenie pliku .xlsx

Wydruk umowy partnerskiej

Wysłanie CV do Grażynki z działu HR

Pobranie .exe z torrenty.org

Audyt Bezpieczeństwa
Przesłanie zdjęcia przez facebook.com

Wysłanie kartoteki pacjenta na prywatny mail



Wysłanie kartoteki pacjenta na prywatny mail

Utworzenie pliku .xlsx

Przesłanie zdjęcia przez facebook.com

Wydruk umowy partnerskiej

Wysłanie CV do Grażynki z działu HR

Pobranie .exe z torrenty.org

Audyt Bezpieczeństwa



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Monitorowanie aktywności
+

Raportowanie



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Ochrona danych

z Safetica



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Skalowanie systemu



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Skalowanie systemu



KONFIGURUJ

ANALIZUJ

OPTYMALIZUJ

Ochrona danych

z Safetica



Efekt?









Dostęp



Compliance !

Zabezpieczenie danych 
przed wyciekiem

Zabezpieczenie 
poświadczeń 

administracyjnych



DostępDane

„…Zyskaliśmy:
•Pełen wgląd w to, co dzieje się z firmowymi danymi
•Inteligentne blokady 
•Raporty, które w końcu da się czytać 
•Bezpieczeństwo, które się opłaca - lepiej zapobiegać, niż 
później się tłumaczyć…”

Maciej Lendzioszek

Specjalista ds. IT

BS w Czyżewie

„Jako informatyk, najbardziej w systemie SEGURA cenię to, że 
raz na zawsze rozwiązuje problem „kto ma dostęp do czego”. 

Dwa punkty, które dla mnie wygrywają:
• Pełna kontrola nad połączeniami: Dokładnie widzę, co 

robią firmy zewnętrzne na naszych serwerach. 
• Koniec z rozdawaniem haseł: I to jest hit. Ludzie z 

zewnątrz łączą się z naszymi systemami, ale w ogóle nie 
znają do nich haseł. 

Krótko mówiąc: SEGURA to mniej stresu dla mnie i wyższy 
poziom bezpieczeństwa dla Banku.” 

Michał Wierzbicki
Informatyk

BS Siedlce

Mateusz Piątek
Safetica I Holm Security I Segura
piatek.m@dagma.pl

+48 532 570 255

mailto:Piątek.m@dagma.pl
mailto:Piątek.m@dagma.pl
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