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Co moze pojs¢ nie tak?
Ogromne koszty kazdej awarii...
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Skad bierze sie sSlepota operacyjna?
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Silosy danych Brak korelacji Spodzniona reakcja
Logi w jednym systemie, Bez kontekstu miedzy Brak kontekstu =
metryki w drugim, zrodtami nie wiemy wolniejsza detekcja =
alerty w trzecim co sie naprawde dzieje wieksze straty
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W 80% przypadkow powaznej awarii dato sie jej u
dzieki lepszemu zarzgdzaniu, procesom i konfigu

Zrédto: Uptime Institute, Annual Outage Analysis 2024



Stan obecny: rozproszone narzedzia i silosy danych

Zrédta danych
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Klasyczny monitoring vs Observability

Monitoring

Reakcja na znane problemy

Progi alertow (CPU > 90%), Alarm systemu
bezpieczenstwa

Dashboard per narzedzie

Reczna korelacja danych

Trzy filary Observability

Co sie wydarzyto

Zrédto: Gartner ,Innovation Insight for Observability” 2024

Observability

Mowi: ,,Dlaczego i gdzie”

Q Proaktywne wykrywanie anomalii
Q Korelacja logs + metrics + traces

Q Unified dashboard, jeden widok

Q Nauczanie maszynowe do wykrywania
faktycznych przyczyn awarii

Jak system sie zachowuje Gdzie jest problem w RT
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API Platnosci

1: Elastic Survey
2: Forrester TEI

Log analytics

Elastic Observability

Ujednolicony pipeline danych

I Elastic Observability
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https://www.elastic.co/explore/devops-observability/forrester-total-economic-impact-observability
https://www.elastic.co/explore/devops-observability/forrester-total-economic-impact-observability

dl Elastic Observability

Log Analytics

° : .
Centralne zarzadzanie logami

Korelacja zdarzen i alertowanie

= 8 Observability

Filter by datasets
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dl Elastic Observability

[d Add data

@ elastic
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— Trace samples  Latency i Failed

Latency distribution ©

Latency

® Popraw jako$é kodu dzieki "end-to-end B T I s |

distributed tracing" P B T
Szybkie rozwigzywanie problemy dzieki
wskaznikom kondycji opartym na ML Thrughes Vi S
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dl Elastic Observability

= @ Chservability  Metics  Inventory od M Explore data  Settings [ Anomaly detection  Alerts and rules ~ [ Add data
| l Ifra St r u kt u ra = In\fentory No view selected ~

) search for infrastructure data... (e.g. hastname:host-1) [ os/o5/2022 B18:20 AM = Auto-rafrash

Show  Kubernetes Pods Metric  CPU usage ~ Group by MNode Sorthy  Namo v EE_

. Monitoring metryk architektury AWS-East 137 AWS-West-1 102 AWS-West-2 92

(cloud-native i 3-tier ) -
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® 500+ integracji: AWS, Azure, ® o

i Google Cloud Nabamate e it

nwtun pod uid E34EISES-550-43

® Kubernetes (on-prem lub w chmurze)
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dl Elastic Observability

— == Create new SLO
] — ¥ Define SLI
Zarzadzanie SLO = V
® Zapewnij niezawodnosé ustug o o

dzieki zarzgdzaniu SLO R r— g

.Definiuj i monitoruj biznesowe oraz S stos e 2 (D
operacyjne SLO/SLI :
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into dashboards to visualize 92.754% 92.064%
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dl Elastic Observability

. User Experience
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dl Elastic Observability

t Find apps,

Metrics  Inventory

Settings [T Anomaly detection  Alerts and rules g Add data

Machine Learning anomaly detection <
Jedna Platforma

Jobs  Anomalles

Create ML Jobs

Anomaly detection Is powerad by machine learning. Machine learning jobs are
available for the following resource types, Enable these jobs te begin detecting
anomalies in your infrastructure metrics.

® '0ut-of-the-box" machine learning

Hosts Kubernetes Pods
Datect anomalies for memaory usage and Detect anomalies for memaory usage and
netwiork traffic on hosts. network traffic on Kubernetes Pods,
.Wykrywanie anomalii i analiza e
przyczyn problemow oparta na Al dla
. B B vehotonn
wszystkich danych o o

@

® Automatyczne korelacje APM do e ———
znajdowania przyczyn awarii Rl

® Skraca MTTD i MTTR




Elastic Workflows: Data, Context, and Unified

’,-----C Build your own

!

=» Elasticsearch

@Y Security

Ingestion Processing

30 &

Visualization Al Agents &
Workflows

Search Al Lake
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raportach incydentoéw, ...




&+ High Priority Alarts Analysis

Look through the last 30 days, and tell me which alerts are the Agent BUiIder (Threat Hunting Agent)

highest priority?

T il Przyspiesz Threat Hunting dzieki kolejnemu

Highest Priority Security Alerts (Last . . .
30 Days) przetomowi w konwersacyjnej Al.

Based on the security alerts fror

it i i iy o WSstepnie zatadowany z narzedziami specyficznymi dla
bezpieczenstwa, umozliwiajgcymi szybkie dochodzenia.
tatwo rozszerzalny poprzez dodawanie wtasnych

hosts with elevated risk scores., (%) =+ New conversation i X

Critical Severity Aler!

Ransomware Threats Look through the last 30 days, and tell me which alerts are the

T pneamine ey highest priority? na rzqd Zi.

Ty e = Uzytkownicy mogg definiowac i wykorzystywac

Acti?.re Ma!wa.re Infectlon: 2 "\‘. n a rzed z | a , W tym :

s | & Reasoring | o Zapytania ES|QL: Definiuj i uruchamiaj

' daye. 1 search fo securty alets with igh soverny o pioity, ustrukturyzowane, zaawansowane
p.e:::::czm:::::;::: Calling tool security .alerts [ > Wyszu kiwa n ia ’

e [ vt s souce Wyszukiwanie indeksow (Baza wiedzy): Uzyskaj

dostep do kluczowej wiedzy i kontekstu
bezpieczenstwa.

' Przeptywy pracy: Natychmiast uruchamiaj
| zautomatyzowane dziatania naprawcze.

Code Execution Chains E i ;
~  Analyzing strategy to search against ".alerts-security.alerts-default"

= Multiple Shellcode Injection
« Suspicious Microsoft Office Child Process chains leading to malware

1# General Purpose LLM vl & Threat Hunting Age




Workflows

Dane, Kontekst i Dziatanie
Elastic Workflows Automation wbudowany
w platforme Elasticsearch.

* Definiuj automatyzacje reagujaca na
zdarzenia (takie jak alerty),

* tgcz automatyzacje opartg na regutach z
agentami Al, aby automatyzowac zaréwno
rutynowe, jak i ztozone zadania .

« Zadnych zewnetrznych narzedzi. Zadnych
dodatkowych kosztéw integrac;ji.




.1 Elastic Security

Zacznij z:
SIEM
Rozwijaj o:
DevSecOps
Rozwijaj o:
+ Endpoint
. ags + Cloud
dl  Elastic Observability + XDR
Zacznij z:
Log analytics
Rozwijaj o:

Trusted Customer
Experiences

Rozwijaj o:
+APM

+ Infrastructure

+ Digital experience
(RUM + Synthetics)

Rozwijaj o:
+eCommerce

+ Workplace search
+ Customer support

Rozwijaj o:
Observability for Customer
Experiences

Typowa Sciezka
adaptacji klienta

Zacznij z:
Search apps

.’ Elastic Enterprise Search



Wyniki i mierzalny wptyw

é N N )

70% Ok 60% 5X

Redukcja czasu na monitoring i
rozwigzywanie incydentow
(z dni do minut) (dzieki korelacji ML) (jeden interfejs, petny kontekst)

\ AN AN J

mniej false positives szybsza Root Cause Analysis

ROI dla zarzadu

4,88 min S — $redni globalny koszt naruszenia danych
6,08 min $ — sektor finansowy Utamek kosztu jednego incydentu

+ koszty reputacyjne, kary regulatora (GDPR/DORA) + warto$c operacyjna i regulacyjna

Zrédto: Elastic Customer Success Stories; Forrester TEI Study of Elastic Observability 2023, Ponemon Cost of a Data Breach 2024




Widzisz wiecej,
reagujesz szybciej.
Kluczowe wnioski

Q Silosy danych
Q Observability # monitoring

Q Szybka reakcja wymaga petnej obserwowalnosci

Forum Bezpieczenstwa Bankéw 2026 | elastic.co | BANK.pl/FBB



Jesli masz pytania — skontakuj sie z
prowadzacymi

tukasz Grudzien Michat Stasiak

Security Management Team Leader Senior Solution Architect
o Integrity Partners o Elastic

Tel: +48 664 126 755 Tel:+48 534090481

lukasz.grudzien@integritypartners.pl michal.stasiak@elastic.co
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