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Silne uwierzytelnianie klienta z wykorzystaniem EUDI
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Silne uwierzytelnianie klienta (SCA) w PSR

‘authentication’ means a procedure which allows the
payment service provider to verify the identity of a
payment service user or the validity of the use of a
specific payment instrument, including the use of the user’s
personalised security credentials

‘strong customer authentication’ means an
authentication which is based on the use of two or more
elements categorised as knowledge (something only the
user knows), possession (something only the user
possesses) and inherence (something the user is) that are
independent, in that the breach of one does not compromise
the reliability of the others, and is designed in such a way as
to protect the confidentiality of the authentication data

The two or more elements [...], on which strong customer
authentication shall be based need to belong to different
categories, except for the category inherence [...]

Obowigzek SCA w przypadku gdy platnik:
= uzyskuje dostep do swojego rachunku w trybie on-line
= sklada zlecenie platnicze na transakcje elektroniczng

= przeprowadza za pomocg kanahu zdalnego inng
czynno$¢, ktora moze wigzac sie z ryzykiem oszustwa
zwigzanego z wykonywanymi uslugami platniczymi lub
innych naduzy¢

Utrzymany wymog dynamic linking (w tym dla

przypadku inicjowania elektronicznej transakcji platniczej

za pomocg kanatu zdalnego)

Zwolnienia z obowigzku stosowania SCA w
ramach RTS powinny opierac sie na:

= poziomie ryzyka oszustwa zwigzanego ze Swiadczong
ustuga,

= kwocie transakcji, czestotliwosci lub obu czynnikach,
= kanale wykorzystywanym do wykonania transakcji,

= ocenie czy platnik jest konsumentem, czy nie.
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Nowelizacja rozporzadzenia eIDAS z 2014 r.

v Rozpowszechnienie i standaryzacja ustug cyfrowej tozsamosci w UE
Cyfrowej) w kazdym panstwie UE

v Przynajmniej jeden EUDI Wallet (Europejski Portfel Tozsamo$ci

v" Nacisk na ochrone danych, funkcjonalnosci i dostepno$¢ portfela

v" Rejestracja strony ufajacej w panstwie siedziby

W Polsce — nowa aplikacja mObywatel Europa jako przedluzenie
= Wazne daty:
I —

prac legislacyjnych i informatycznych w zakresie aplikacji mObywatel

v Udostepnienie EUDI Wallet — 24 grudnia 2026 r.

v Obowigzek akceptacji dla bankow — 24 grudnia 2027 r.
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Obowiqgzek akceptacji EUDI na potrzeby SCA

Art. 5f.2 eIDAS

W przypadku gdy prywatne strony ufajace, ktore $wiadcza ushugi - z wyjatkiem mikroprzedsiebiorstw i malych przedsiebiorstw
zdefiniowanych w art. 2 zalgcznika do zalecenia Komisji 2003/361/WE — zobowiazane sa na podstawie prawa Unii lub
prawa krajowego do stosowania silnego uwierzytelnienia uzytkownika do celow identyfikacji elektronicznej
lub w przypadku gdy silne uwierzytelnienie uzytkownika do celéw identyfikacji elektronicznej wymagane jest na podstawie
zobowigzania umownego, w tym w obszarach transportu, energii, bankowosci, ustug finansowych, zabezpieczenia spolecznego,
zdrowia, wody pitnej, ustug pocztowych, infrastruktury cyfrowej, edukacji lub telekomunikacji, te prywatne strony ufajace, nie
pOzniej niz 36 miesiecy od dnia wejécia w zycie aktow wykonawczych, o ktorych mowa w art. 5a ust. 23 i art. 5¢ ust. 6, oraz
wylacznie na dobrowolny wniosek uzytkownika, rowniez akceptuja europejskie portfele tozsamosci cyfrowej, ktore sa
zapewniane zgodnie z niniejszym rozporzadzeniem.

Art. 3.51 eIDAS

"silne uwierzytelnienie uzytkownika" oznacza uwierzytelnienie w oparciu o zastosowanie co najmniej dwoch skltadnikow
uwierzytelniania nalezacych do réznych kategorii: wiedza, czyli co$, co wie wylacznie uzytkownik, posiadanie, czyli cos, co
posiada wylacznie uzytkownik, albo cecha uzytkownika, czyli co$, czym jest uzytkownik, niezaleznych w tym znaczeniu, ze
naruszenie jednego z nich nie ostabia wiarygodnosci pozostalych, ktore to uwierzytelnienie jest zaprojektowane, tak aby
zapewniac ochrone poufnosci danych uwierzytelniajacych
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Procesy do obstuzenia z wykorzystaniem EUDI
(przyktady)

Dostep do rachunku w trybie online | Zlecenie elektronicznej transakcji Czynnos¢ z ryzykiem oszustwa

» Logowanie do bankowosSci internetowej ¢ Zlecenie platnicze przez bankowos$¢ » Tokenizacja instrumentu ptatniczego
» Logowanie do aplikacji mobilnej banku internetowa (dodanie karty do walleta AP/GP)
* Dostep do rachunku przez dostawce  Zlecenie platnicze przez aplikacje » Podwyzszenie limitow transakcyjnych
ustug informacji o rachunku (AISP) mobilng banku * Zmiana hasta lub kodu PIN do
* Dostep do rachunku przez » Transakcja karta platnicza w fizycznym bankowosci internetowej/aplikacji
korporacyjny portal bankowosci punkcie sprzedazy (POS) * Zmiana danych kontaktowych (np.
elektroniczne;j » Transakcja zblizeniowa kartg lub numer telefonu do OTP/SMS, adres do
» Sprawdzenie salda w bankomacie telefonem (NFC) przy POS wysylki karty)
(ATM) » Transakcja karta w sSrodowisku e- » Dodanie nowego urzadzenia zaufanego
commerce (CNP — Card Not Present) (trusted device)
+ Platno$¢ z uzyciem kodu BLIK » Aktywacja aplikacji mobilnej na
 Zainicjowanie transakcji przez PISP nowym urzadzeniu
(poprzez API) * Dodanie nowego odbiorcy zaufanego
» Transakcja w bankomacie (ATM) * Zmiana metody uwierzytelnienia
 Platno$¢ subskrypcyjna (MIT — * Odblokowanie zablokowanej karty
Merchant Initiated Transaction) platniczej przez kanat zdalny

» Zastrzezenie i zamoOwienie nowej karty
platniczej online
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Brak integracji z wydawcq portfela?

= Efektywna integracja z wydawca — warunek de facto akceptacji EUDI
= Rola wydawcy EUDI — weryfikacja sprawdzenia tozsamosci

= Obowiazek rejestracji zgodnie z eIDAS — ,efektywny kosztowo i proporcjonalny
wzgledem zagrozen”

Art. 87.1 PSR: The payment service provider of the payer shall enter into an
outsourcing agreement with the technical service provider in case that technical
service provider is providing and verifying the elements of strong customer
authentication

Art. 58 PSR: Technical service providers and operators of payment schemes that
either provide services to the payee, or to the payment service provider of the payee
or of the payer, shall be liable for direct financial damage caused to the payee, to
the payment service provider of the payee or of the payer for, and proportionate to,
their failure, within the remit of their contractual relationship, and not exceeding
the amount of the transaction in question to provide the services that are necessary
to enable the application of strong customer authentication.
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SCA poprzez ustuge poswiadczania
atrybutow?

= "atrybut" oznacza ceche charakterystyczng, wlasciwo$¢, prawo lub zezwolenie
osoby fizycznej lub prawnej lub przedmiotu;

= '"elektroniczne poswiadczenie atrybutow" oznacza po$wiadczenie w
postaci elektronicznej, ktére umozliwia uwierzytelnienie atrybutow;

= bezpieczne zadanie, otrzymywanie, wybieranie, laczenie,
przechowywanie, usuwanie, udostepnianie i prezentacje - pod
wylaczna kontrola uzytkownika - danych identyfikujacych osobe oraz,
w  stosownych przypadkach, w polaczeniu 2z elekironicznymi
poswiadczeniami atrybutéow, uwierzytelnianie wobec stron ufajacych
w trybie online oraz, w stosownych przypadkach, w trybie offline, w celu
uzyskania dostepu do ustlug publicznych i prywatnych, przy jednoczesnym
zapewnieniu mozliwosci selektywnego ujawniania danych

Art. 2.2 eIDAS: Niniejsze rozporzadzenie nie ma zastosowania do $wiadczenia
ustug zaufania wykorzystywanych wylacznie w obrebie zamknietych systemow
wynikajacych z prawa krajowego lub z porozumien zawartych przez okre$long
grupe uczestnikow.




SCA a transakcje nieautoryzowane:

odpowiedzialnosé

Art. 74. 2

Where the payer’s payment service provider
does not require strong customer
authentication, the payer shall not bear
any financial losses unless the payer
has acted fraudulently. Where the payee
or the payment service provider of the payee
fails to accept strong customer
authentication, it shall refund the financial
damage caused to the payer’s payment
service provider.

UuP
Art. 46.4a

W przypadku gdy dostawca platnika nie
wymaga silnego uwierzytelniania
uzytkownika, platnik nie ponosi
odpowiedzialnosci za
nieautoryzowane transakcje
platnicze, chyba ze dzialal umysSlnie. W
przypadku gdy odbiorca lub dostawca
odbiorcy nie akceptuja silnego
uwierzytelniania uzytkownika, odpowiadaja
oni za szkody poniesione przez dostawce
platnika.
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Art. 60.2

Where the payer’s payment service provider
fails to fulfil the obligation to require strong
customer authentication set out in Article
85, the payer shall not bear any
financial losses unless the payer has
acted fraudulently. The payer shall not
bear any financial losses also where
either the payment service provider of
the payer or of the payee applies an
exemption from the application of
strong customer authentication.
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SCA a transakcje nieautoryzowane: ciezar dowodu

Art. 72

1. [...] it is for the payment service provider
to prove that the payment transaction was
authenticated, accurately recorded,
entered in the accounts and not affected by a
technical breakdown or some other
deficiency of the service provided by the
payment service provider.

2. [...] the use of a payment instrument
recorded by the payment service provider,
including the payment initiation service
provider as appropriate, shall in itself not
necessarily be sufficient to prove either
that the payment transaction was authorised
by the payer or that the payer acted
fraudulently or failed with intent or gross
negligence to fulfil one or more of the
obligations under Article 69.

(818

Art. 45

1. [...] Na dostawcy uzytkownika spoczywa
ciezar udowodnienia, ze transakcja platnicza
zostala autoryzowana i prawidlowo
zapisana w systemie shuzacym do obshugi
transakcji platniczych dostawcy oraz ze nie
miala na nig wplywu awaria techniczna ani
innego rodzaju usterka zwigzana z ushuga
platnicza Swiadczona przez tego dostawce

[...].

2. [...] Wykazanie przez dostawce
zarejestrowanego uzycia instrumentu
platniczego nie jest wystarczajace do
udowodnienia, ze transakcja platnicza
zostala przez uzytkownika autoryzowana
albo ze platnik umys$lnie albo wskutek
razacego niedbalstwa doprowadzil do
nieautoryzowanej transakcji platniczej albo
umy$lnie albo wskutek razacego niedbalstwa
dopuscil sie naruszenia co najmniej jednego
z obowigzkow, o ktorych mowa w art. 42.

Art. 55

1. [...] the burden shall be on the payment
service provider to prove that the payment
transaction was authorised, accurately
recorded, entered in the accounts and not
affected by a technical breakdown or some
other deficiency of the service provided by
the payment service provider.

[...] the fact that the payment transaction
was authenticated, including where
applicable, via strong customer
authentication, accurately recorded, entered
in the accounts and not affected by a
technical breakdown or some other
deficiency of the service provided, shall in
itself not necessarily be sufficient to
prove either that the payment transaction
was authorised by the payer or that the
payer acted fraudulently or failed with intent
or gross negligence to fulfil one or more of
the obligations under Article 52.
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EUDI Wallet — cate SCA czy jeden element?

Art. 3.35 PSR

‘strong customer authentication’ means an authentication which is
based on the use of two or more elements categorised as knowledge
(something only the user knows), possession (something only the user
possesses) and inherence (something the user is) that are
independent, in that the breach of one does not compromise the
reliability of the others, and is designed in such a way as to protect the
confidentiality of the authentication data

Od $redniego wzwyz —
wymog 2FA

Art. 5a.4.a

Europejskie portfele tozsamosci cyfrowej musza umozliwia¢
uzytkownikowi, w sposéb przyjazny, przejrzysty i identyfikowalny dla
uzytkownika [...], w stosownych przypadkach, w polaczeniu z
elektronicznymi poS§wiadczeniami atrybutow, uwierzytelnianie wobec
stron ufajacych w trybie online oraz, w stosownych przypadkach, w
trybie offline, w celu uzyskania dostepu do ustug publicznych i
prywatnych, przy jednoczesnym zapewnieniu mozliwoSci selektywnego
ujawniania danych;

Art. 5a.5.d

Europejskie portfele tozsamosci cyfrowej [...] musza spelnia¢ wymogi
okreslone w art. 8 w odniesieniu do wysokiego poziomu bezpieczenstwa,
w szczegblnosci w zakresie wymogow dotyczacych potwierdzania i
weryfikacji tozsamosci, zarzadzania $rodkami identyfikacji
elektronicznej oraz uwierzytelniania;

Art. 5a.11

Europejskie portfele tozsamosci cyfrowej zapewnia sie w ramach
systemu identyfikacji elektronicznej, na wysokim poziomie
bezpieczenstwa.
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Czy RTS-y to WD-4o0 regulacji sektora finansowego?

Art. 89.1 PSR

The EBA shall develop draft regulatory technical standards which shall specify:
(a) the requirements of strong customer authentication as referred to in Article 85;

(b) the exemptions from the application of Article 85(1), (8) and (9), based on the criteria laid
down in Article 85(11);

[...]

Art. 89.3 PSR

In accordance with Article 10 of Regulation (EU) No 1093/2010, the EBA shall review and, if
appropriate, update the regulatory technical standards on a regular basis in order, inter alia, to
take account of innovation and technological developments, and the provisions of Chapter II of
Regulation (EU) 2022/2554, and the European Digital Identity Wallets implemented under
Regulation (EU) No 910/2014.
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Dziekuje za uwage!
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Senior Counsel

' L +48 22 608 72 69
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-« michal. mostowik@skslegal.pl
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